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Voorwoord
In september 2021 is mijn onderzoeksstage van start gegaan bij de gemeente Nijmegen, Afdeling Veiligheid. De aanpak van digitale criminaliteit is geprioriteerd en de gemeente Nijmegen was zoekende naar een aanpak om haar burgers bewuster en weerbaarder te maken. Digitale criminaliteit, een onderwerp waar ik vóór het schrijven van deze masterthesis geen goed beeld van had. Dit begon al bij de begripsbepaling: Waar in de volksmond vaak over ‘cybercrime’ wordt gesproken, bestaan er meerdere termen en bleek ‘digitale criminaliteit’ al snel een meer omvattende term. Daarnaast bleek het een uitdaging de aard en omvang van digitale criminaliteit in de gemeente Nijmegen te duiden. 	Digitale criminaliteit is een snelgroeiend, grensoverschrijdend en complex maatschappelijk probleem. Dit maakte het des te uitdagender een bijdrage te leveren aan een aanpak van digitale criminaliteit in de gemeente Nijmegen. Een koppeling met de wetenschappelijke literatuur heeft hierbij geholpen. Door verschillende mogelijke bewustwordingscampagnes voor de gemeente Nijmegen te toetsen aan wat er in de wetenschappelijke literatuur bekend is over het creëren van bewustwording omtrent digitale criminaliteit, is wellicht meer inzicht gekomen over waar verbeterpunten liggen en wat de rol van de gemeente Nijmegen hierin kan zijn. Met dit onderzoek hoop ik daardoor een bijdrage geleverd te hebben aan de duiding en aanpak van digitale criminaliteit. 
eit. 
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[bookmark: _Toc108465873]Hoofdstuk 1: Inleiding
[bookmark: _Toc108465874]1.1 Aanleiding
In april 2021 kreeg José, een 65-jarige vrouw, een WhatsApp-berichtje van een onbekend nummer. Het was haar dochter met het verzoek geld over te maken voor een aantal openstaande rekeningen. José vond het een hoog bedrag, maar vond niet dat ze zich mocht bemoeien met de rekeningen van haar dochter. Uiteindelijk maakte ze daarom 800 euro over. Toen ze de volgende ochtend een WhatsApp-berichtje kreeg van haar echte dochter, kwam ze erachter dat ze was opgelicht (Prent, 2021). Bovenstaand verhaal beschrijft een veelvoorkomende vorm van digitale criminaliteit, namelijk WhatsApp-fraude (Politie, 2021). 
Digitale criminaliteit kent verschillende verschijningsvormen. Voorbeelden hiervan zijn phishing en WhatsApp fraude (Openbaar Ministerie, z.j.). Bij phishing sturen criminelen een mail met een link naar een valse website. Doel hiervan is het stelen van gegevens of geld (Rijksoverheid, z.j.). Bij WhatsApp-fraude, ookwel vriend-in-noodfraude genoemd, doet een crimineel zich voor als een bekende van het slachtoffer. Wederom is het doel om geld te stelen van het slachtoffer (Politie, z.j.). Door de steeds professionelere werkwijze van cybercriminelen zijn diverse vormen van digitale criminaliteit, zoals phishing via de mail, tegenwoordig steeds lastiger te herkennen (Openbaar Ministerie, z.j.).
Digitale criminaliteit neemt daarnaast toe. Tweederde van de Nederlandse burgers zijn ooit in aanraking gekomen met een vorm van digitale criminaliteit (Openbaar Ministerie, z.j.). Daarnaast is het aantal (geregistreerde) digitale misdrijven in het eerste kwartaal van 2021 verdubbeld ten opzichte van het eerste kwartaal van 2020. McAfee en Deloitte, beiden bedrijven die zich bezighouden met de beveiliging van computers, schatten de totale schade van digitale criminaliteit voor de Nederlandse economie in 2017 op 7 à 10 miljard euro. Dit bedrag bestaat uit directe en indirecte kosten. Directe kosten zijn onder andere het verlies van geld en waardevolle bedrijfsinformatie. Indirecte kosten zijn bijvoorbeeld de beveiligingsmaatregelen die getroffen moeten worden ter betrijding van digitale criminaliteit. Een stijging van dit bedrag wordt verwacht (Politie, 2017). 
Ondanks de toename van digitale criminaliteit en de kosten en risico’s die dit met zich meebrengt, prioriteert het Ministerie van Economische Zaken en Klimaat digitalisering. Digitalisering biedt namelijk kansen voor de Nederlandse welvaart en het welzijn (Ministerie van Economische Zaken en Klimaat [EZK], 2020). De aanpak van digitale criminaliteit blijkt echter een uitdaging (Regioburgemeesters, z.j.) Ook zouden bedrijven, burgers en overheidsinstellingen achterblijven in hun weerbaarheid tegen digitale criminaliteit (EZK, 2020). Zo stelt Emerce, een organisatie die zich richt op berichtgeving over elektronische commercie, dat de cyberweerbaarheid van Nederlandse bedrijven zorgelijk is (Emerce, z.j.). Ook de Nationaal Coördinator Terrorismebestrijding stelt in 2019 dat Nederlanders kwetsbaar zijn voor digitale aanvallen (EZK, 2020). Preventieve maatregelen, die de cyberweerbaarheid van burgers verhogen, zijn dan ook noodzakelijk. 

[bookmark: _Toc108465875]1.1.2 De Gemeente Nijmegen
Ook in de gemeente Nijmegen is digitalisering en digitale criminaliteit actueel. In het coalitieakkoord 2018-2022 van de gemeente Nijmegen benadrukken de coalitiepartijen de toenemende rol van digitalisering (Ranshuijsen et al., 2018). De gemeente Nijmegen ziet in 2020, ten opzichte van 2019, een forse toename in digitale criminaliteit en heeft de aanpak van digitale criminaliteit geprioriteerd. Deze ontwikkeling wordt onder andere geschetst in de Veiligheidsbrief 2021, waarin het college van burgemeester en wethouders de gemeenteraad informeert over de uitvoering van het veiligheidsplan ‘de Weerbare Stad’. De beschreven toename van digitale criminaliteit past bij de landelijke trend, evenals de zichtbare verschuiving van traditionele vermogensdelicten naar digitale vermogensdelicten (van Hout & Bruls, 2021). De gemeente Nijmegen heeft in bovengenoemd veiligheidsplan ‘de Weerbare Stad’, geldend voor de periode 2018-2022, beschreven hoe de gemeente Nijmegen de aanpak van digitale criminaliteit ziet. De focus ligt op het versterken van de weerbaarheid van kwetsbare doelgroepen tegen digitale criminaliteit. Door middel van publiek-private netwerken, ookwel maatschappelijke allianties genoemd, wil de gemeente Nijmegen verschillende doelgroepen bereiken. Echter, momenteel is de gemeente Nijmegen nog zoekende naar haar rol en de verantwoordelijkheden van publiek-private netwerken. Ook over de inrichting van in te zetten netwerken en een effectieve aanpak bestaat nog onduidelijkheid (Afdeling Veiligheid, 2018).
[bookmark: _Toc108465876]1.2 Begripsbepaling
Door de verscheidenheid aan definities rondom digitale criminaliteit, wordt eerst toegelicht welke definitie in deze masterthesis is gehanteerd. Zoals zichtbaar in de aanleiding, is gekozen voor de term digitale criminaliteit, waarvan de definitie is terug te vinden in de bijlage A, tabel 14. Onder deze term kunnen namelijk alle soorten delicten in deze masterthesis geschaald worden. In het vervolg wordt dan ook digitale criminaliteit als term gehanteerd, mits een gebruikte bron expliciet een andere term gebruikt die noodzakelijkerwijs benoemd moet worden voor een goede interpretatie van de tekst. 

[bookmark: _Toc108465877]1.3 Probleemstelling
Vóór het opstellen van de probleemstelling, wordt de focus in dit onderzoek nader toegelicht. In dit onderzoek staat een bijdrage aan de aanpak van digitale criminaliteit in de gemeente Nijmegen centraal. Doel hiervan is het creëren van bewustwording omtrent digitale criminaliteit en het verhogen van de cyberweerbaarheid van de Nijmeegse burgers. Hiervoor is inzicht nodig in de kwetsbare doelgroepen in de gemeente Nijmegen. De focus op een preventieve aanpakkomt logischerwijs voort uit de bestuursrechtelijke middelen waarover de gemeente Nijmegen beschikt. De strafrechtelijke middelen liggen voornamelijk bij de politie.
De doelstelling voor dit onderzoek luidt: een bijdrage leveren aan de aanpak van digitale criminaliteit in de gemeente Nijmegen, door na te gaan welke doelgroepen kwetsbaar zijn en welke aanpak effectief is. De vraagstelling van dit onderzoek luidt: Hoe kan de gemeente Nijmegen een effectieve bijdrage leveren aan de aanpak van digitale criminaliteit? 






[bookmark: _Toc108465878]1.3.1 Deelvragen
Om tot beantwoording van de hoofdvraag te komen, worden verschillende deelvragen opgesteld, deze bedragen: 
1. Wat is de aard en omvang van digitale criminaliteit op landelijk, regionaal en lokaal niveau? 
2. Welke doelgroepen zijn in de gemeente Nijmegen kwetsbaar voor digitale criminaliteit?
3. Wat kan er vanuit de wetenschappelijke literatuur gezegd worden over het creëren van bewustwording omtrent digitale criminaliteit?
4. Welke bewustwordingscampagnes sluiten aan bij wat er in de literatuur bekend is over het creëren van bewustwording?
5. Hoe kan de gemeente Nijmegen effectief bijdragen aan de aanpak van digitale criminaliteit?

[bookmark: _Toc108465879]1.4 Maatschappelijke en wetenschappelijke relevantie
De gemeente Nijmegen is zoekende naar een aanpak voor digitale criminaliteit en wil de cyberweerbaarheid van de Nijmeegse burgers verhogen. Het onderzoek is maatschappelijk relevant doordat de uitkomsten een bijdrage trachten te leveren aan de cyberweerbaarheid van Nijmeegse burgers. Daarmee wordt mogelijk bijgedragen aan de oplossing voor een maatschappelijk probleem, namelijk digitale criminaliteit. 
Het onderzoek is tevens wetenschappelijk relevant. In dit onderzoek worden verschillende bewustwordingscampagnes omtrent digitale criminaliteit getoetst aan wat er in de wetenschappelijke literatuur bekend is over het creëren van bewustwording. Dit geeft inzicht in welke criteria uit de wetenschappelijke literatuur in de praktijk zichtbaar zijn in bewustwordingscampagnes. Dit geeft mogelijk inzicht in de daadwerkelijke uitvoerbaarheid van de criteria uit de wetenschappelijke literatuur.  

[bookmark: _Toc108465880]1.5 Vooruitblik onderzoek
Dit onderzoek is kwalitatief van aard. Middels interviews met verschillende ambtenaren die betrokken waren bij het opzetten en uitvoeren van bewustwordingscampagnes omtrent digitale criminaliteit, worden deze bewustwordingscampagnes getoetst aan de wetenschappelijke literatuur. De basis van het theoretisch kader bestaat uit de ‘Theory of Planned Behavior’ van Ajzen (1991). Daarnaast worden andere factoren voor effectieve bewustwordingscampagnes, afkomstig uit verschillende studies, aangehaald. 

[bookmark: _Toc108465881]1.6 Leeswijzer
Allereerst wordt in hoofdstuk 2, de cijfers, gekeken naar de aard en omvang van digitale criminaliteit op landelijk, regionaal en lokaal niveau. Hieruit wordt een beeld verkregen van de kwetsbare doelgroepen in de gemeente Nijmegen. Vervolgens wordt in hoofdstuk 3, het theoretisch kader, gekeken naar wat er in de wetenschappelijke literatuur bekend is over het creëren van bewustwording omtrent digitale criminaliteit. In hoofdstuk 4, het methodologisch kader, worden de concepten afkomstig uit het theoretisch kader geoperationaliseerd. In Hoofdstuk 5, de analyse, worden verschillende bewustwordingscampagnes omtrent digitale criminaliteit getoetst aan wat er in de wetenschappelijke literatuur bekend is over het creëren van bewustwording omtrent digitale criminaliteit. Hoofdstuk 6 omvat de conclusie en reflectie, waarin antwoord wordt gegeven op de hoofdvraag. Daarnaast wordt gereflecteerd op het onderzoek. 












[bookmark: _Toc98249587][bookmark: _Toc108465882]HHoofdstuk 2: De cijfers

[bookmark: _Toc108465883]2.1 Inleiding
In dit hoofdstuk wordt getracht de aard en omvang van digitale criminaliteit in de gemeente Nijmegen te laten zien. Hiervoor wordt gekeken naar landelijke, regionale en lokale cijfers. Aan de hand van deze cijfers, wordt gekeken welke doelgroepen kwetsbaar zijn voor digitale criminaliteit. Tabellen 1 t/m 6 geven een beeld van de aard en omvang van digitale criminaliteit op landelijk, regionaal en lokaal niveau. Hiervoor worden landelijke cijfers gebruikt van de Veiligheidsmonitor, die is uitgevoerd in de jaren 2016 tot en met 2019. In 2018 is de Veiligheidsmonitor niet uitgevoerd, dit jaar wordt dan ook niet meegenomen. Voor het regionale beeld wordt het Cyberbeeld Oost-Nederland Q3 2021 gebruikt van de politie. Tot slot wordt voor het lokale beeld van digitale criminaliteit in de gemeente Nijmegen politiecijfers gebruikt.
In dit hoofdstuk wordt antwoord gegeven op deelvraag 1, namelijk: Wat is de aard en omvang van digitale criminaliteit op landelijk, regionaal en lokaal niveau? Daarnaast wordt ook antwoord gegeven op de tweede deelvraag, die luidt: Welke doelgroepen zijn in de gemeente Nijmegen kwetsbaar voor digitale criminaliteit?












[bookmark: _Toc98249588][bookmark: _Toc108465884]2.2 Landelijke cijfers: Veiligheidsmonitor
De cijfers van de Veiligheidsmonitor bestaan uit de resultaten van een bevolkingsonderzoek, middels een enquête, onder Nederlanders. De cijfers omvatten een zelfrapportage van slachtofferschap van digitale criminaliteit. Tabel 1 laat het percentage slachtofferschap van digitale criminaliteit zien naar soort delict. Tabel 1 is tevens weergegeven in een grafiek (figuur 1). Daarnaast is in tabel 2 het percentage slachtoffers van digitale criminaliteit weergegeven, uitgesplitst naar persoonskenmerken van slachtoffers (geslacht, leeftijd, herkomst en onderwijsniveau). De begrippen en definities die in de tabellen worden gebruikt, zijn terug te vinden in de bijlage A, tabel 15.



Tabel 1 1Percentage slachtofferschap digitale criminaliteit naar soort delict (CBS, z.j.)
	
	Digitale criminaliteit totaal 
	(Digitale) identiteitsfraude
	Koop- en verkoopfraude
	Hacken 
	Cyberpesten

	2016
	10,7
	0,4
	3,4
	4,9
	3,2

	2017
	11
	0,4
	3,9
	4,9
	3,1

	2019
	13
	0,5
	4,6
	5,5
	4,2
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Figuur 1 Trendlijn slachtofferschap digitale criminaliteit naar soort delict (%) (CBS, z.j.)

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

















Tabel 2 Percentage slachtofferschap digitale criminaliteit naar persoonskenmerken (CBS, z.j.)
	
	2016
	2017
	2019

	Totaal % slachtoffers 
	10,7
	11
	13

	
	
	
	

	Geslacht: mannen
	11,3
	11,6
	13,7

	Geslacht: vrouwen
	10,2
	10,4
	12,3

	
	
	
	

	Leeftijd: 15-25 jaar
	15,6
	17,3
	17,6

	Leeftijd: 25-45 jaar
	13,1
	13,2
	15,6

	Leeftijd: 45-65 jaar
	9,8
	9,9
	12,4

	Leeftijd: 65 jaar of ouder
	5,4
	5,4
	7,2

	
	
	
	

	Herkomst: Autochtoon
	10,8
	11
	12,9

	Herkomst: Westers
	10,6
	10,5
	13,7

	Herkomst: Niet-Westers
	10,1
	11
	12,4

	
	
	
	

	Onderwijsniveau: laag onderwijs 
	7,9
	8,4
	9,9

	Onderwijsniveau: middelbaar onderwijs
	11,9
	12,5
	14,1

	Onderwijsniveau: hoog onderwijs 
	12,9
	12,6
	15,1
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2.2.1 Interpretatie landelijke cijfers
Kijkend naar de landelijke cijfers, kan geconcludeerd worden dat het slachtofferschap door digitale criminaliteit stijgt. In 2019 bedraagt het slachtofferpercentage namelijk 13 procent terwijl het slachtofferpercentage in 2016 nog 10,7 procent bedroeg. Alle vormen van digitale criminaliteit zijn tussen 2016 en 2019 gestegen. Hacken is daarbij het meest voorkomende delict, gevolgd door koop- en verkoopfraude.
Kijkend naar de persoonskenmerken, is zichtbaar dat mannen procentueel gezien iets vaker slachtoffer worden van digitale criminaliteit dan vrouwen. Dit geldt voor de gehele periode van 2016 tot en met 2019. Daarnaast blijkt uit de cijfers dat de leeftijdsgroep 15-25 jaar het meest kwetsbaar is voor digitale criminaliteit. Over herkomst valt geen duidelijke conclusie te trekken. Onderwijsniveau blijkt wel van belang. Personen met een hoog onderwijsniveau zijn, ten opzichte van personen met een laag en middelbaar onderwijsniveau, tussen 2016 en 2019 het vaakst slachtoffer van digitale criminaliteit. 


[bookmark: _Toc98249589][bookmark: _Toc108465885]2.3 Regionale cijfers: Cyberbeeld Oost-Nederland Q3 2021
Het Cyber Crime Team Oost-Nederland van de politie voert opsporings- en fenomeenonderzoeken uit en rapporteert hierover middels een Cyberbeeld, wat sinds Q3 2021 elk kwartaal beschikbaar wordt gesteld. Op basis van ‘querylijsten’ worden aangiftes en meldingen automatisch gecheckt op verschillende begrippen en termen, waardoor deze beter gecategoriseerd kunnen worden. Het Cyberbeeld wat de gemeente Nijmegen ontvangt van de politie is gebaseerd op deze lijsten. Tabel 3 en figuur 2 geven het aantal aangiftes en meldingen weer voor verschillende vormen van cybercrime. De gehanteerde termen en definities zijn terug te vinden in de bijlage A, tabel 16.


Tabel 3 Slachtofferschap regionaal Cyberbeeld Oost-Nederland Q3 2021 (intern verkregen bij de gemeente Nijmegen)
	
	Q3
	% (van totaal)

	Totaal aantal slachtoffers
	3.194
	100

	
	
	

	Fraude bankgegevens/internetbankieren
	2.361
	73,9

	Misbruik accounts voor bestellingen
	221
	6,9

	Helpdeskfraude (Tech Support Scam)
	189
	5,9

	Aan- en verkoopfraude 
	168
	5,9

	Vriend- in- noodfraude
	152
	4,7

	Sextortion
	103
	3,2


	




[image: ]Figuur 2: Regionaal cyberbeeld Q3 2021, fenomenen naar leeftijd (intern verkregen bij de gemeente Nijmegen)
	


2.3.1 Interpretatie regionale cijfers 
Zoals zichtbaar in tabel 3 is fraude bankgegevens/ internetbankieren de meest voorkomende vorm van cybercrime in Q3 2021 met ruim 70% van het totaal aantal slachtoffers. Hierna volgt misbruik accounts voor bestellingen en helpdeskfraude. In figuur 2 is het regionaal cyberbeeld opgesplitst naar soorten delicten en leeftijd. ZichtbaarOpvallend hier is de uitschieter rond de ouderen leeftijdscategorie (60-75 jaar). Met name fraude bankgegevens/ internetbankieren en helpdeskfraude komt onder deze leeftijdscategorie vaak voor.
[bookmark: _Toc98249590][bookmark: _Toc108465886]2.4 Lokale cijfers: Aangiftecijfers Politie gemeente Nijmegen
Tabellen 4, 5 en 6 laten het lokale slachtofferaantal zien van F90 computercriminaliteit en F636 fraude met online handel in de periode van 2017-2021 (t/m juni) in de gemeente Nijmegen. Een specificatie van persoonskenmerken op het lokale niveau van de gemeente Nijmegen is met de cijfers van de Veiligheidsmonitor niet mogelijk doordat het aantal respondenten op gemeentelijk niveau te laag is om hier betrouwbare uitspraken over te doen. Daarom is voor het lokale beeld gekeken naar politiecijfers. De gehanteerde termen en definities zijn terug te vinden in bijlage A, tabel 17. De cijfers bestaan uit het aantal aangiftes. 

Tabel 4: Aangiftes Gemeente Nijmegen (Intern verkregen bij de Gemeente Nijmegen)
	
	F90 computercriminaliteit
	F636 fraude met online handel

	2017
	7
	372

	2018
	9 
	380

	2019
	20 
	484

	2020
	93 
	568

	2021 (t/m juni)
	97
	279

	Totaal 
	228
	2197
















Tabel 5 Aangiftes F90 computercriminaliteit naar leeftijd en geslacht (% van het totaal aantal slachtoffers) (intern verkregen bij de gemeente Nijmegen)

	
	2017
	2018
	2019
	2020
	2021 (t/m juni)

	Totaal aantal slachtoffers 
	7 
	9
	20
	93
	97

	
	
	
	
	
	

	Geslacht: mannen
	57,1
	44,4
	45,0
	46,2
	39,2

	Geslacht: vrouwen
	42,9
	55,6
	55,0
	53,8
	60,8

	
	
	
	
	
	

	Leeftijd: t/m 15 jaar
	-
	-
	-
	2,2
	-

	Leeftijd: 15-25 jaar
	28,6
	33,3
	5,0
	7,5
	4,1

	Leeftijd: 25-45 jaar
	42,8
	22,2
	40,0
	30,1
	31,0

	Leeftijd: 45-65 jaar
	14,3
	33,3
	30,0
	43,0
	37,1

	Leeftijd: 65 jaar of ouder
	14,3
	11,1
	25,0
	17,2
	27,8





Tabel 6 Aangiftes F636 fraude met online handel naar leeftijd en geslacht (% van het totaal aantal slachtoffers) (intern verkregen bij de gemeente Nijmegen)

	
	2017
	2018
	2019
	2020
	2021 (t/m juni)

	Totaal aantal slachtoffers 
	372
	380
	484
	568
	279

	
	
	
	
	
	

	Geslacht: mannen
	64,5
	62,9
	56,4
	56,9
	56,6

	Geslacht: vrouwen
	35,5
	37,1
	43,6
	43,1
	43,4

	
	
	
	
	
	

	Leeftijd: t/m 15 jaar
	0,0
	0,0
	0,0
	0,2
	0,0

	Leeftijd: 15-25 jaar
	19,1
	25,3
	21,9
	23,8
	18,3

	Leeftijd: 25-45 jaar
	47,0
	41,3
	47,1
	44,2
	44,8

	Leeftijd: 45-65 jaar
	29,6
	30,8
	27,9
	27,3
	29,7

	Leeftijd: 65 jaar of ouder
	4,3
	 2,6
	3,1
	4,5
	7,2



	
	2017
	2018
	2019
	2020
	2021 (t/m juni)

	Totaal aantal slachtoffers 
	372
	380
	484
	568
	279

	
	
	
	
	
	

	Geslacht: mannen
	64,5
	62,9
	56,4
	56,9
	56,6

	Geslacht: vrouwen
	35,5
	37,1
	43,6
	43,1
	43,4

	
	
	
	
	
	

	Leeftijd: t/m 15 jaar
	0,0
	0,0
	0,0
	0,2
	0,0

	Leeftijd: 15-25 jaar
	19,1
	25,3
	21,9
	23,8
	18,3

	Leeftijd: 25-45 jaar
	47,0
	41,3
	47,1
	44,2
	44,8

	Leeftijd: 45-65 jaar
	29,6
	30,8
	27,9
	27,3
	29,7

	Leeftijd: 65 jaar of ouder
	4,3
	 2,6
	3,1
	4,5
	7,2











2.4.1 Interpretatie lokale cijfers
Zoals zichtbaar in tabel 4 stijgt zowel het aantal aangiftes F90 computercriminaliteit als aangiftes F636 fraude met online handel tussen 2017 en 2020. Het aantal aangiftes F90 computercriminaliteit is in de periode januari tot en met juni 2021 al hoger dan in 2020 als geheel. Sinds maart/april 2020 is er de mogelijkheid online aangifte te doen. Ook is toen tijdelijk vriend-in-nood-fraude gecategoriseerd onder F90 computercriminaliteit. Beide factoren zorgden voor een piek in de trendlijn. Het is van belang hier rekening mee te houden. 
Tabel 5 laat het aantal aangiftes van F90 computercriminaliteit in de gemeente Nijmegen zien, uitgesplitst naar persoonskenmerken. Zoals zichtbaar doen vrouwenis dat, –  op 2017 na, procentueel vaker aangifte dan mannen. De getroffen leeftijdscategorieën lopen door de jaren heen uiteen. De gemiddelde leeftijd van de slachtoffers is 41 jaar. 
Tabel 6 laat het aantal aangiftes van F636 fraude met online handel zien in de gemeente Nijmegen, uitgesplitst naar persoonskenmerken. Tussen 2017 en 2020 is het aantal aangiftes gestegen. Qua persoonskenmerken is zichtbaar dat mannen procentueel vaker slachtoffer worden van F636 fraude met online handel. Daarnaast heeft de leeftijdscategorie 15-45 jaar het vaakst aangifte gedaan.
[bookmark: _Toc98249591][bookmark: _Toc108465887]2.5 Kwetsbare doelgroepen en veelvoorkomende delicten
Kijkend naar de cijfers, zijn een aantal kwetsbare doelgroepen en veelvoorkomende delicten zichtbaar. 
Gekeken naar de landelijke cijfers, afkomstig uit de Veiligheidsmonitor, kan geconcludeerd worden dat digitale criminaliteit sinds 2016 stijgt. Hacken is in de jaren 2016, 2017 en 2019 het meest voorkomende delict binnen digitale criminaliteit. Uit de cijfers van de Veiligheidsmonitor blijkt daarnaast dat mannen in de periode 2016, 2017 en 2019 vaker slachtoffer worden van digitale criminaliteit dan vrouwen. Daarnaast blijkt de leeftijdsgroep 15-25 jaar het meest kwetsbaar voor digitale criminaliteit. Tot slot zijn personen met een hoog onderwijsniveau, ten opzichte van laag en middelbaar onderwijsniveau, het vaakst slachtoffer geweest van digitale criminaliteit. Dit geldt voor alle onderzochte jaren. 
Uit het regionaal Cyberbeeld Oost-Nederland kan geconcludeerd worden dat Fraude bankgegevens/ internetbankieren binnen Q3 2021 het meest is voorgekomen. Daarnaast is een uitschieter rond de ouderen leeftijdscategorie (60-75 jaar) zichtbaar. Met name Fraude bankgegevens/ internetbankieren en Helpdeskfraude komt onder deze leeftijdscategorie vaak voor.	
In de lokale cijfers is terug te zien dat het aantal aangiftes van zowel F90 computercriminaliteit als F636 fraude met online handel stijgt tussen 2017 en 2020. Het aantal incidenten met betrekking tot F90 computercriminaliteit is daarnaast in de periode tot en met juni 2021 al hoger dan in 2020 als geheel. Uit de politiecijfers van F90 computercriminaliteit blijken vrouwen vaker slachtoffer te worden dan mannen. Voor F636 fraude met online handel zijn juist mannen net vaker slachtoffer. Qua leeftijdscategorie is de groep 25-45 jaar het vaakst slachtoffer van F636 fraude met online handel. Bij F90 computercriminaliteit liggen de percentages dichter bij elkaar en is geen duidelijke meest getroffen leeftijdscategorie te benoemen.

[bookmark: _Toc108465888]2.5.1 Beperkingen cijfers
Bij de cijfers moeten een aantal beperkingen benoemd worden. Hier wordt rekening mee gehouden bij het benoemen van de kwetsbare doelgroepen in de gemeente Nijmegen in de conclusie van dit hoofdstuk. 
1. Ten eerste dient rekening gehouden te worden met het ‘dark number’, inhoudende het aantal slachtoffers dat geen aangifte doet.
Zo kan bijvoorbeeld schaamte ervoor zorgen dat een slachtoffer geen aangifte doet. Ook kunnen slachtoffers het idee hebben dat er niks met de aangifte gebeurt (Politie, 2017). Het ‘dark number’ is niet opgenomen in de cijfers. Het Cyberbeeld Oost-Nederland Q3 2021 en de lokale politiecijfers vormen daardoor geen volledig beeld van digitale criminaliteit op regionaal en lokaal niveau. 
2. Ten tweede dient rekening gehouden te worden met het gegeven dat digitale criminaliteit, en daarmee nieuwe methoden, zich snel ontwikkeld. 
Een actueel beeld krijgen van het probleem is moeilijk. Wat vandaag actueel is kan morgen weer verouderd zijn .(Politie, persoonlijke communicatie, december 2021).
3. Ten derde is het lastig om uitspraken over digitale criminaliteit op lokaal niveau te doen. 
De lokale cijfers vormen geen goed en volledig beeld van slachtofferschap door digitale criminaliteit omdat deze cijfers te maken hebben met een wijziging in categorisering en toevalligheden. Zo is vriend-nood-fraude tijdelijk gecategoriseerd  onder F90 computercriminaliteit. Daarnaast kwam er in maart/april 2020 de mogelijkheid om online aangifte te doen. Beide factoren zorgden voor een piek in de trendlijn. Ook geldt voor digitale criminaliteit (bij een aantal vormen) dat er sprake is van toevalligheden. Een persoon wordt toevallig slachtoffer van digitale aanvallen (Politie, persoonlijke communicatie, december 2021). 


[bookmark: _Toc98249593][bookmark: _Toc108465889]2.6 Conclusie
In dit hoofdstuk is gekeken naar de aard en omvang van digitale criminaliteit op landelijk, lokaal en regionaal niveau. Hieruit bleken een aantal kwetsbare doelgroepen en veelvoorkomende delicten. In deze masterthesis wordt gekeken naar kwetsbare doelgroepen op basis van leeftijdscategorie. Geslacht wordt niet meegenomen, omdat het voor de gemeente Nijmegen niet wenselijk is bewustwordingscampagnes in te zetten op slechts één geslacht. De focus ligt tevens minder op de delictsvorm, omdat de categorisering van digitale criminaliteit erg verschilt per niveau en snel verandert. 
Zoals gezien kennen de cijfers beperkingen waar bij het bepalen van kwetsbare doelgroepen rekening moet worden gehouden. Zo werd tijdens een gesprek met de politie aangeraden om kwetsbare doelgroepen niet te benoemen aan de hand van de lokale cijfers. De lokale cijfers geven namelijk wellicht een vertekend beeld van het slachtofferschap door digitale criminaliteit. Dit komt mede doordat een burger vaak toevallig slachtoffer wordt. 


De kwetsbare leeftijdscategorie 25-45 jaar die naar voren kwam in de lokale cijfers wordt daarom niet meegenomen. 
In de resultaten van de Veiligheidsmonitor komen jongeren (15-25 jaar) als kwetsbare doelgroep naar voren. Deze cijfers zijn landelijk maar worden gebruikt voor het benoemen van een lokale kwetsbare doelgroep. De resultaten uit de Veiligheidsmonitor zijn namelijk afkomstig uit landelijke enquêtes over slachtofferschap onder een representatieve steekproef van de gehele Nederlandse bevolking. Omdat digitale criminaliteit grensoverschrijdend is, worden deze gemiddelde cijfers gebruikt voor het benoemen van de eerste kwetsbare doelgroep. Zoals benoemd komen jongeren (15-25 jaar) uit de cijfers van de Veiligheidsmonitor naar voren, die in deze masterthesis daarom wordt meegenomen als eerste kwetsbare doelgroep. Daarnaast wordt de ouderencategorie (60-75 jaar) meegenomen als kwetsbare doelgroep. Deze leeftijdscategorie komt naar voren uit de regionale cijfers. Weliswaar is bij de regionale cijfers van het ‘dark number’, echter kan dit juist betekenen dat de werkelijke slachtofferaantallen nog hoger liggen. 
In conclusie komen twee leeftijdscategorieën, waarbij rekening is gehouden met de beperkingen van de cijfers, naar voren. Ten eerste wordt in deze masterthesis jongeren (15-25 jaar) als kwetsbare doelgroep meegenomen. Ten tweede worden ouderen (60-75 jaar) als doelgroep meegenomen. Een derde kwetsbare doelgroep wordt echter ook meegenomen die niet uit de cijfers naar voren komt. Uit gesprekken met omliggende gemeentes van Nijmegen en de politie blijkt namelijk dat ondernemers ook kwetsbaar zijn voor digitale criminaliteit (Anoniem, Persoonlijke communicatie, 13 december 2021). Deze doelgroep is niet uit de cijfers naar voren gekomen omdat er geen aparte categorie voor ondernemers is opgenomen. Daarnaast blijkt dat slechts 3,6% van de mkb’ers in 2015 aangifte deed bij de Politie, wat het nog lastiger maakt deze groep uit eventueel beschikbare cijfers te halen (Veenstra et al., 2015). Omdat toch duidelijk is dat deze doelgroep risico loopt, wordt er in deze masterthesis gekeken naar de doelgroepen: jongeren, ondernemers en ouderen.
[bookmark: _Toc108465890]
Hoofdstuk 3: Theoretisch kader
[bookmark: _Toc108465891]3.1 Inleiding
In hoofdstuk 2, de cijfers, is gekeken naar de aard en omvang van digitale criminaliteit in de gemeente Nijmegen vanuit landelijk, regionaal en lokaal perspectief. Hieruit volgden drie kwetsbare doelgroepen waarop de gemeente Nijmegen haar aanpak kan gaan richten. De gemeente Nijmegen wil haar burgers namelijk bewuster maken van digitale criminaliteit om zo de cyberweerbaarheid te verhogen. Dit wil de gemeente Nijmegen gaan doen middels een uitvoeringsprogramma. De bewustwordingscampagnes die mogelijk in het uitvoeringsprogramma worden opgenomen, hebben als doel burgers bewuster te maken van digitale criminaliteit en gedrag te stimuleren wat slachtofferschap door digitale criminaliteit voorkomt. In dit hoofdstuk wordt antwoord gegeven op de derde deelvraag: Wat kan er vanuit de wetenschappelijke literatuur gezegd worden over het creëren van bewustwording omtrent digitale criminaliteit?
Bada et al. (2019) stellen dat het belangrijkste doel van bewustwordingscampagnes omtrent digitale veiligheid, het creëren van online veilig gedrag is. Een voorbeeld van dergelijk online veilig gedrag is het herkennen van beveiligingsproblemen en hierop reageren. Het blijkt echter niet altijd voldoende om een bewustwordingscampagne in te zetten om online veilig gedrag te garanderen. Immers: het vereiste gedrag wat een bewustwordingscampagne wil bewerkstelligen, wordt niet altijd nageleefd (Bada et al., 2019). Er kunnen meerdere redenen hiervoor zijn. Bada et al. (2019) benoemen twee mogelijke redenen: 1) Personen zijn zich niet bewust van risico’s of nemen ze niet waar, en 2) Personen kennen het juiste gedrag niet, of ze begrijpen het juiste gedrag niet volledig. Toch dienen personen zich niet alleen bewust te zijn van veiligheidsrisico’s, ze moeten ook het juiste gedrag vertonen. Het is daarom van belang te kijken wanneer personen bepaald gedrag wel of niet vertonen.
Om zicht te krijgen op wanneer personen online veilig gedrag vertonen, wordt gekeken naar de psychologische processen die schuilgaan achter gedrag. Als basis hiervoor wordt de ‘Theory of Planned Behavior’ (later: TPB) van Ajzen (1991) gebruikt, een model wat gedrag tracht te voorspellen. Het model helpt met het begrijpen van menselijke sociaal gedrag en de complexiteit die dit met zich meebrengt. In specifieke contexten kan gedrag met behulp van het model worden voorspelt. Ten eerste wordt dit model toegelicht, waarbij de verschillende gebruikte concepten aan bod komen. Vervolgens wordt het ‘Theory of Planned Behavior model’ (later: TPB-model) geplaats in de context van dit onderzoek, namelijk: de wens om online veilig gedrag te realiseren. Dit wordt gedaan aan de hand van het onderzoek van Burns en Roberts (2013), die het TPB-model hiervoor hebben gebruikt. 
Daarna wordt gekeken naar wat er in de wetenschappelijke literatuur bekend is over de effectiviteit van bewustwordingscampagnes die online veilig gedrag proberen te beïnvloeden. Dit wordt gedaan aan de hand van aanvullende onderzoeken die criteria benoemen voor effectieve en minder effectieve bewustwordingscampagnes. Tot slot wordt het conceptueel model in dit onderzoek toegelicht. Ook wordt antwoord gegeven op de derde deelvraag, namelijk: Wat kan er vanuit de wetenschappelijke literatuur gezegd worden over bewustwordingsstrategieën en de effectiviteit van verschillende bewustwordingscampagnes?

















[bookmark: _Toc108465892]3.2 De Theory of Planned Behavior
3.2.1: Gedragsverandering
De gemeente Nijmegen wil haar burgers bewuster maken van digitale criminaliteit. Dit is een vorm van gedragsverandering. Het uitleggen van het menselijk gedrag is complex en kan op verschillende niveaus bekeken worden. Zo kan de focus bijvoorbeeld gelegd worden op fysiologische processen of sociale factoren. Concepten die samenhangen met gedrag, zoals sociale houding, persoonlijkheidskenmerken en cognitieve zelfregulering, dragen bij aan pogingen om menselijk gedrag te verklaren en te voorspellen. Er bestaan verschillende theoretische kaders voor het omgaan met deze psychologische processen. Een daarvan is de Theory of Planned Behavior (later TPB), waarin cognitieve zelfregulatie van belang is. De TPB tracht gedrag te voorspellen. Het TPB-model is een uitbreiding op de Theory of Reasoned Action van Fishbein en Ajzen uit 1975. De Theory of Reasoned Action bleek in de praktijk niet geschikt voor het voorspellen van gedrag waarover een persoon geen vrijwillige controle heeft, bijvoorbeeld omdat een persoon niet de middelen heeft om het gedrag uit te voeren. Deze limitatie heeft ervoor gezorgd dat de Theory of Reasoned Action moest worden aangevuld. Hierdoor is het TPB-model ontwikkelt, met de toevoeging van een extra concept, namelijk ‘Perceived Behavioral Control’. Dit concept wordt later toegelicht.  
Figuur 3 geeft het TPB-model weer, met een wijziging ten opzichte van het originele model. In het originele model hangen de drie onafhankelijke variabelen onderling met elkaar samen. Omdat het in deze masterthesis niet haalbaar is deze relaties te onderzoeken, zijn deze in figuur 3 weggelaten. Tabel 7 legt de verschillende concepten uit.








Figuur 3 Het TPB-model (bewerking van Ajzen, 1991)
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Tabel 7 Concepten en definities in het TPB-model (Ajzen, 1991)
	Concept
	Definitie 

	Attitude richting het gedrag
	De mate waarin iemand het te vertonen gedrag positief of negatief beoordeeld.

	Subjectieve normen 
	De waargenomen sociale druk om het gedrag wel of niet te vertonen. Dit is een sociale voorspeller.

	Perceived Behavioral Control
(later PBC)
	De perceptie van een persoon van het gemak of de moeilijkheid om het gedrag uit te voeren. Oftewel: Iemands perceptie van gedragscontrole. Gedragscontrole omvat iemands middelen en mogelijkheden om gedrag te vertonen.

	Intentie
	Iemands intentie geeft aan hoe hard hij of zij probeert om bepaald gedrag te vertonen. Daarnaast geven intenties weer hoeveel moeite een persoon wil doen om het gedrag te vertonen. 




3.2.2 Relaties, voorwaarden voor gebruik en beperkingen
Attitude richting het gedrag, subjectieve normen en PBC hebben een positieve relatie ten opzichte van gedragsintentie. Oftewel: Hoe gunstiger de attitude én de subjectieve normen jegens het te vertonen gedrag en hoe groter de PBC, hoe sterker de intentie van een persoon zal zijn om het gedrag te vertonen. De concepten blijken vaak met een hoge mate van nauwkeurigheid gedragsintentie te kunnen voorspellen. Het relatieve belang van de verschillende concepten varieert echter per context. Voor de relatie tussen PBC en gedragsintentie geldt daarnaast de voorwaarde dat de gedragsintentie en de PBC hetzelfde moeten worden geformuleerd. Wanneer bijvoorbeeld voorspelt wordt of iemand bereid is geld te doneren aan een goed doel, moeten de PBC en de gedragsintentie hetzelfde worden geformuleerd. De gedragsintentie wordt dan: De intentie om geld te geven aan een goed doel en de PBC wordt dan: De perceptie van de gedragscontrole om geld te doneren aan een goed doel. Daarnaast dient de gedragsintentie en PBC stabiel te blijven tijdens de observatie van het gedrag. PBC moet daarnaast de daadwerkelijke gedragscontrole reflecteren. 
Tussen gedragsintentie en gedrag geldt tevens een positieve relatie: Hoe groter de gedragsintentie van een persoon, hoe waarschijnlijker bepaald gedrag vertoond zal worden. Dit verband gaat echter alleen op wanneer een persoon een vrijwillige keuze heeft om het gedrag al dan niet te vertonen. Vaak spelen ‘niet-motiverende’ factoren hierbij mee, zoals beschikbare middelen en mogelijkheden. Deze factoren zeggen iets over de daadwerkelijke gedragscontrole van een persoon. Voorbeelden zijn tijd, geld en vaardigheden. Bij de beschikbaarheid van deze ‘niet-motiverende’ factoren en de aanwezigheid van de intentie om het gedrag te vertonen, zal een persoon hierin moeten kunnen slagen. 
Zoals zichtbaar in figuur 1, bestaat er ook een directe positieve relatie tussen PBC en gedrag. Voor de mogelijkheid van een directe link tussen PBC en gedrag noemt Ajzen (1991) twee redenen. Ten eerste zal, bij een stabiele gedragsintentie, iemand met een hogere PBC met meer waarschijnlijkheid bepaald gedrag vertonen, dan iemand met een lagere PBC. Ten tweede blijkt PBC een goede voorspeller voor iemands daadwerkelijke gedragscontrole, wat het mogelijk maakt om het gedrag te voorspellen. Een persoon moet hiervoor echter wel beschikken over genoeg informatie over het te vertonen gedrag. Wanneer een persoon over gedragscontrole beschikt, de gedragsintentie genoeg om gedrag te voorspellen. PBC wordt relevant wanneer de vrijwillige gedragscontrole daalt. Beiden concepten zijn belangrijk voor het voorspellen van gedrag, het relatieve belang is echter contextafhankelijk. Soms is slechts een van beide voorspellers nodig.										Ajzen (1991) constateerteen aantal beperkingen waar rekening mee gehouden dient te worden. In de TPB worden de concepten attitude richting gedrag, subjectieve normen en PBC herleidt vanuit een onderliggend fundament, namelijk overtuigingen over gedrag. Zo worden attitudes richting gedrag herleid vanuit gedragsovertuigingen. Subjectieve normen worden daarentegen herleidt vanuit normatieve overtuigingen. Tot slot wordt PBC herleidt vanuit overtuigingen omtrent controle. Dit zijn bijvoorbeeld overtuigingen over hoe moeilijk het gedrag is, gebaseerd op eerdere ervaringen met het gedrag of ervaringen van vrienden en kennissen met het gedrag. De exacte relaties tussen deze onderliggende fundamenten en de concepten in het model zijn echter nog onzeker. Ondanks deze beperkingen is het TPB nuttig bij het voorspellen en verklaren van gedrag. Ook benoemt Ajzen dat het model erg bruikbaar is voor de implementatie van effectieve bewustwordingscampagnes om gedrag te veranderen, wat relevant is voor het huidige onderzoek naar effectieve bewustwordingscampagnes om de Nijmeegse burgers cyberweerbaarder te maken. Daarom wordt het TPB-model gebruikt als uitgangspunt in dit onderzoek. 

3.2.3 Toepassen van het TPB-model op online veilig gedrag
Digitale criminaliteit kan op verschillende manieren worden aangepakt. Zo kan digitale criminaliteit aangepakt worden door de focus te verleggen van het daderperspectief naar het slachtofferperspectief. Bij een slachtoffergerichte aanpak van digitale criminaliteit is sprake van een verschuiving van het aanhouden van daders, naar het stimuleren van online veilig gedrag door burgers (Burns & Roberts, 2013). De controle van persoonlijke informatie op het internet, blijkt een goede preventieve maatregel ter voorkoming van slachtofferschap van digitale criminaliteit. Echter, er is weinig bekend over dit zogeheten online veilig gedrag en wanneer dit gedrag wordt vertoond. Online veilig gedrag bestaat uit twee belangrijke vormen. 
(1) Ten eerste bestaat online veilig gedrag uit voorzichtigheid op het internet. Een voorbeeld hiervan is het lezen van het privacy beleid van een website alvorens de website te betreden. 
(2) Ten tweede bestaat online veilig gedrag uit het beschikken over kennis omtrent online technologie en deze implementeren. Een voorbeeld hiervan is het controleren van een computer op risico’s, of het implementeren van internetbeveiligingsprogramma’s. 
Uit het onderzoek van Ajzen (1991) blijkt dat het TPB-model nuttig is bij het voorspellen van gedrag. De invloed van de verschillende concepten zijn echter contextafhankelijk. Om meer inzicht te krijgen in welke concepten met name van invloed kunnen zijn op de bewustwording omtrent digitale criminaliteit, wordt het onderzoek van Burns en Roberts (2013) aangehaald. Burns en Roberts hebben namelijk laten zien dat het TPB-model nuttig is om online veilig gedrag te voorspellen, waardoor wordt ondersteund dat het TPB-model in dit onderzoek ook gebruikt kan worden. Figuur 4 geeft het TPB-model weer, zoals door Burns en Roberts (2013) is toegepast op online veilig gedrag. 
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Figuur 4 Het TPB-model toegepast op online veilig gedrag (Burns & Roberts, 2013)


Burns en Roberts (2013) hebben middels vragenlijsten onder 150 participanten metingen gedaan over attitudes richting online privacy, normatieve invloed, PBC, de intentie om online veilig gedrag te vertonen en het daadwerkelijk online veilig gedrag. 
	De auteurs vonden een groot significant effect tussen subjectieve normen en gedragsintentie, wat zou betekenen dat invloed van externe partijen belangrijk is voor de intentie om al dan niet online veilig gedrag te vertonen. Lewis et al. (2008) hebben een soortgelijk resultaat bevestigd, deze auteurs zagen in hun onderzoek dat vrienden van invloed zijn op de keuze om al dan niet een profiel op privé te zetten.						De resultaten van het onderzoek van Burns en Roberts (2013) laten daarnaast zien dat PBC, online veilig gedrag direct beïnvloedt. De keuze van een persoon om wel of geen online veilig gedrag te vertonen, wordt dus direct beïnvloed door de eigen perceptie van capaciteit om online veilig gedrag te laten zien. Personen die denken dat ze niet de capaciteit en de kennis hebben om hun eigen persoonlijke informatie te beschermen, zullen dit dus ook niet doen. De auteurs benadrukken daarom het belang van educatieve campagnes, gericht op online beschermend gedrag. Bij het gebruik van bewustwordingscampagnes, in tegenstelling tot educatieve campagnes, blijven de risico's van digitale criminaliteit binnen de hoofden van internetgebruikers. Educatieve campagnes bieden echter meer kennis en vaardigheden die nodig zijn om online veilig gedrag te laten zien (Burns & Roberts, 2013). Tot slot blijkt ook dat attitude richting online privacy invloed heeft op het voorspellen van online veilig gedrag. De drie gedragsvoorspellers blijken dus allemaal van belang voor het voorspellen van online veilig gedrag. Het TPB-model is daardoor bruikbaar voor de context in dit onderzoek. Burns en Roberts (2013) benoemen echter wel dat rekening gehouden dient te worden met een aantal beperkingen rondom de steekproef. Daarnaast is in het onderzoek online veilig gedrag gemeten aan de hand van een zelf-rapportage, ook dit brengt beperkingen met zich mee.




[bookmark: _Toc108465893]3.3 Factoren voor effectieve bewustwordingscampagnes
De TPB van Ajzen (1991) benoemt een aantal concepten die van invloed zijn op het vertonen van gedrag. Niet alleen deze concepten blijken echter van invloed op gedrag, ook andere factoren voor zijn van invloed op de bewustwording omtrent digitale criminaliteit. De factoren gaan in op de voorbereiding en de inhoud van een bewustwordingscampagne.
Allereerst zijn er factoren in de wetenschappelijke literatuur te vinden die laten zien waarom bewustwordingscampagnes soms niet werken en falen in het veranderen van gedrag. Bada et al. (2019) stellen dat bewustwordingscampagnes in de praktijk vaak niet effectief zijn. Door blootstelling aan dubbelzinnige waarschuwingen en ingewikkeld advies, zullen ontvangers soms geen actie ondernemen om zich te beschermen en zelfs geen zorgen hebben over gevaar. Acties die erop gericht zijn te dreigen of intimideren roepen daarnaast veel stress op waardoor personen het belang van beveiliging kunnen ontkennen. Bij het ontwerpen of inzetten van een bewustwordingscampagne moet hiervoor gewaakt worden. Ook blijkt volgens Bada et al. (2019) dat overheden burgers aanmoedigen om online actief te zijn. Overheden adviseren hoe burgers dit veilig kunnen doen. Desondanks komt digitale criminaliteit voor. Dit is verklaarbaar door de steeds professionelere werkwijze van cybercriminelen. Ook blijken beveiligingssystemen vaak moeilijk bruikbaar voor burgers. Dit benadrukken de auteurs later nogmaals, met het aanhalen van het onderzoek van Coventry et al. (2014) waarin wordt gesteld dat een lastig beveiligingssysteem ervoor zorgt dat mensen fouten gaan maken en het gebruik van een beveiligingssysteem volledig zullen vermijden. Voor dit onderzoek zou dit betekenen dat een beveiligingssysteem wat wordt aangeraden in een bewustwordingscampagne, makkelijk in gebruik dient te zijn.
	Tevens zijn er factorente benoemen die juist wel bijdragen aan de effectiviteit van bewustwordingscampagnes. Effectieve beïnvloeding vraagt meer dan alleen het verschaffen van informatie over welk gedrag wenselijk is. Zo is het van belang dat mensen accepteren dat de informatie relevant is, weten hoe ze moeten reageren op de informatie en hier bereid toe zijn (Bada et al, 2019). Ook Zwilling et al. (2020) benadrukt dat het alleen het verschaffen van informatie omtrent digitale criminaliteit niet voldoende is. Er dient een nieuwe houding omtrent cyberrisico’s ontwikkeld te worden in bewustwordingscampagnes. Bijbehorend materiaal, zoals een flyer, dient daarnaast interessant te zijn. Ook moet het actueel en eenvoudig genoeg zijn om te volgen. Materiaal wat onpersoonlijk en te algemeen voor een specifieke doelgroep is, zal worden ervaren als een verplichting (Bada et al., 2019). Op basis van psychologische perspectieven benoemen de auteurs nog een aantal voorwaarden voor effectieve bewustwordingscampagnes. Zo moet een bewustwordingscampagneconsistent zijn en eenvoudige gedragsregels bevatten. Dit zal een gevoel van controle bewerkstelligen bij de mensen waardoor zij het voorgestelde gedrag makkelijker accepteren (Bada et al., 2019).   
Door middel van het evalueren van succesvolle en minder succesvolle bewustwordingscampagnes zijn er tot slot een aantal aanvullende factoren voor effectieve bewustwording te benoemen. Zo moet bewustwording omtrent digitale veiligheid professioneel worden voorbereid en georganiseerd (Bada et al, 2019). Daarnaast is het belangrijk om het creëren van angst te vermijden. Personen die zich het niet kunnen veroorloven om risico’s te nemen worden anders angstig (Bada et al.,2019). Echter, wanneer personen het gevoel hebben dat zij in staat zijn een dreiging af te wenden, kan het creëren van angst een positief effect hebben op het gedrag. Het creëren van angst moet dus vermeden worden, tenzij een concreet handelingsperspectief wordt aangeboden. Dit houdt in dat personen concreet weten wat zij kunnen doen om hun gedrag te veranderen (Renes et al., 2011). Verder dienen bewustwordingscampagnes zich niet slechts te richten op het verschaffen van informatie. Andere belangrijke factoren zijn: gerichtheid en uitvoerbaarheid. Ook de beschikbaarheid van feedback draagt bij aan een effectieve bewustwordingscampagne. Wanneer mensen bereid zijn gevonden om te veranderen is blijvende training en feedback nodig om ondersteuning te bieden tijdens de veranderperiode (Bada et al, 2019).








[bookmark: _Toc108465894]3.4 Conceptueel model
Om de relaties tussen de concepten uit de wetenschappelijke literatuur te duiden, wordt een conceptueel model weergegeven. De concepten uit de TPB van Ajzen (1991) helpen bij het voorspellen van gedrag en worden daarom aangeduid als gedragsvoorspellers. In dit onderzoek worden de drie gedragsvoorspellers, afkomstig uit de TPB van Ajzen (1991) meegenomen in het conceptueel model. Daarmee wordt verondersteld dat attitude ten opzichte van het gewenste gedrag, subjectieve normen en PBC, invloed hebben op bewustwording omtrent digitale criminaliteit.					Daarnaast is in de wetenschappelijke literatuur gekeken naar andere factoren voor effectieve bewustwordingscampagnes. Deze factoren richtten zich op de voorbereiding en de inhoud van een bewustwordingscampagne. Ook deze factoren worden meegenomen in het conceptueel model en zijn hiermee van invloed op bewustwording omtrent digitale criminaliteit. De gedragsvoorspellers zijn in het conceptueel model weergegeven als intermediaire variabele, wat betekent dat het effect van de factoren voor effectieve bewustwordingscampagnes op bewustwording omtrent digitale criminaliteit, onder andere loopt via een effect van de gedragsvoorspellers. Alle relaties in het conceptueel model zijn positief: Een toename van een concept betekent een toename van de bewustwording omtrent digitale criminaliteit. Figuur 5 geeft het conceptueel model weer van dit onderzoek. 

Figuur 5 Conceptueel model 

[image: ]

[bookmark: _Toc108465895]3.5 Conclusie
In dit hoofdstuk is gekeken naar wat er in de wetenschappelijke literatuur bekend is over bewustwordingsstrategieën en de effectiviteit van bewustwordingscampagnes. De TPB van Ajzen (1991) is aangehaald. Volgens de TPB hebben attitude ten opzichte van het gewenste gedrag, subjectieve normen en PBC invloed op het vertonen van online veilig gedrag. Bewustwording omtrent digitale criminaliteit wordt daarnaast beïnvloedt door factoren voor effectieve bewustwordingscampagnes. In het kader hiervan, zijn criteria benoemd voor effectieve bewustwordingscampagnes.. Ook is het conceptueel model van dit onderzoek weergegeven en toegelicht, waarin factoren voor effectieve bewustwordingscampagnes en gedragsvoorspellers van invloed bleken op bewustwording omtrent digitale criminaliteit. 
De concepten die van invloed blijken op bewustwording omtrent digitale criminaliteit kunnen gebruikt worden om bewustwordingscampagnes, die mogelijk ingezet gaan worden in de gemeente Nijmegen, te toetsen. Om dit mogelijk te maken, worden in het volgende hoofdstuk de concepten geoperationaliseerd.









[bookmark: _Toc108465896]
Hoofdstuk 4: Methodologisch kader
[bookmark: _Toc108465897]4.1 inleiding
In dit hoofdstuk wordt de gekozen werkwijze van dit onderzoek verantwoord. Ten eerste worden de methode en technieken voor dataverzameling en analyse besproken. Hierna worden de onderzoekseenheden besproken. Vervolgens worden de concepten uit het theoretisch kader geoperationaliseerd. Ook wordt de selectie van de cases en respondenten verantwoord. Tot slot wordt gekeken naar de validiteit en betrouwbaarheid van dit onderzoek. 

[bookmark: _Toc108465898]4.2 Methode en technieken voor dataverzameling en analyse
Dit onderzoek betreft een kwalitatief onderzoek, wat gedefinieerd kan worden als: “Een vorm van empirisch onderzoek waarbij overwegend gebruik gemaakt wordt van gegevens van kwalitatieve aard en dat als doel heeft onderzoeksproblemen in of van situaties, gebeurtenissen en personen te beschrijven en te interpreteren” (Reulink & Lindeman, 2005, p.4).Hiermee wordt getracht te kijken naar betekenisgeving van situaties en gebeurtenissen door mensen (Vennix, 2016).
In dit onderzoek wordt middels interviews met respondenten die betrokken zijn bij het opzetten en uitvoeren van verschillende bewustwordingscampagnes omtrent digitale criminaliteit, gekeken of de concepten uit de wetenschappelijke literatuur aansluiten op de praktijk. Zo kan gekeken worden welke betekenis er aan deze bewustwordingscampagnes gegeven kan worden en welke bewustwordingscampagnes effectief ingezet kunnen worden om de Nijmeegse burgers bewuster te maken van digitale criminaliteit. 
Interviews worden gebruikt als dataverzameling. Gekozen is voor het semi gestructureerde interview met open vragenlijst. Bij dit type interview is de volgorde en de formulering van de vragen vooraf vastgelegd, maar zijn er geen antwoordcategorieën en is het mogelijk om van de volgorde van de vragen af te wijken al naar gelang het gesprek verloopt. Omdat het doel van het interview is om te kijken of de bewustwordingscampagnes voldoen aan de criteria voor effectieve bewustwordingsstrategieën en de aanwezigheid van de gedragsvoorspellers, kunnen de vragen vooraf geformuleerd worden (Vennix, 2016). 									
De interviews worden na afname geanalyseerd. Eerst worden alle interviews getranscribeerd. Vervolgens worden de transcripten open gecodeerd. Hierbij wordt per getranscribeerd fragment een hoofdthema benoemd, namelijk een van de concepten uit de operationalisatie. Dit resulteert in een codeerschema per bewustwordingscampagne. Hierna wordt axiaal gecodeerd, waarbij de verschillende bewustwordingscampagnes naast elkaar worden gezet en per concept vergeleken worden. Dit wordt gedaan door de uitkomsten uit de interviews per concept te groeperen. Hierdoor wordt het overzichtelijk welke bewustwordingscampagnes al dan niet aansluiten bij een concept. Per concept wordt daarnaast uitgelegd wat er in de interviews door de verschillende respondenten is verteld. In totaal wordt gekeken naar achttien concepten bij tien verschillende bewustwordingscampagnes. 

[bookmark: _Toc108465899]4.3 Onderzoekseenheden
De onderzoekseenheden zijn: ‘De personen, instanties of situaties waarover je op basis van je onderzoek uitspraken wilt doen’ (Baarda, 2009, p.25). In dit onderzoek betreffen de onderzoekseenheden bewustwordingscampagnes. Immers, de gemeente Nijmegen wil weten welke bewustwordingscampagnes zij kunnen inzetten om de Nijmeegse burgers bewuster te maken omtrent digitale criminaliteit, om zo de cyberweerbaarheid te verhogen. 

[bookmark: _Toc108465900]4.4 Operationalisatie concepten
Alvorens de interviewvragen geformuleerd kunnen worden, dienen de concepten afkomstig uit het theoretisch kader geoperationaliseerd te worden. Tabellen 10 en 11 geven de operationalisatie weer van de verschillende concepten uit het theoretisch kader. In de operationele definities wordt preciezer vastgesteld wat wel en niet tot het domein behoort. In tabellen 10 en 11 zijn daarnaast de indicatoren en items terug te vinden. Indicatoren omvatten observeerbare variabelen en verwijzen terug naar het theoretische begrip. De items geven weer hoe het concept in de interviews concreet bevraagd kunnen worden (Vennix, 2016). De items zullen samengevoegd worden tot een interviewguide die wordt afgenomen bij respondenten die betrokken zijn bij het opzetten en uitvoeren van bewustwordingscampagnes. Op deze manier wordt gevraagd naar de perceptie van de respondenten van het gedrag van de kwetsbare doelgroepen. Tabel 10 geeft de operationalisatie weer van de drie gedragsvoorspellers afkomstig uit het TPB-model van Ajzen (1991), namelijk: attitude ten opzichte van het gewenste gedrag, subjectieve normen en PBC. Tabel 11 geeft de operationalisatie weer van de  factoren die bijdragen aan effectieve bewustwordingscampagnes. De focus en meerwaarde van dit onderzoek is het vaststellen welke concepten zichtbaar zijn in verschillende bewustwordingscampagnes. Om deze reden wordt de afhankelijke variabele, namelijk bewustwording omtrent digitale criminaliteit, niet geoperationaliseerd. 
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Tabel 8 Operationalisatie van de gedragsvoorspellers
	Concept
	Dimensie
	Sub dimensie
	Indicator
	Item

	Gedragsvoorspeller.
	Attitude ten opzichte van het gewenste gedrag (Ajzen, 1991).
	1. Cognitieve kennis en overtuigingen (Pierens, 2008).
2. Affectieve of emotionele overwegingen (Pierens, 2008).
	1. De ervaren voordelen van het gewenste gedrag (Alblas & Wijsman, 2013).
2. Het gevoel wat een persoon heeft bij het gewenste gedrag (Alblas& Wijsman, 2013).
	1. Worden er tijdens de bewustwordingscampagne de voordelen benoemd van het gewenste gedrag?
2. In hoeverre wordt tijdens of na de interventie gepeild hoe de doelgroep zich voelt bij het gewenste gedrag?

	Gedragsvoorspeller.
	Subjectieve normen
(Ajzen, 1991).
	Normatieve overtuigingen (Ajzen, 1991).
	1. De waarschijnlijkheid dat de omgeving van de doelgroep het gewenste gedrag goedkeurt (Ajzen, 1991).
2. De motivatie van de doelgroep om aan de sociale norm te voldoen (Renes et al., 2011).
	1. Wordt er in de omgeving van de doelgroep gesproken over het gewenste gedrag, en zo ja: Is de omgeving ervan overtuigd dat het gedrag gewenst is?
1. Wordt deelname aan de interventie gestimuleerd door de omgeving?
2. In hoeverre wil de doelgroep voldoen aan de sociale norm?

	Gedragsvoorspeller.
	PBC
(Ajzen, 1991).
	Overtuigingen over controle: De aan of afwezigheid van benodigde kansen of middelen en de aan of afwezigheid van obstakels (Ajzen, 1991).
	1. Eerdere ervaringen van de doelgroep met het gewenste gedrag (Ajzen, 1991).
2. Informatie over het gedrag (Ajzen, 1991).
3. Ervaringen van de omgeving van de doelgroep met het gewenste gedrag (Ajzen, 1991).
4. Andere factoren die de waargenomen moeilijkheid vergroten of verkleinen (Ajzen, 1991).
5. Het aanleren van vaardigheden[footnoteRef:2] (Martin & Rise, 2011 in Burns & Roberts, 2013). [2:  In deze masterthesis wordt onder het aanleren van vaardigheden verstaan dat er met het gewenste gedrag geoefend wordt. Dit gaat verder dan slechts het verschaffen van informatie of voorlichting aan de doelgroep. Wanneer het gewenste gedrag iets betreft wat de doelgroep juist niet zou moeten doen, dan kan dit ook vallen onder het aanleren van vaardigheden. Er wordt dan geoefend met het niet uitvoeren van bepaald gedrag. ] 

	1. Heeft de doelgroep ervaring met het gewenste gedrag?
2. In hoeverre wordt het gewenste gedrag aan de doelgroep toegelicht en uitgelegd?
3. Heeft de omgeving van de doelgroep ervaring met het gewenste gedrag?
4. Zijn er bepaalde middelen die een persoon nodig heeft om het gewenste gedrag uit te voeren?
4. Bevat de interventie eenvoudig op te volgen gedragsregels? (Bada et al., 2019)
5. Worden er in de bewustwordingscampagne vaardigheden aangeleerd (of focust het zich slechts op voorlichting)?







Tabel 9 Operationalisatie factoren voor effectieve bewustwordingscampagnes
	Concept 
	Dimensie
	Sub dimensie
	Item

	Factoren voor effectieve bewustwordingscampagnes.

	Voorbereiding van de bewustwordingscampagne.
	Professionaliteit voorbereiding (Bada et al., 2019).
	Hoe verloopt de voorbereiding van de bewustwordingscampagne?

	Factoren voor effectieve bewustwordingscampagnes.
	Inhoud van de bewustwordingscampagne.
	1. Gebruikersgemak van een aangeraden beveiligingssysteem (Bada et al., 2019).
2. Kennisverhoging (Zwilling et al, 2020).
   3. Vermijding van het creëren van angst bij de doelgroep (Bada et al, 2019) mits sprake is van een concreet handelingsperspectief[footnoteRef:3] (Renes et al., 2011). [3:  Een handelingsperspectief laat zien wat de doelgroep kan doen om de benoemde risico’s te voorkomen. In deze masterthesis vallen onder een handelingsperspectief tevens handelingen die de doelgroep juist niet moet doen. ] 

4. Acceptatie gegeven informatie (Bada et al., 2019).
5. Beschikbaarheid persoonlijke feedback (Bada et al, 2019).
6. Veranderproces na de bewustwordingscampagne (Bada et al, 2019).
7. Extra materiaal naast de bewustwordingscampagne (zoals een flyer) (Bada et al., 2019).
8 Andere factoren voor effectieve bewustwordingscampagnes (Bada et al., 2019).

	1. Wordt er tijdens of na de bewustwordingscampagne een beveiligingssysteem aangeraden en is deze voor de doelgroep makkelijk te gebruiken?
2. Welke nieuwe kennis wordt gegeven? Hoe wist u (de respondent) bij het ontwerpen van de interventie welke kennis nieuw is voor de doelgroep? Wordt er gedifferentieerd?
3. Wordt er tijdens de bewustwordingscampagne ingespeeld op angsten bij de doelgroep?  
4. Wanneer verwacht u (de respondent) dat de gegeven informatie geaccepteerd zal worden?
5. Wordt er tijdens de bewustwordingscampagne aan de doelgroep persoonlijke feedback gegeven?
6. Is er na de bewustwordingscampagne begeleiding, ondersteuning, feedback of training beschikbaar voor de doelgroep?
7. Is het extra materiaal: Interessant, actueel, eenvoudig te volgen en gericht op de doelgroep? 
8. Is de bewustwordingscampagne: Uitvoerbaar, gericht op de doelgroep, consistent(hangt de gegeven informatie met elkaar samen en eenduidig (geen dubbelzinnige informatie)?




[bookmark: _Toc108465901]4.5 Verantwoording selectie cases en respondenten
De geoperationaliseerde concepten zullen worden bevraagd door middel van interviews met ambtenaren die betrokken zijn bij het opzetten en uitvoeren van bewustwordingscampagnes omtrent digitale criminaliteit. Er zijn veel bewustwordingscampagnes te vinden omtrent digitale criminaliteit. Het nagaan van de geschiktheid van alle mogelijke bewustwordingscampagnes is dan ook niet realistisch. Toch is een voorselectie gemaakt van mogelijk interessante bewustwordingscampagnes voor de gemeente Nijmegen. Dit is gedaan op basis van selectie van doelgroep, type aanpak en effectiviteit.

[bookmark: _Toc108465902]4.5.1 Database: Lokale cyberprojecten
Besloten is op zoek te gaan naar bewustwordingscampagnes uit de database lokale cyberprojecten van het CCV. Hierin wordt een compleet overzicht gegeven van cyberprojecten die de afgelopen jaren zijn ontwikkeld. De initiatiefnemers bestaan onder andere uit gemeenten en samenwerkingsverbanden tussen andere partijen. Er is gekozen voor deze database omdat helder beschreven is voor welke doelgroep de bewustwordingscampagne bedoeld is. Daarnaast is duidelijk vindbaar om wat voor type aanpak het gaat (preventief/repressief), op wie de aanpak gericht is (slachtoffer/dader) en wie de initiatiefnemer is van de bewustwordingscampagne. Dit maakt het mogelijk gerichter te zoeken en contact te leggen met de initiatiefnemer. Ook zijn voor sommige bewustwordingscampagnes al evaluaties uitgevoerd, wat meegenomen kan worden in de keuze om een bewustwordingscampagne al dan niet te gebruiken (CCV, z.j.).
Daarnaast zijn een deel van de bewustwordingscampagnes die uit de database afkomstig zijn, onderdeel van de City Deal Lokale Weerbaarheid, een initiatief om cyberweerbaarheid te stimuleren. De City Deal biedt mogelijkheden tot ondersteuning aan gemeenten. Ook bestaan er mogelijkheden tot subsidies. Beiden mogelijkheden maakt het interessant te zoeken naar cyberprojecten in de database lokale cyberprojecten (CCV, z.j.).


[bookmark: _Toc108465903]4.5.2 Geselecteerde en niet geselecteerdebewustwordingscampagnes uit de database
Uit hoofdstuk 2, de cijfers omtrent digitale criminaliteit, bleken drie doelgroepen kwetsbaar in de gemeente Nijmegen: jongeren, ondernemers en ouderen. Voor deze drie doelgroepen zijn bewustwordingscampagnes geselecteerd. In de database van het CCV is vervolgens gezocht naar preventieve bewustwordingscampagnes in Nijmegen, gericht op deze doelgroepen om er voor te zorgen dat deze burgers geen slachtoffer zullen worden van digitale criminaliteit.. Hieruit volgden 36 mogelijke bewustwordingscampagnes. Vervolgens zijn niet geschikte bewustwordingscampagnes uit deze 36 bewustwordingscampagnes uitgesloten. Tabel 10 geeft de niet-geselecteerde bewustwordingscampagnes weer, met reden waarom. Tabel 11 geeft de bewustwordingscampagnes weer die mogelijk wel geschikt zijn voor de gemeente Nijmegen. 

4.5.3 Respondentenselectie 
De personen, veelal ambtenaren, die betrokken zijn bij het opzetten en het uitvoeren van de geselecteerde bewustwordingscampagnes zijn benaderd voor een interview. Het doel van de interviews was te kijken of de bewustwordingscampagne voldoet aan de punten uit de wetenschappelijke literatuur die belangrijk blijken voor het creëren van bewustwording. Daarnaast is gevraagd naar de randvoorwaarden waaraan de gemeente Nijmegen moet voldoen, wil de bewustwordingscampagne uitgevoerd kunnen worden. Gezien het type onderwerp, namelijk digitale criminaliteit, is er voor gekozen om de respondenten alleen met een letter te koppelen aan een bewustwordingscampagne om zo de vertrouwelijkheid van de gesprekken te waarborgen. Welke respondent hoort bij welke bewustwordingscampagne is terug te vinden in bijlage C, tabel 18.  	Comment by Windows-gebruiker: Er is 1 respondent die expliciet om anonimiteit vroeg en daarom heb ik voor de consistentie dit bij iedere respondent gedaan. Maar ik kan dit aanpassen als dat wenselijker is.
	Comment by Resodihardjo, S (Sandra): Mocht je bij die persoon wel de functie noemen? En weet die dan wel dat het project wordt genoemd.

Zo niet dan wordt het
 Vanwege beloofde anonimiteit wordt er puur met een letter (A, B, C etc.) verwezen naar respondenten. Het project wordt daarbij wel expliciet genoemd
 Tabel met alleen A, B, C en projecten


Zo ja dan wordt het
A, B, C, in tabel samen met functie en projecten	Comment by Resodihardjo, S (Sandra): Sorry, ik heb heel veel scripties gelezen en met veel scriptiestudenten gesproken de afgelopen dagen. Was aan andere respondenten gevraagd of ze ok waren om met functie en campagnenaam genoemd te worden in de scriptie?



Tabel 10 Niet geselecteerde bewustwordingscampagnes (CCV, z.j.)
	Reden
	Bewustwordingscampagne

	De bewustwordingscampagne is niet gericht op één van de drie doelgroepen (jongeren, ondernemers of ouderen).
	· Digitale veiligheid in de wijk.
· Friese agrarische sector Cyberproof (specifiek gericht op ondernemers in de agrarische sector).
· Digitale buurtambassadeurs in Breda.
· Podcastserie Digitale Criminaliteit (kan wel ingezet worden in het kader van een onlinecampagne).
· Verliefd op de persoon? Of op het profiel?
· VNG Cyberoefeningen: Oefenscenario’s digitale incidenten.
· Digitaal weerbaarheidsbeeld Utrecht.
· Cybergevolgbestrijding G4.
· Cybercrisisoefening Leeuwarden.
· Cyberweerbaarheid in de Rotterdamse Haven.
· Hack-check.


	De bewustwordingscampagne bleek niet succesvol door eerdere ervaringen. 
	· Pilot multi-channelaanpak digitale preventie helpdesk.
· Cyber24.


	De bewustwordingscampagne is niet gekoppeld aan een specifiek project, het betreft los materiaal (video/ lespakket/ initiatieven).
	· Dordrecht Digitaal Weerbaar.
· Lespakket: Online fraude en cybercriminaliteit.
· Geflasht! Ticketfraude (kan wel ingezet worden in het kader van een onlinecampagne).
· Geflasht! Nepwebwinkels (kan wel ingezet worden in het kader van een onlinecampagne).
· Geflasht! Sterke wachtwoorden (kan wel ingezet worden in het kader van een onlinecampagne).
· Identiteitsfraudecampagne ‘Eerlijk over je ID’ (kan wel ingezet worden in het kader van een onlinecampagne).
· Hulpvraagfraude (ook wel WhatsAppfraude genoemd) (kan wel ingezet worden in het kader van een onlinecampagne).
· Risicoklasse-indeling Digitale Veiligheid.
· Project Shitzooi.
· Echt-Nep: van wetenschappelijk onderzoek naar mediacampagne. 


	Geen reactie op verzoek om interview.
	· Digitaal veilig op weg naar de brugklas.







Tabel 11 Geselecteerde bewustwordingscampagnes voor toetsing aan de wetenschappelijke literatuur (CCV, z.j.)
	Doelgroep
	Bewustwordingscampagne
	Inhoud bewustwordingscampagne

	Jongeren
	Hackshield
Geflasht! Geldezels
Lokale interventies voor geldezels
Framed

	- Hackshield: Hackshield is een game, ontwikkeld voor kinderen tussen de 8-12 jaar. De game verhoogt de cyberweerbaarheid onder jongeren.

- Geflasht! Geldezels Deze bewustwordingscampagne maakt jongeren bewust van wat er gebeurt wanneer iemand zich beschikbaar stelt als geldezel (je bankrekening beschikbaar stellen voor cybercriminelen).

- Lokale interventies voor geldezels: Met deze bewustwordingscampagne wordt getracht te voorkomen dat geldezels actief zijn in cybercriminele netwerken.

- Framed: De politie wil door middel van een lesprogramma, genaamd Framed, leerlingen bewuster maken van digitale criminaliteit


	Ondernemers
	Ambassadeursnetwerk mkb op cybercriminaliteit
Cyberbuddies
Hackhelpdesk
Cyberchef
Mkb echt nep


	- Ambassadeursnetwerk mkb op cybercriminaliteit: Deze bewustwordingscampagne heeft als doel de aangiftebereid onder ondernemers te verhogen. Daarnaast moet duidelijk worden welke maatregelen ondernemers kunnen nemen met betrekking tot digitale veiligheid zo de totale schade door digitale criminaliteit in het bedrijfsleven te verlagen.

- Cyberbuddies: Door de inzet van ‘Cyberbuddies’, bestaande uit studenten met een digitale achtergrond, wordt een gratis adviesrapport gegeven aan ondernemers. Zo krijgen de ondernemers via maatwerk hulp bij basisbescherming tegen digitale criminaliteit.

- Hackhelpdesk: Een bewustwordingscampagne, gericht op ondernemers. Met behulp van een stappenplan wordt getracht direct handelingsperspectief te bieden aan slachtoffers van digitale criminaliteit. Ook is de bewustwordingscampagne gericht op preventie. In 4 stappen wordt uitgelegd hoe ondernemers digitaal veilig kunnen zijn.

- Cyberchef: Door middel van IT-studenten en lokale partners worden ondernemers geholpen met hun digitale veiligheid.

- MKB echt-nep; Deze bewustwordingscampagne is gericht op ondernemers in de verblijfsrecreatiesector. Het doel is deze ondernemers bewuster te maken van risico’s omtrent digitale criminaliteit, waaronder Ransomware.


	Ouderen
	Storytelling
	- Storytelling: Ouderen en laaggeletterden worden door middel van ‘storytelling’ bewuster over digitale criminaliteit.




[bookmark: _Toc108465904]4.6 Validiteit en betrouwbaarheid
[bookmark: _Toc108465905]4.6.1. Interne validiteit
De interne validiteit geeft antwoord op de vraag of men inderdaad datgene heeft onderzocht wat men zegt te onderzoeken (Vennix, 2016). Het gebruik van semi gestructureerd interview met open vragen verhoogtd de interne validiteit in dit onderzoek. Alle concepten die uit de literatuur naar voren zijn gekomen worden namelijk bevraagd, maar er is ruimte voor de respondent om een eigen antwoord te geven waardoor meer informatie over dat concept verkregen kan worden. Ook is de interne validiteit verhoogt door het afbakenen van de onderzoeksvraag naar de gemeente Nijmegen. Door de focus op één gemeente kan de hoofdvraag preciezer worden beantwoord. Ook is de interne validiteit verhoogd door digitale criminaliteit eerst op verschillende niveaus in kaart te brengen. Hierdoor is namelijk zicht gekomen op de grootte van digitale criminaliteit en de kwetsbare doelgroepen in de gemeente Nijmegen. Met deze informatie was het mogelijk relevante bewustwordingscampagnes te selecteren die getoetst gaan worden aan de wetenschappelijke literatuur. Daarnaast is de interne validiteit verhoogd door de zorgvuldigheid van de operationalisering. Voor alle 18 concepten zijn dimensies, sub dimensies en items geformuleerd. 

[bookmark: _Toc108465906]	4.6.2. Externe validiteit					
Externe validiteit heeft betrekking op de generaliseerbaarheid of verplaatsbaarheid van de conclusies van het onderzoek naar andere, vergelijkbare settingen (Vennix, 2016, p.90).  De resultaten van dit onderzoek zijn wellicht ook te gebruiken voor de aanpak van digitale criminaliteit bij andere gemeentes. Hierbij dient wel rekening gehouden te worden met het gegeven dat iedere gemeente verschilt in capaciteit en kennis. Toch kunnen de verbeterpunten bij de bekeken bewustwordingscampagnes wel door verschillende soorten gemeentes meegenomen worden. Immers, de uitkomsten uit de interviews zeggen iets over de effectiviteit van verschillende bewustwordingscampagnes. Deze uitkomsten kunnen meegenomen worden door verschillende soorten gemeenten die digitale criminaliteit willen aanpakken. In de kern is de problematiek, namelijk een stijging van de digitale criminaliteit, bij verschillende gemeentes hetzelfde. 

[bookmark: _Toc108465907]	4.6.3. Betrouwbaarheid
Bij een betrouwbare meting is het meetresultaat stabiel. Dit wil zeggen dat bij een herhaalde meting, dezelfde uitkomsten zouden worden vastgesteld. De meting dient onafhankelijk te zijn van de onderzoeker en het gebruikte meetinstrument (Vennix, 2016). Door het gebruik van open vragen in de interviews bestaat er een risico dat de betrouwbaarheid lager is voor het coderen van de interviews. Door het gebruik van een codeerschema is dit risico verkleind. Ook is gebruik gemaakt van een interviewguide waarin de concepten door middel van items zij bevraagd. Op deze manier zouden andere onderzoekers de interviews op een soortgelijke manier af kunnen nemen. Dit verhoogt tevens de betrouwbaarheid. 

[bookmark: _Toc108465908]4.7 Conclusie
In dit hoofdstuk is de methode voor dit onderzoek uitgewerkt. De methode en technieken voor dataverzameling en analyse zijn toegelicht. Daarnaast zijn de onderzoekseenheden besproken en de concepten uit het theoretisch kader geoperationaliseerd. Ook is de selectie van de cases en respondenten verantwoord. Tot slot is ingegaan op de validiteit en betrouwbaarheid in dit onderzoek. In het volgende hoofdstuk, de analyse, worden de geoperationaliseerde concepten getoetst aan de geselecteerde bewustwordingscampagnes. 

[bookmark: _Toc108465909]
Hoofdstuk 5:Analyse

[bookmark: _Toc108465910]5.1 Inleiding
In dit hoofdstuk worden de verschillende concepten zoals geoperationaliseerd in Hoofdstuk 5, de methodologie, geanalyseerd. In totaal is gekeken naar achttien concepten. De achttien conceptenzijn bevraagd in tien interviews met respondenten van verschillende bewustwordingscampagnes, deze zijn terug te vinden in tabel 11 van het Methodologisch Kader. Alle informatie in dit hoofdstuk is afkomstig uit de interviews met respondenten afkomstig van de bewustwordingscampagnes. De concepten afkomstig uit het PBC-model van Ajzen (1991), namelijk de drie gedragsvoorspellers, zeggen iets over de waarschijnlijkheid dat het gewenste gedrag wordt vertoond in een bewustwordingscampagne. Daarom zal in tabel 12 eerst worden weergegeven welk gewenst gedrag de respondenten van de bewustwordingscampagnes beschrijven. De concepten die betrekking hebben op het PBC-model van Ajzen (1991) worden besproken in de paragrafen 5.2.1 t/m 5.2.9. Hierna volgt de analyse van de concepten die iets zeggen over factoren voor effectieve bewustwordingscampagnes omtrent digitale criminaliteit. Deze concepten worden besproken in paragraaf 5.2.10 t/m 5.2.18. De interviewguide is terug te vinden in Bijlage B. De respondenten zijn terug te vinden in Bijlage C, tabel 18.	Comment by Resodihardjo, S (Sandra): De vraag is of dat openbaar gemaakt mag/zou moeten worden	Comment by Windows-gebruiker: 1 respondent expliciet om gevraagd, even overleggen.	Comment by Resodihardjo, S (Sandra): Dat zou betekenen dat je dus de andere respondenten niet hebt gevraagd of ze met functie en projectnaam genoemd mogen worden?	Comment by Resodihardjo, S (Sandra): Ik vraag me af of je die tabel 18 nodig hebt. Je hebt toch een tabel met welke campagnes je onderzoekt in M&T hoofdstuk? Dan kan je volstaan met dat je bij respondenten zegt dat je respondenten ambtenaren zijn die betrokken zijn bij maken en uitvoeren van de campagnes en dat de respondenten verschillende functies hadden zoals x of y.

Tabel 12 Het gewenste gedrag
	Bewustwordingscampagne 
	Gewenste gedrag 

	Hackshield
	Basisvaardigheden aanleren met betrekking tot digitale veiligheid


	Geflasht! geldezels
	De keuze maken om niet als geldezel te gaan werken


	Lokale interventies voor geldezels
	Bewustzijn over het werk als geldezel 


	Framed 
	Online bewustzijn


	Ambassadeursnetwerk mkb op cybercriminaliteit
	Digitaal weerbaar gedrag


	Cyberbuddies
	Online veilig gedrag


	Hackhelpdesk
	Overgaan tot actie met betrekking tot digitale criminaliteit


	Cyberchef
	Online veilig gedrag 


	Mkb echt nep
	Weerbaarheid tegen digitale criminaliteit


	Storytelling
	Voorzichtigheid/ bewustwording omtrent digitale criminaliteit




[bookmark: _Toc108465911]5.2.1 De ervaren voordelen van het gewenste gedrag
Allereerst is nagegaan of tijdens de bewustwordingscampagnes de voordelen van het gewenste gedrag benoemd werden. De uitkomsten van de interviews zijn gegroepeerd naar:
(1) Tijdens de bewustwordingscampagne werden de voordelen van het gewenste gedrag direct benoemd.
(2) Tijdens de bewustwordingscampagne werden de voordelen van het gewenste gedrag niet of indirect benoemd.
Bij de volgende bewustwordingscampagnes bleek dat de voordelen van het gewenste gedrag direct werden verteld tegen de doelgroep: MKB echt-nep, Hackhelpdesk, Hackshield en Cyberbuddies. Respondent J van de bewustwordingscampagne Mkb echt nep gaf aan dat de voordelen van het gewenste gedrag, weerbaarheid tegen digitale criminaliteit, benoemd werden op de voorlichtingswebsite, een onderdeel van de bewustwordingscampagne. Respondent Cvan de bewustwordingscampagne Hackhelpdesk gaf aan dat de voordelen van het gewenste gedrag, overgaan tot actie met betrekking tot digitale criminaliteit, werden benoemd door middel van een algemene uitleg genaamd basisbeveiliging op orde. Tips over het gewenste gedrag maakten hier onderdeel van uit. Respondent A van de bewustwordingscampagne Hackshield gaf aan: ‘In de game leren de jongeren de basisvaardigheden met betrekking tot online veiligheid’. De voordelen van dit gewenste gedrag werden direct benoemd aan de jongeren doelgroep, bijvoorbeeld door het benoemen van de kansen van het internet. Tot slot werden in de bewustwordingscampagne Cyberbuddies de voordelen van het gewenste gedrag, online veilig gedrag, tevens direct benoemd aan de doelgroep. Bij de aanvang van Cyberbuddies kregen ondernemers een aantal introductievragen. Hierin werd bijvoorbeeld toegelicht waarom het belangrijk was om online veilig gedrag te vertonen.
Bij de volgende bewustwordingscampagnes bleek dat de voordelen van het gewenste gedrag niet of indirect werden verteld tegen de doelgroep: Storytelling, Cyberchef, Framed, Ambassadeurnetwerk mkb op cybercriminaliteit, Geflasht! geldezels en Lokale interventies voor geldezels. De voordelen van het gewenste gedrag bij Storytelling, voorzichtigheid/ bewustwording omtrent digitale veiligheid, werden tijdens Storytelling niet direct benoemd aan de ouderen doelgroep. Echter, volgens respondent E waren de voordelen van dit gewenste gedrag wel duidelijk doordat de doelgroep zou begrijpen dat het gewenste gedrag nodig was om niet opgelicht te worden. Er werd bij Storytelling daarnaast benoemd wat er gebeurt wanneer de ouderen het gewenste gedrag niet uitvoerden, waardoor zij zelf zouden zien wat de voordelen waren om het wel te doen. Dit bleek ook het geval bij de bewustwordingscampagne Cyberchef. De voordelen van het gewenste gedrag, online veilig gedrag, werden eveneens niet direct benoemd aan de ondernemers. Echter, door te laten zien waar de digitale kwetsbaarheden zaten van ondernemers, zagen de ondernemers de nadelige gevolgen wanneer zij het gewenste gedrag niet zouden naleven en de voordelen wanneer zij dit wel doen. Ook bij de bewustwordingscampagne Geflasht! geldezels werden de voordelen van het gewenste gedrag niet direct benoemd in de video. Respondent F gaf aan: ‘In de video wordt met name duidelijk gemaakt wat er gebeurd als je wel als geldezel gaat werken’. Het gewenste gedrag was echter: De keuze maken om niet als geldezel te werken. Het gewenste gedrag bij de bewustwordingscampagne Framed bleek online bewustzijn te zijn. De voordelen van dit gewenste gedrag werden niet direct benoemd. Respondent H gaf aan dat er wederom vooral consequenties werden benoemd van het niet uitvoeren van het gewenste gedrag. Dit bleek ook zo te zijn bij de bewustwordingscampagne Lokale interventies voor geldezels. Hier werden twee versies gebruikt van een voorlichtingswebsite, een milde en een strengere versie. De voordelen van het gewenste gedrag, namelijk bewustzijn over het werk als geldezel werden niet expliciet benoemd op de websites, er werd meer ingegaan op de nadelen. Zo werd op de strengere versie van de website ingegaan op de strafrechtelijke kant van het werken als geldezel. Tot slot werd tijdens de bewustwordingscampagne Ambassadeursnetwerk mkb op cybercriminaliteit door ondernemers onderling vooral gecommuniceerd vanuit risico’s omtrent digitale criminaliteit. De voordelen van het gewenste gedrag, digitaal weerbaar gedrag, werden niet direct benoemd.
In conclusie is gekeken naar het concept: De ervaren voordelen van het gewenste gedrag. In de volgende bewustwordingscampagnes werden de voordelen van het gewenste gedrag direct benoemd: MKB echt-nep, Hackhelpdesk, Hackshield en Cyberbuddies. Deze bewustwordingscampagnes speelden dan ook in op het creëren van een positieve attitude ten opzichte van het gewenste gedrag. Opvallend is echter dat het merendeel van de bewustwordingscampagnes de voordelen van het gewenste gedrag niet direct benoemde. Dit bleek het geval bij: Storytelling, Cyberchef, Framed, Ambassadeurnetwerk mkb op cybercriminaliteit, Geflasht! geldezels en Lokale interventies voor geldezels. Bij al deze bewustwordingscampagnes, met uitzondering van het Ambassadeursnetwerk mkb op cybercriminaliteit, werd alleen benoemd wat de gevolgen en/of nadelen waren van het niet vertonen van het gewenste gedrag.

[bookmark: _Toc108465912]5.2.2 Het gevoel wat de doelgroep ervaart over het gewenste gedrag
Gekeken is of tijdens de bewustwordingscampagne gepeild is welk gevoel de doelgroep ervaarde over het gewenste gedrag. Wanneer de doelgroep een positief gevoel heeft ten opzichte van het gewenste gedrag, is het aannemelijker dat zij dit gedrag gaan vertonen. De uitkomsten van de interviews zijn gegroepeerd naar:
(1) Tijdens de bewustwordingscampagne werd wel gepeild welk gevoel de doelgroep ervaarde over het gewenste gedrag.
(2) Tijdens de bewustwordingscampagne werd niet gepeild welk gevoel de doelgroep ervaarde over het gewenste gedrag. 
	Tijdens geen enkele bewustwordingscampagne werd gepeild welk gevoel de doelgroep ervaarde over het gewenste gedrag. Tijdens de volgende bewustwordingscampagnes werd dus niet gepeild welk gevoel de doelgroep ervaarde over het gewenste gedrag. Gedurende de bewustwordingscampagne storytelling is niet gepeild welk gevoel de ouderen doelgroep ervaarde over het gewenste gedrag, voorzichtigheid/ awareness omtrent digitale criminaliteit. Respondent E gaf aan: ‘Het was wel de bedoeling om interactie te hebben met de zaal. Dit is echter afhankelijk van de zaal’. Op verschillende informatieavonden met ouderen heeft respondent E wel meegekregen dat ouderen positief stonden ten opzichte van het gewenste gedrag. De reden hiervoor is dat de informatie op een aansprekende manier werd verteld. Ook bij de bewustwordingscampagne Cyberchef werd niet gepeild welk gevoel de doelgroep ervaarde over het gewenste gedrag. Respondent B van Cyberchef gaf wel aan dat er vaak een gesprek ontstond over het gewenste gedrag, maar het werd dus niet direct gepeild: 

“De ondernemers doorlopen met studenten wat vragen, bijvoorbeeld over wachtwoordbeleid. Dus het zit er weer meer indirect in omdat het gesprek wel gaat over: Wat doe je op dit moment en waarom doe je het op die manier? Soms beargumenteerd een ondernemer ook waarom hij op dit moment nog niet online veilig is, dan heb je echt een gesprek” 

Bij de bewustwordingscampagne MKB-echt nep werd tevens niet gepeild welk gevoel de doelgroep over het gewenste gedrag ervaarde. Respondent J gaf aan dat hier geen zicht op was. Ook bij het Ambassadeursnetwerk mkb op cybercriminaliteit was geen zicht op dit concept. Tijdens deze bewustwordingscampagne werd niet expliciet gepeild hoe een ondernemer zich voelde over het gewenste gedrag. Wel wordt in de factsheet van deze bewustwordingscampagne aangeraden aan de doelgroep te vragen hoe het gaat. Dit gaat echter niet specifiek over de vraag hoe de doelgroep zich voelt over het gewenste gedrag: 

“Vraag regelmatig aan de ambassadeurs[footnoteRef:4] hoe het gaat, of zij nog iets nodig hebben en of ze zelf ook nog ideeën hebben om informatie over digitale veiligheid verder te verspreiden. Uit een kort contactmoment kunnen goede voorstellen komen, bovendien houd je de ambassadeurs aangehaakt en geeft het energie en inspiratie” (CCV, z.j.). [4:  Tijdens de bewustwordingscampagne Ambassadeursnetwerk mkb op cybercriminaliteit worden ambassadeurs ingezet. Ambassadeurs zijn afkomstig uit de doelgroep zelf, namelijk ondernemers. De ondernemers uit het ambassadeursnetwerk helpen elkaar.] 


Bij de bewustwordingscampagne Hackhelpdesk, een bewustwordingscampagne in de vorm van een voorlichtingswebsite, konden de ontwerpers wegens privacy redenen niet zien wie de website bezocht. Wel konden bezoekers het aangeven wanneer ze iets niet snapten. Er werd echter niet direct gepeild hoe de doelgroep zich voelde over het gewenste gedrag. Dit gold ook voor Geflasht! geldezels, een bewustwordingscampagne in de vorm van een video op Scholieren.com. Respondent F gaf wel aan dat er een panel bestond op scholieren.com. Op deze manier konden de ontwerpers zien wat scholieren vonden van de video’s, maar niet hoe zij zich voelde over het gewenste gedrag. Bij Lokale interventies voor geldezels werd het gevoel van de doelgroep over het gewenste gedrag tevens niet direct gepeild. Hackshield, een game voor basisscholieren, had een testerspanel waarin leerlingen aan kunnen geven wat ze van de game vinden, maar dit ging wederom niet direct in op de vraag hoe leerlingen stonden ten opzichte van het gewenste gedrag. Dit gold ook voor Framed. Respondent H gaf aan dat in de game niet direct zat verwerkt hoe de doelgroep zich voelde bij het gewenste gedrag. Wel werd aan docenten gevraagd de game na te bespreken met de leerlingen. Respondent B van Cyberbuddies vertelde over dit concept: ‘Tijdens de scan wordt niet gepolst wat de doelgroep van het gewenste gedrag vindt, maar er is wel een gesprek met de ondernemer waaruit opgemaakt kan worden wat de ondernemer vindt van de kwetsbaarheden die zijn gevonden’.
	In conclusie is gekeken naar het concept: Het gevoel wat de doelgroep ervaart over het gewenste gedrag. In geen enkele bewustwordingscampagne werd direct aan de doelgroep gevraagd welk gevoel zij ervaarde over het gewenste gedrag. Het was dan ook onduidelijk of de doelgroep het gewenste gedrag positief of negatief beoordeelde. Het viel daarbij op dat tijdens verschillende bewustwordingscampagnes wel werd gepeild wat de doelgroep vond van de bewustwordingscampagne, maar niet van het gewenste gedrag wat er in de bewustwordingscampagne van de doelgroep verwacht werd. Dit was het geval bij: Geflasht! geldezels, Hackshield, Framed en Cyberbuddies. 

[bookmark: _Toc108465913]5.2.3 De waarschijnlijkheid dat de omgeving van de doelgroep het gewenste gedrag goedkeurt
Dit concept is bevraagd aan de hand van twee vragen: Wordt er in de omgeving van de doelgroep gesproken over het gewenste gedrag? En zo ja: Staat de omgeving positief ten opzichte van het gewenste gedrag? De tweede vraag luidde: Wordt deelname aan de bewustwordingscampagne gestimuleerd door de omgeving van de doelgroep? De omgeving kunnen verschillende mensen zijn, bijvoorbeeld ouders, vrienden of docenten. Hoe positiever de omgeving ten opzichte van het gewenste gedrag staat, hoe waarschijnlijker dat de doelgroep het gewenste gedrag vertoont. De uitkomsten van de interviews zijn gegroepeerd naar: 
(1) Er was geen zicht op de omgeving. Het is dus niet bekend of in de omgeving van de doelgroep gesproken werd over het gewenste gedrag en of de omgeving deelname aan de interventie stimuleerde.
(2) Er was zicht op de omgeving. De omgeving waar zicht op is stondpositief ten opzichte van het gewenste gedrag en deelname aan de bewustwordingscampagne werd gestimuleerd. 
(3) Er was zicht op de omgeving. De omgeving van de doelgroep beoordeelde het gewenste gedrag en deelname aan de bewustwordingscampagne verschillend. 
Bij de volgende bewustwordingscampagnes was geen zicht op de omgeving. Het was dus niet bekend of in de omgeving van de doelgroep gesproken werd over het gewenste gedrag en of de omgeving deelname aan de interventie stimuleerde: Storytelling, MKB echt nep, Geflasht! geldezels, Ambassadeursnetwerk mkb op cybercriminaliteit en Lokale interventies voor geldezels. 
Bij de bewustwordingscampagne Storytelling gaf respondent E aan dat hij geen zicht had op de omgeving van de ouderen doelgroep. Respondent E had echter wel een vermoeden dat digitale criminaliteit leefde onder ouderen. Ook bij de bewustwordingscampagne MKB echt-nep was geen zicht op de omgeving, omdat het een website betrof. Hierdoor was het niet duidelijk hoe de omgeving van de doelgroep tegenover het gewenste gedrag stond en of ze deelname aan de bewustwordingscampagne stimuleerde. De bewustwordingscampagne: Geflasht! geldezels betrof een video. Er was ook hier geen zicht op de omgeving van de doelgroep. Ook bij het Ambassadeursnetwerk mkb op cybercriminaliteit was weinig zicht op de omgeving. Dit kwam omdat het project nieuw was. Respondent G van Lokale interventies voor geldezels vermoedde dat de jongeren doelgroep wist dat het werk als geldezel verboden is. Ook vermoedde Respondent G dat de omgeving van jongeren positief tegenover het gewenste gedrag stond. De omgeving van de jongeren bestond volgens Respondent G uit jongerenwerkers. Dit was echter een vermoeden.
	Bij de volgende bewustwordingscampagnes was zicht op de omgeving. De omgeving waar zicht op was stondpositief ten opzichte van het gewenste gedrag en deelname aan de bewustwordingscampagne werd gestimuleerd: Hackhelpdesk en Cyberchef. Respondent C van Hackhelpdesk gaf aan dat de voorlichtingswebsite gepromoot werd bij het Keurmerk Veilig Ondernemen, waar goed gereageerd werd op de bewustwordingscampagne en het gewenste gedrag. Respondent I van Cyberchef gaf aan dat er een aantal hechte netwerken van ondernemers bestaan waar de bewustwordingscampagne is gepromoot en waar over het gewenste gedrag gesproken wordt. Het gewenste gedrag werd positief beoordeeld door ondernemers die de meerwaarde inzagen van digitale veiligheid. 
	Bij de volgende bewustwordingscampagnes was zicht op de omgeving. De omgeving van de doelgroep beoordeelde het gewenste gedrag en deelname aan de bewustwordingscampagne verschillend: Hackshield, Framed en Cyberbuddies. De omgeving van de doelgroep van Hackshield bestond uit ouders van de jongeren doelgroep. Respondent A gaf aan dat sommige ouders aandacht schonken aan het thema digitale criminaliteit en het gewenste gedrag, terwijl sommige ouders dit niet deden. Ouders van jongeren afkomstig uit achterstandsbuurten praatten minder over deelname aan Hackshield en het gewenste gedrag. Ook Framed was een bewustwordingscampagne gericht op jongeren. De omgeving van de jongeren bestond onder andere uit docenten. Het stimuleren van deelname aan Framed en de houding ten opzichte van het gewenste gedrag verschilde per school. Sommige scholen besteedden namelijk meer aandacht aan het onderwerp digitale criminaliteit dan andere scholen. Ook bleken leerlingen zelf niet altijd hun omgeving op de hoogte te stellen van de bewustwordingscampagne. Zo gaf Respondent H aan: ‘De leerlingen geven aan dat zij met hun ouders niet over dit onderwerp willen praten, eerder met autoriteiten zoals politie, overheden of docenten’. Tot slot bestond de omgeving van de ondernemers doelgroep bij de bewustwordingscampagne Cyberbuddies uit andere ondernemers. Deelname aan de bewustwordingscampagne en het gewenste gedrag werd verschillend beoordeeld door ondernemers. Bepalend in de houding bleek de eigen ervaring van ondernemers. Pas bij slachtofferschap was de omgeving ervan overtuigd dat het gewenste gedrag belangrijk was. Respondent B gaf daarnaast aan: 

“Ondernemers willen gewoon lekker ondernemen. Wanneer een ondernemer nog geen slachtoffer is geworden, is zowel de ondernemer als de omgeving van de ondernemer er nog niet van overtuigd dat digitale veiligheid belangrijk is”

	In conclusie is gekeken naar het concept: De waarschijnlijkheid dat de omgeving van de doelgroep het gewenste gedrag goedkeurt. Bij een aantal bewustwordingscampagnes was geen zicht op de omgeving waardoor ook geen zicht was op dit concept, namelijk bij: Storytelling, MKB echt nep, Geflasht! geldezels, Ambassadeursnetwerk mkb op cybercriminaliteit en Lokale interventies voor geldezels. Een aantal bewustwordingscampagnes sloten aan bij dit concept. Deelname aan de bewustwordingscampagne werd gestimuleerd en de omgeving van de doelgroep stond, voor zover bekend, positief tegenover het gewenste gedrag. Dit was het geval bij: Hackhelpdesk en Cyberchef. Tot slot bleek de omgeving van de doelgroep van Framed, Hackshield en Cyberbuddies wisselend te staan tegenover het gewenste gedrag en deelname aan de bewustwordingscampagne. Bij Framed verschilde de aandacht van scholen voor het thema digitale criminaliteit. Bij Hackshield verschilde de ouders van de leerlingen. Ouders van leerlingen uit achterstandsbuurten bleken achter te blijven in bijvoorbeeld het stimuleren van deelname aan de bewustwordingscampagne. 

[bookmark: _Toc108465914]5.2.4 De motivatie van de doelgroep om aan de sociale norm te voldoen
Dit concept is bevraagd door middel van: In hoeverre wil de doelgroep voldoen aan de sociale norm? Wanneer de doelgroep gemotiveerd is om aan de sociale norm te voldoen, is het waarschijnlijker dat zij het gewenste gedrag vertonen. De uitkomsten van de interviews zijn gegroepeerd naar: 
(1) Het is niet bekend of de doelgroep aan de sociale norm wilde voldoen.
(2) De doelgroep wilde niet aan de sociale norm voldoen. 
Bij de volgende bewustwordingscampagnes was het niet bekend of de doelgroep aan de sociale norm wilde voldoen: Mkb echt nep, Geflasht! geldezels, Lokale interventies voor geldezels, Cyberbuddies, Framed en Storytelling. Zo bestond de bewustwordingscampagne Mkb echt nep uit een website. Omdat de website anoniem was, kon niet gepeild worden of een bezoeker aan de sociale norm wilde voldoen. Ook bij de voorlichtingsvideo Geflasht! geldezels was geen zicht op een geldende sociale norm en de motivatie van de doelgroep om hieraan te willen voldoen. Dit gold ook voor de bewustwordingscampagne Lokale interventies voor geldezels. Bij de bewustwordingscampagne Cyberbuddies was er tevens geen zicht op een bestaande sociale norm. Respondent B gaf hierover aan: ‘Ik twijfel of een sociale norm het onderwerp van gesprek is aan de koffietafel’. Wanneer er al sprake zou zijn van een sociale norm, twijfelde respondent B ook of de doelgroep ondernemers hieraan zouden willen voldoen. Respondent H van Framed gaf aan dat tijdens de bewustwordingscampagne aan de doelgroep werd verteld dat de sociale norm, online veiligheid, van belang was. Het was echter niet duidelijk in hoeverre de leerlingen hieraan wilden voldoen. Bij Storytelling dacht respondent E dat de ouderen doelgroep wel aan de sociale norm, voorzichtig zijn, wilden voldoen. Hij baseerde dit op de uitkomsten van een aantal door hem bekeken veiligheidsenquêtes onder ouderen. Hieruit bleek dat ouderen vaak onveiligheidsgevoelens ervaarden. Of dit betekende dat ouderen aan een sociale norm wilden voldoen, werd echter niet tijdens Storytelling gepeild. 
Bij de volgende bewustwordingscampagnes wilde de doelgroep niet aan de sociale norm voldoen: Cyberchef, Ambassadeursnetwerk mkb op cybercriminaliteit, Hackhelpdesk en Hackshield. Zo dacht respondent I van Cyberchef dat ondernemers te maken hadden met een ‘optimistic bias’. Respondent I gaf hierover aan: ‘Veel ondernemers hebben het gevoel dat ze geen slachtoffer zullen worden. De sociale norm om jezelf goed te beveiligen digitaal ontbreekt dan ook’. Ook bij Ambassadeursnetwerk mkb op cybercriminaliteit was dit het geval. De sociale norm, digitaal veilig zijn, bestond volgens respondent D nog onvoldoende. Hetzelfde bleek bij de bewustwordingscampagne Hackhelpdesk. Ondernemers dachten vaak dat een cyberdelict hen niet zou overkomen. Wanneer dit wel gebeurde, bestond er schaamte om hiermee naar buiten te treden. Er ontbrak een duidelijke sociale norm om je als ondernemer digitaal te beschermen. Respondent A van Hackshield gaf aan dat het bijbrengen van een sociale norm aan leerlingen een uitdaging was. Om dit te bereiken, was het onder andere nodig dat leerlingen onderdeel werden van de Hackshield community. 
In conclusie is gekeken naar het concept: De motivatie van de doelgroep om aan de sociale norm te voldoen. Bij de volgende bewustwordingscampagnes was niet bekend of de doelgroep aan de sociale norm wilde voldoen: Mkb echt nep, Geflasht! geldezels, Lokale interventies voor geldezels, Cyberbuddies, Framed en Storytelling. Bij de overige bewustwordingscampagnes, namelijk Cyberchef, Ambassadeursnetwerk mkb op cybercriminaliteit, Hackhelpdesk en Hackshield, bestond (nog) geen duidelijke sociale norm. Opvallend hier was de optimistic bias waar de ondernemers doelgroep van Cyberchef, Ambassadeursnetwerk mkb op cybercriminaliteit en Hackhelpdesk mee te maken hadden. De respondenten van deze bewustwordingscampagnes gaven aan dat ondernemers dachten geen slachtoffer te worden van digitale criminaliteit. Ondernemers zagen pas hoe belangrijk digitale veiligheid was wanneer zij al slachtoffer waren geworden. 

[bookmark: _Toc108465915]5.2.5 Ervaringen van de doelgroep met het gewenste gedrag
Dit concept is in de interviews bekeken door de vraag: Heeft de doelgroep ervaring met het gewenste gedrag? De uitkomsten van de interviews zijn gegroepeerd naar: 
(1) Er was geen zicht op dit concept.
(2) De doelgroep had nog geen of weinig ervaring met het gewenste gedrag 
(3) De doelgroep had ervaring met het gewenste gedrag 
(4) Binnen de doelgroep, wisselde de ervaring met het gewenste gedrag.
	Bij de volgende bewustwordingscampagnes bleek dat er geen zicht op dit concept was: Hackhelpdesk en Geflasht! geldezels. De respondenten van deze bewustwordingscampagnes gaven aan niet te weten of de doelgroep ervaring had met het gewenste gedrag. 
	Bij de volgende bewustwordingscampagnes had de doelgroep nog geen of weinig ervaring met het gewenste gedrag: Storytelling, Cyberchef en Cyberbuddies. Respondent E van Storytelling gaf aan: ‘Ik vrees dat veel ouderen weinig ervaring hebben en slecht beveiligd zijn’. De bewustwordingscampagnes Cyberchef en Cyberbuddies maakten gebruik van een scan bij ondernemers. Uit de scan kwamen digitale kwetsbaarheden naar boven. De ervaring van de doelgroep met het gewenste gedrag kon daarom verschillen per ondernemer. Echter stelden de respondenten van Cyberchef en Cyberbuddies dat over het algemeen de ervaring met het gewenste gedrag klein was. De meeste ondernemers zaten namelijk nog op het basisniveau van kennis omtrent digitale veiligheid. 
	Bij één bewustwordingscampagne had de doelgroep wel ervaring met het gewenste gedrag, namelijk: Ambassadeursnetwerk mkb op cybercriminaliteit. In het ambassadeursnetwerk hielpen ondernemers elkaar op het gebied van digitale veiligheid. Respondent D gaf aan: ‘De ondernemers krijgen hiervoor een training waarin ze ervaring opdoen met het digitaal veilig zijn’.
	Bij de volgende bewustwordingscampagnes wisselde de ervaring met het gewenste gedrag binnen de doelgroep: Lokale interventies voor geldezels, Hackshield, Framed en Mkb echt nep. Volgens respondent G van Lokale interventies voor geldezels, verschilde de ervaring met het gewenste gedrag binnen de doelgroep. Sommige jongeren hadden namelijk wel ooit als geldezel gewerkt en sommige jongeren niet. Ook bij de bewustwordingscampagne Hackshield bleek de ervaring met het gewenste gedrag te verschillen onder de doelgroep. Het thema digitale veiligheid zat volgens Respondent A namelijk niet vast in het curriculum van een school. Het curriculum bepaalde aan welke thema’s scholen aandacht besteedden. Respondent A vertelde hierover: ‘Het onderwijssysteem is verouderd en moet de noodzaak inzien van dit thema zodat leerlingen er meer ervaring mee krijgen’. Dit beeld werd bevestigd door respondent H van Framed. De ervaring met het gewenste gedrag was wisselend onder de doelgroep omdat sommige scholen een profiel kozen waarin het thema digitale veiligheid voorkwam. De leerlingen kregen zo vanzelf meer ervaring met het gewenste gedrag. De bewustwordingscampagne Mkb echt nep bestond uit een voorlichtingswebsite. Op de website kon de doelgroep, namelijk ondernemers, een quiz invullen. Hier konden ondernemers kijken of ze hun digitale veiligheid op orde hadden. De resultaten uit de quiz konden erg verschillen en de ervaring met het gewenste gedrag dus ook.
	In conclusie is gekeken naar het concept: Eerdere ervaringen van de doelgroep met het gewenste gedrag. De respondenten van de bewustwordingscampagnes Hackhelpdesk en Geflasht! geldezels hadden geen zicht op dit concept. De doelgroep van de bewustwordingscampagnes Storytelling, Cyberchef en Cyberbuddies bleken geen of weinig ervaring te hebben met het gewenste gedrag. Alleen de ondernemers doelgroep van de bewustwordingscampagne Ambassadeursnetwerk mkb op cybercriminaliteit bleek ervaring te hebben met het gewenste gedrag. Tot slot wisselde de ervaring met het gewenste gedrag binnen de doelgroep van de bewustwordingscampagnes Lokale interventies voor geldezels, Hackshield, Framed en Mkb echt nep. Opvallend in de uitkomsten was dat bij zowel Cyberchef als Cyberbuddies, beiden bewustwordingscampagnes gericht op ondernemers, een scan werd uitgevoerd waaruit het basisniveau van ondernemers vaak laag bleek. Bij de bewustwordingscampagnes Hackshield en Framed bleek ervaring met het gewenste gedrag mede af te hangen van de aandacht die een school besteedde aan het thema digitale criminaliteit. 

[bookmark: _Toc108465916]5.2.6 Informatie over het gewenste gedrag
In de interviews is naar dit concept gevraagd door middel van de vraag: In hoeverre wordt het gewenste gedrag aan de doelgroep toegelicht en uitgelegd? De uitkomsten van de interviews zijn gegroepeerd naar: 
(1) Het gewenste gedrag werd direct toegelicht en uitgelegd aan de doelgroep 
(2) Het gewenste gedrag werd niet direct toegelicht en uitgelegd aan de doelgroep. 
		Bij de volgende bewustwordingscampagnes werd het gewenste gedrag direct toegelicht en uitgelegd aan de doelgroep: Storytelling, Mkb echt nep, Hackhelpdesk, Ambassadeursnetwerk mkb op cybercriminaliteit, Cyberbuddies, Cyberchef, Lokale interventies voor geldezels, Geflasht! geldezels, Hackshield en Framed. Ten eerste werd bij de bewustwordingscampagne Storytelling aan de doelgroep ouderen direct uitgelegd hoe zij het gewenste gedrag konden uitvoeren door middel van concrete handreikingen. Zo werd bijvoorbeeld uitgelegd hoe ouderen een veiliger wachtwoord konden instellen. In de bewustwordingscampagne MKB echt nep werden op de voorlichtingswebsite informatie en tips gegeven over het gewenste gedrag. Dit gold ook voor de voorlichtingswebsite van de bewustwordingscampagne Hackhelpdesk. Respondent C gaf hierover aan: ‘Op de website wordt informatie gegeven over het gewenste gedrag. Er wordt door middel van een concreet stappenplan toegelicht hoe een ondernemer zich beter kan beveiligen online’.  Het gewenste gedrag werd bij de bewustwordingscampagne Ambassadeursnetwerk mkb op cybercriminaliteit uitgelegd door middel van een training die de ondernemers doelgroep volgden. Hierin werd digitaal weerbaar gedrag getraind. Dit was tevens het geval bij de bewustwordingscampagne Cyberbuddies. Deze bewustwordingscampagne bevatte een directe uitleg aan de ondernemers over hun digitale kwetsbaarheden. Ook startte deze bewustwordingscampagne met een algemene uitleg waarin 5 basismaatregelen werden toegelicht om het gewenste gedrag uit te voeren. Het gewenste gedrag bij de bewustwordingscampagne Cyberchef werd tevens uitgelegd aan de hand van een scan bij ondernemers. De ondernemers kregen uitleg over de digitale kwetsbaarheden die naar voren kwamen in de scan. Deze uitleg sloot aan bij het gewenste gedrag, namelijk: online veilig gedrag. Ook bij de bewustwordingscampagne Lokale interventies voor geldezels werd het gewenste gedrag, bewustzijn over het werk als geldezel, direct uitgelegd. Er werd namelijk uitgelegd wat de consequenties waren van het werk als geldezel. In de video Geflasht! geldezels werd het gewenste gedrag, de keuze maken om niet als geldezel te werken, toegelicht en uitgelegd door het benoemen van consequenties wanneer jongeren deze keuze wel maakten. Bij de bewustwordingscampagne Hackshield werd het gewenste gedrag uitgelegd en toegelicht in een gamevorm. De jongeren konden voor extra uitleg over het gewenste gedrag begrippen aanklikken die zij niet begrepen. Tot slot werd in de bewustwordingscampagne Framed het gewenste gedrag, online bewustzijn, uitgelegd door het koppelen van een strafblad aan de keuzes die leerlingen maakten in de game.
		In conclusie is gekeken naar het concept: Informatie over het gewenste gedrag. Opvallend is dat in alle bewustwordingscampagne het gewenste gedrag direct toegelicht en uitgelegd wordt. 

[bookmark: _Toc108465917]5.2.7 Ervaringen van de omgeving van de doelgroep met het gewenste gedrag
Dit concept is onderzocht door middel van de vraag: Heeft de omgeving van de doelgroep ervaring met het gewenste gedrag? De uitkomsten uit de interviews zijn gegroepeerd naar
(1) Er was geen zicht op de omgeving van de doelgroep. Hierdoor was het onduidelijk of de omgeving van de doelgroep ervaring had met het gewenste gedrag. 
(2) Binnen de omgeving van de doelgroep was de ervaring met het gewenste gedrag wisselend. 
		Bij de volgende bewustwordingscampagnes bleek dat er volgens de respondenten geen zicht was op de omgeving van de doelgroep. Daardoor was het onduidelijk of de omgeving van de doelgroep ervaring had met het gewenste gedrag. Dit was het geval bij de volgende bewustwordingscampagnes: Storytelling, Mkb echt nep, Hackhelpdesk, Geflasht! geldezels en Lokale interventies voor geldezels. 
		Bij de volgende bewustwordingscampagnes bestond er binnen de omgeving van de doelgroep wisselende ervaring met het gewenste gedrag: Cyberchef, Cyberbuddies, Hackshield, Framed en Ambassadeursnetwerk mkb op cybercriminaliteit. Zo gaf respondent I van Cyberchef gaf het volgende aan:

“De omgeving van de doelgroep, namelijk andere ondernemers, hebben wisselende ervaring met het online veilig gedrag. Over het algemeen is het basisniveau echter laag. Andere ondernemers hebben vaak dus weinig ervaring met online veilig gedrag en zitten nog op het basisniveau”.

Dit beeld werd bevestigd bij de bewustwordingscampagne Cyberbuddies. Respondent B gaf tevens aan dat de omgeving van de ondernemers doelgroep over het algemeen nog weinig ervaring had met het gewenste gedrag. Ook bij de bewustwordingscampagne Hackshield was de ervaring met het gewenste gedrag in de omgeving van de doelgroep verschillend. Met name ouders van leerlingen afkomstig uit achterstandswijken bleven achter in de ervaring met het gewenste gedrag, namelijk basisvaardigheden omtrent digitale veiligheid. Ook bij de bewustwordingscampagne Framed gaf respondent H aan dat de ervaring met het gedrag in de omgeving van de doelgroep verschilde. Zoals eerder benoemd, besteedden scholen wisselende aandacht aan het thema digitale criminaliteit. Dit was volgens respondent H afhankelijk van het curriculum van een school, wat per jaar werd bepaald. Tot slot bleek ook bij de bewustwordingscampagne Ambassadeursnetwerk mkb op cybercriminaliteit dat de ervaring van de omgeving van de doelgroep met het gewenste gedrag wisselend was. Zo hadden de ondernemers die zelf ook deel uitmaakte van het ambassadeursnetwerk volgens respondent D wel al ervaring met het gewenste gedrag door een training die deze ondernemers volgden over digitale criminaliteit. Echter, respondent D gaf aan geen zicht te hebben op de rest van de omgeving van de doelgroep. 
		In conclusie is gekeken naar het concept: Ervaringen van de omgeving van de doelgroep met het gewenste gedrag. Bij de volgende bewustwordingscampagnes bleek geen zicht op de omgeving van de doelgroep te zijn: Storytelling, Mkb echt nep, Hackhelpdesk, Geflasht! geldezels en Lokale interventies voor geldezels. Hierdoor was het onduidelijk of de omgeving van de doelgroep ervaring had met het gewenste gedrag. Bij de volgende bewustwordingscampagnes bleek binnen de omgeving van de doelgroep, de ervaring met het gewenste gedrag wisselend. 
	
[bookmark: _Toc108465918]5.2.8 Factoren die de waargenomen moeilijkheid vergroten of verkleinen
Naar dit concept is in de interviews gekeken door middel van de vraag: Zijn er middelen die de doelgroep nodig heeft om het gewenste gedrag uit te voeren? Middelen worden breed opgevat, zo kunnen middelen bijvoorbeeld producten of personen zijn. Ook is gekeken of de bewustwordingscampagne eenvoudig op te volgen gedragsregels bevatte. De uitkomsten van de interviews zijn gegroepeerd volgens de eerste vraag, namelijk of de doelgroep middelen nodig heeft om het gewenste gedrag uit te voeren. Per bewustwordingscampagne wordt daarnaast aangegeven of gebruik wordt gemaakt van eenvoudig op te volgen gedragsregels. De uitkomsten zijn gegroepeerd naar:
(1) De respondent wist niet of de doelgroep middelen nodig had om het gewenste gedrag uit te voeren.
(2) Om het gewenste gedrag uit te voeren had de doelgroep middelen nodig. 
(3) Om het gewenste gedrag uit te voeren had de doelgroep geen middelen nodig. 
		Bij de bewustwordingscampagne Ambassadeursnetwerk mkb op cybercriminaliteit gaf Respondent D aan niet te weten of de doelgroep middelen nodig had om het gewenste gedrag uit te voeren. In de toekomst zou er een scan toegevoegd worden aan de bewustwordingscampagne waardoor er zicht komt op individuele digitale kwetsbaarheden van ondernemers. Wellicht wordt er aan ondernemers vanuit deze scan aangeraden om bepaalde middelen te gebruiken. Dit is echter nu nog onduidelijk.
		Bij de volgende bewustwordingscampagnes had de doelgroep middelen nodig om het gewenste gedrag uit te voeren: Storytelling en Cyberchef. Ten eerste gaf Respondent E van de bewustwordingscampagne Storytelling aan dat de ouderen doelgroep na de bewustwordingscampagne wellicht toch middelen nodig had om de gegeven handvaten uit te voeren. Respondent E gaf aan:

“Bij Storytelling wordt aangeraden om sterkere wachtwoorden in te stellen. De ouderen worden na Storytelling hier alleen niet mee geholpen. Wellicht hebben ouderen een kleinkind of iemand anders nodig die hen helpt dit te doen”. 

Storytelling bevatte daarnaast te weinig eenvoudig op te volgen gedragsregels. Zo werd niet duidelijk aan de ouderen doelgroep uitgelegd hoe zij veranderingen, zoals het instellen van veiligere wachtwoorden, konden toepassen. De bewustwordingscampagne Cyberchef maakte gebruik van een scan op digitale kwetsbaarheden bij de ondernemers doelgroep. Hieruit kwamen eenvoudig op te volgen gedragsregels. Uit deze scan kwam daarnaast regelmatig de conclusie dat een ondernemer hulp moest inschakelen van bijvoorbeeld een securityspecialist. Het kon ook zijn dat een provider nodig bleek. Dit betroffen middelen die de doelgroep nodig had om het gewenste gedrag uit te voeren. 
		Bij de volgende bewustwordingscampagnes had de doelgroep geen middelen nodig om het gewenste gedrag uit te voeren: Mkb echt nep, Hackhelpdesk, Geflasht! geldezels, Lokale interventies voor geldezels, Hackshield, Framed en Cyberbuddies. Ten eerste gaf respondent J van de bewustwordingscampagne MKB echt nep aan dat op de voorlichtingswebsite eenvoudige gedragsregels werden gegeven aan de doelgroep. Dit werd gedaan aan de hand van tips over hoe de doelgroep het gewenste gedrag, weerbaarheid tegen digitale criminaliteit, kon uitvoeren. De doelgroep, bestaande uit ondernemers, had geen middelen nodig om dit gewenste gedrag uit te voeren. Ook bij de bewustwordingscampagne Hackhelpdesk had de doelgroep geen middelen nodig om het gewenste gedrag te vertonen. Respondent C gaf hierover aan: 

“We zijn ervan uit gegaan dat de investering qua financiën waarschijnlijk laag zal zijn. Daarom hebben we voor het gewenste gedrag, overgaan tot actie met betrekking tot digitale criminaliteit, kosteloze opties gegeven. Zo raden we op de voorlichtingswebsite bijvoorbeeld een gratis passwordmanager aan”.

Hackhelpdesk bood dus ook eenvoudig op te volgen gedragsregels. De bewustwordingscampagne Geflasht! geldezels betrof een voorlichtingsvideo. Hierin werd aangegeven wat de consequenties waren van het werken als geldezel. Om het gewenste gedrag uit te voeren, namelijk de keuze maken om niet als geldezel te gaan werken, had de jongeren doelgroep geen middelen nodig. De bewustwordingscampagne bevatte eenvoudig op te volgen gedragsregels, er werd namelijk stapsgewijs uitgelegd waarom een jongere niet als geldezel moest werken en waarom het strafbaar was. Ook respondent G van Lokale interventies voor geldezels gaf aan dat jongeren geen middelen nodig hadden voor het uitvoeren van het gewenste gedrag, namelijk bewustzijn over het werk als geldezel. Tevens bevatte de voorlichtingswebsite, die onderdeel was van de bewustwordingscampagne, eenvoudig op te volgen gedragsregels. Er werd namelijk duidelijk uitgelegd wat de jongeren doelgroep kon doen om het gewenste gedrag te vertonen. Bij de bewustwordingscampagne Hackshield had de doelgroep tevens geen middelen nodig om het gewenste gedrag uit te voeren. De basisvaardigheden met betrekking tot digitale criminaliteit werden in de game uitgelegd. Respondent H van Framed gaf aan dat de doelgroep wederom geen middelen nodig had om de game en het gewenste gedrag uit te voeren. Op de vraag of Framed eenvoudig op te volgen gedragsregels bevatte, gaf respondent H aan: 

“De game bevat gedragsregels die aangeven wat je niet mag doen. Er wordt aangegeven wat strafbaar is en wat niet strafbaar is, maar er bestaat ook zoiets als laakbaar, dus gedrag wat op het randje zit”. 

Tot slot werden er in de bewustwordingscampagne Cyberbuddies eenvoudig op te volgen gedragsregels gegeven aan de hand van 5 basismaatregelen voor digitale veiligheid. De ondernemers hadden hiervoor geen middelen nodig omdat er kosteloze opties bestonden om de maatregelen door te voeren. Een student die met de ondernemer in gesprek ging probeerde de ondernemer zo goed mogelijk te helpen om de basismaatregelen uit te leggen. 
		In conclusie is gekeken naar het concept: Factoren die de waargenomen moeilijkheid vergroten of verkleinen. Respondent D van de bewustwordingscampagne Ambassadeursnetwerk mkb op cybercriminaliteit gaf aan niet te weten of de doelgroep middelen nodig had om het gewenste gedrag uit te voeren. Bij de volgende bewustwordingscampagnes had de doelgroep middelen nodig om het gewenste gedrag uit te voeren: Storytelling en Cyberchef. Bij de volgende bewustwordingscampagnes had de doelgroep geen middelen nodig om het gewenste gedrag uit te voeren: Mkb echt nep, Hackhelpdesk, Geflasht! geldezels, Lokale interventies voor geldezels, Hackshield, Framed en Cyberbuddies. 
[bookmark: _Toc108465919]5.2.9 Het aanleren van vaardigheden aan de doelgroep
Dit concept is bekeken in de interviews door middel van de vraag: Worden er in de bewustwordingscampagne vaardigheden aangeleerd aan de doelgroep, of ligt de focus op voorlichting? Bij een aantal bewustwordingscampagnes werd een handelingsperspectief geboden aan de doelgroep. Echter, wanneer tijdens de bewustwordingscampagne niet is geoefend met dit handelingsperspectief, word beoordeeld dat er geen vaardigheden worden aangeleerd. Dit geldt tevens voor de bewustwordingscampagnes waarin de doelgroep bepaalde handelingen juist niet moest doen. Bij deze bewustwordingscampagnes was alleen sprake van het aanleren van vaardigheden als ook werd geoefend met bepaalde handelingen niet uitvoeren. De uitkomsten van de interviews zijn gegroepeerd naar: 
(1) Tijdens de bewustwordingscampagne werden geen vaardigheden aangeleerd aan de doelgroep. 
(2) Tijdens de bewustwordingscampagne werden wel vaardigheden aan geleerd aan de doelgroep.
		Bij de volgende bewustwordingscampagnes bleek dat de doelgroep geen vaardigheden kregen aangeleerd: Storytelling, Mkb echt nep, Geflasht! geldezels, Lokale interventies voor geldezels, Cyberchef, Ambassadeursnetwerk mkb op cybercriminaliteit, Framed en Hackhelpdesk. Respondent E van de bewustwordingscampagne Storytelling gaf bijvoorbeeld aan dat het wel de bedoeling is om de ouderen doelgroep handvaten te geven om zich te beschermen tegen digitale criminaliteit. Echter, de vaardigheden om handelingen uit te voeren werden niet tijdens de bewustwordingscampagne aangeleerd. In de bewustwordingscampagne Mkb echt nep lag de focus op het geven van voorlichting. Respondent J gaf aan: ‘We zijn wel bezig met een overgang van weerbaarheidscampagnes naar campagnes waarbij de doelgroep ook echt in beweging moet komen’. De bewustwordingscampagne Geflasht! geldezels bestond uit een voorlichtingsvideo, er werden in deze video geen vaardigheden aangeleerd aan de jongeren doelgroep. Bij de bewustwordingscampagne Lokale interventies voor geldezels werden tevens geen vaardigheden aangeleerd aan de doelgroep. De voorlichtingswebsite die onderdeel was van de campagne kende echter wel twee varianten. Respondent G gaf aan dat op de ‘behulpzame’ voorlichtingswebsite een handelingsperspectief geboden werd aan de jongeren doelgroep. De ‘strengere’ voorlichtingssite was meer gericht op de strafrechtelijke kant van het werk als geldezel en bood dit handelingsperspectief niet. Respondent I van Cyberchef legde uit dat de focus bij deze bewustwordingscampagne met name lag op het bieden van een handelingsperspectief. De ondernemers hadden niet per se vaardigheden nodig en deze werden ook niet direct aangeleerd. Respondent I legde uit:

“De ondernemers hoefden niet per se zelf vaardigheden te bezitten, als ze maar realiseerden dat ze hun digitale veiligheid regelmatig moeten laten checken. De vaardigheid is dan: een soort reflectief vermogen ontwikkelen”.

De focus bij de bewustwordingscampagnes Ambassadeursnetwerk mkb op cybercriminaliteit lag op het geven van voorlichting aan ondernemers. Bij de bewustwordingscampagne Framed kregen leerlingen ook niet direct vaardigheden aangeleerd over digitale veiligheid. Wel speelden de jongeren een game waarbij zij de consequenties van hun eigen handelen te zien kregen. Bij de bewustwordingscampagne Hackhelpdesk gaf respondent C aan: 

“Op de voorlichtingswebsite wordt aangegeven hoe een ondernemer een cyberdelict kan voorkomen. Dit wordt toegelicht met behulp van een stappenplan. Dit heeft meer weg van het aanleren van vaardigheden dan slechts het geven van informatie over het delict”.

Er werd echter niet geoefend tijdens de bewustwordingscampagne met het stappenplan, daarom wordt toch geconcludeerd dat er bij Hackhelpdesk geen vaardigheden werden aangeleerd. 
		Bij de volgende bewustwordingscampagnes werden tijdens de bewustwordingscampagne wel vaardigheden aangeleerd aan de doelgroep: Hackshield en Cyberbuddies 
Respondent A van Hackshield gaf aan dat de doelgroep vaardigheden kreeg aangeleerd door middel van een game. De jongeren doelgroep kreeg op deze manier basisvaardigheden aangeleerd met betrekking tot online veiligheid. Ook bij de bewustwordingscampagne Cyberbuddies kreeg de ondernemers doelgroep volgens respondent B, vaardigheden aangeleerd. Uit een scan bij de ondernemers kwamen digitale kwetsbaarheden naar voren. De ondernemers kregen vervolgens aangeleerd hoe zij met deze kwetsbaarheden om konden gaan, bijvoorbeeld door het installeren van een passwordmanager.
		In conclusie is gekeken naar het concept: Het aanleren van vaardigheden aan de doelgroep. Bij de volgende bewustwordingscampagnes werden geen vaardigheden aangeleerd aan de doelgroep: Storytelling, Mkb echt nep, Geflasht! geldezels, Lokale interventies voor geldezels, Cyberchef, Ambassadeursnetwerk mkb op cybercriminaliteit, Framed en Hackhelpdesk. Bij de volgende bewustwordingscampagnes werden wel vaardigheden aangeleerd: Hackshield en Cyberbuddies. Opvallend is dat bij slechts twee bewustwordingscampagnes vaardigheden worden aangeleerd aan de doelgroep. 

[bookmark: _Toc108465920]5.2.10 Gebruikersgemak van een beveiligingssysteem
Voor dit concept is in de interviews de volgende vraag gesteld: Wordt er tijdens of na de bewustwordingscampagne een beveiligingssysteem aangeraden en is deze voor de doelgroep gemakkelijk te gebruiken? De uitkomsten van de interviews zijn gegroepeerd naar: 
(1) Voor of na de bewustwordingscampagne werd volgens de respondent geen beveiligingssysteem aangeraden aan de doelgroep, het concept is daarom niet van toepassing.
(2) Mogelijk werd tijdens de bewustwordingscampagne een beveiligingssysteem aangeraden. Deze was gemakkelijk in gebruik voor de doelgroep en goedkoop of gratis.  
Bij de volgende bewustwordingscampagnes werd volgens de respondent geen beveiligingssysteem aangeraden aan de doelgroep: Storytelling, Cyberchef, Mkb echt nep, Ambassadeursnetwerk mkb op cybercriminaliteit, Geflasht! geldezels, Lokale interventies voor geldezels, Hackshield en Framed. 
	Bij de volgende bewustwordingscampagnes werd soms tijdens de bewustwordingscampagne een beveiligingssysteem aangeraden. Deze was gemakkelijk in gebruik voor de doelgroep en goedkoop of gratis: Hackhelpdesk en Cyberbuddies. Zo kwam het bij de bewustwordingscampagne Hackhelpdesk soms voor dat een passwordmanager werd aangeraden aan de ondernemers doelgroep. Dit kwam bijvoorbeeld als resultaat uit de quiz die de ondernemers konden invullen op de voorlichtingswebsite. Respondent C gaf aan: ‘Hierbij is voor het gemak rekening gehouden met de kosten, het is bijvoorbeeld een gratis passwordmanager’. Bij de bewustwordingscampagne Cyberbuddies gaf respondent B aan dat er soms een beveiligingssysteem werd aangeraden aan de ondernemers doelgroep. Wanneer dit het geval was, werd door de student goed uitgelegd hoe de ondernemers doelgroep dit konden implementeren. Hierdoor was het voor de doelgroep gemakkelijk in gebruik.  
In conclusie is gekeken naar het concept: Gebruikersgemak van een beveiligingssysteem. Bij de volgende bewustwordingscampagnes werd volgens de respondent geen beveiligingssysteem aangeraden aan de doelgroep: Storytelling, Cyberchef, Mkb echt nep, Ambassadeursnetwerk mkb op cybercriminaliteit, Geflasht! geldezels, Lokale interventies voor geldezels, Hackshield en Framed. Bij de volgende bewustwordingscampagnes werd mogelijk tijdens de bewustwordingscampagne een beveiligingssysteem aangeraden. Deze was gemakkelijk in gebruik voor de doelgroep en goedkoop of gratis: Hackhelpdesk en Cyberbuddies. 

[bookmark: _Toc108465921]5.2.11 Kennisverhoging
Bij dit concept is gekeken naar de vraag: Welke nieuwe kennis wordt gegeven aan de doelgroep? Ook is nagegaan hoe de ontwerpers van de bewustwordingscampagnes wisten wat nieuwe kennis zou zijn voor de doelgroep. Hierbij is tevens gekeken of er gedifferentieerd werd, dus of verschillende personen binnen de doelgroep verschillende informatie kregen. De uitkomsten van de interviews zijn gegroepeerd naar: 
(1) Alle gegeven informatie tijdens de bewustwordingscampagne was nieuw voor de doelgroep omdat de ontwerpers van een laag kennisniveau zijn uitgegaan. 
(2) Het kennisniveau is bepaald door overleg met externe partijen die zicht hadden op de doelgroep.
(3) Het kennisniveau is bepaald door de ontwerpers van de bewustwordingscampagne. 
(4) De doelgroep van de bewustwordingscampagne bepaalde zelf het kennisniveau.
	Bij de volgende bewustwordingscampagnes bleek alle gegeven informatie tijdens de bewustwordingscampagne nieuw voor de doelgroep omdat de ontwerpers van een laag kennisniveau zijn uitgegaan. Er werd niet gedifferentieerd (d.w.z. dezelfde informatie werd aan iedereen aangeboden): Storytelling, Cyberchef, Cyberbuddies en Hackhelpdesk. Zo gaf respondent E van Storytelling aan dat er voor het bepalen van het kennisniveau van de doelgroep overleg heeft plaatsgevonden met de beleidsmedewerker van de ouderenbond (KBO). Hierop is gebaseerd wat nieuwe kennis zou zijn voor de ouderen. Het kennisniveau was volgens respondent E over het algemeen laag wat betekent werd niet gedifferentieerd. Ook bij de bewustwordingscampagne Cyberchef gaf respondent I aan dat het gemiddelde kennisniveau van ondernemers laag was. Met dit uitgangspunt is de bewustwordingscampagne ontworpen. Een onderdeel van de bewustwordingscampagne was een persoonlijke scan waaruit digitale kwetsbaarheden van ondernemers bleken. Er werd dan ook gedifferentieerd in kennis. Immers: Iedere ondernemer had andere digitale verbeterpunten. Deze scan werd ook uitgevoerd bij de bewustwordingscampagne Cyberbuddies. Respondent B gaf over het geven van nieuwe informatie aan: 

“De nieuwe informatie die we geven hangt af van wat er uit de scan komt. Ook leggen we beter 5 verbeterpunten goed uit, dan 20 dingen maar half. Dus als er in de scan bleek dat ondernemers digitale kwetsbaarheden hadden, dan keek de student naar de meest urgente verbeterpunten”.

Het gesprek en de informatie werd dus aangepast aan de kennis van de ondernemer, er werd dan ook gedifferentieerd. Ook respondent C van Hackhelpdesk gaf aan dat alles nieuwe informatie was voor de ondernemers omdat het kennisniveau op nul is gezet. Er werd niet gedifferentieerd in kennis. Respondent C gaf aan:

“Er wordt nieuwe kennisgegeven over verschillende delicten, zoals Ransomware, fraude en phishing.  Veel begrippen worden uitgelegd met voorbeelden. Waar ondernemers precies staan qua kennis, daarover is overleg geweest met het ‘Digital Trust Centre”.

	Bij de volgende bewustwordingscampagnes is het kennisniveau bepaald door overleg met externe partijen die zicht hadden op de doelgroep: Mkb echt nep en Framed. Zo heeft er vóór de bewustwordingscampagne Mkb echt nep, overleg plaatsgevonden met de politie over het kennisniveau van de ondernemers doelgroep. De focus van dit overleg lag op: Wat gaat er momenteel mis bij deze doelgroep en wat komt er terug in de aangiftes? Hierover is informatie gegeven. Er werd niet gedifferentieerd tussen ondernemers. Bij de bewustwordingscampagne Framed is gekeken naar praktijkervaring om te bepalen wat nieuwe kennis is voor de jongeren doelgroep. Dit is gedaan middels gesprekken met verdachten. De focus van de gegeven informatie lag bij de uitleg over wat leerlingen wel en niet mochten doen volgens het strafrecht. Daarnaast werd uitgelegd wat delicten inhielden, zoals hacken. Tevens werd uitgelegd wanneer de doelgroep kwetsbaar online was.
	Bij de volgende bewustwordingscampagnes is het kennisniveau bepaald door de ontwerpers van de bewustwordingscampagne: Geflasht! geldezels en Lokale interventies voor geldezels. In de video Geflasht! geldezels werd bijvoorbeeld informatie gegeven over de consequenties van het werken als geldezel omdat dit het thema was van de bewustwordingscampagne. Omdat het een video was, werd er niet gedifferentieerd binnen de doelroep. Ook bij de bewustwordingscampagne Lokale interventies voor geldezels is de informatie gegeven die de ontwerpers zelf belangrijk vonden. Respondent G gaf aan: ‘We hebben de boodschap zo neergezet volgens wat wij denken dat belangrijk is om te weten over het werk als geldezel’. Respondent G gaf daarnaast aan niet te weten in hoeverre de informatie al bekend was bij de doelgroep. Er is niet individueel gedifferentieerd maar er is wel gebruik gemaakt van twee verschillende voorlichtingswebsites, een mildere en een strengere variant. Tot slot is bij de bewustwordingscampagne Hackshield ook door de ontwerpers  uitgegaan van een bepaald kennisniveau. Aan de hand hiervan zijn basisvaardigheden aangeleerd met betrekking tot digitale veiligheid. 
	Tot slot bepaalde de doelgroep bij het Ambassadeursnetwerk mkb op cybercriminaliteit, zelf het kennisniveau. De ondernemers doelgroep was tijdens de bewustwordingscampagne namelijk onderdeel van een netwerk. Hierin ondersteunden ondernemers elkaar. Het kennisniveau bepaalden de ondernemers zelf door middel van een online trainingsplatform. Er werd dan ook gedifferentieerd: De ondernemer kon zelf bepalen hoe gevorderd hij of zij wou zijn op het gebied van digitale veiligheid. 
	In conclusie is gekeken naar het concept: Kennisverhoging. Bij de volgende bewustwordingscampagnes bleek alle gegeven informatie tijdens de bewustwordingscampagne nieuw voor de doelgroep omdat de ontwerpers van een laag kennisniveau zijn uitgegaan: Storytelling, Cyberchef, Cyberbuddies en Hackhelpdesk. Bij de volgende bewustwordingscampagnes is het kennisniveau bepaald door overleg met externe partijen die zicht hadden op de doelgroep: Mkb echt nep en Framed. Vervolgens bleek dat bij een aantal bewustwordingscampagnes het kennisniveau is bepaald door de ontwerpers, namelijk bij: Geflasht! geldezels en Lokale interventies voor geldezels. Tot slot kon bij het Ambassadeursnetwerk mkb op cybercriminaliteit de doelgroep zelf het kennisniveau bepalen. Opvallend in de uitkomsten is het lage kennisniveau waarvan uit is gegaan bij een aantal bewustwordingscampagnes voor ondernemers (Cyberchef, Cyberbuddies en Hackhelpdesk). Ook is het opvallend dat het vaak niet mogelijk is om kennis te differentiëren. Zo betrof Geflasht! geldezels een video, waardoor geen verschillende informatie gegeven kon worden. Ook wanneer de bewustwordingscampagne uit een voorlichtingswebsite bestond, werd er niet gedifferentieerd in kennis. Dit bleek het geval bij: Hackhelpdesk, Lokale interventies voor geldezels en Mkb echt nep.
	
[bookmark: _Toc108465922]5.2.12 Veranderproces na de bewustwordingscampagne
Voor dit concept is gekeken naar de vraag: Is er na de bewustwordingscampagne begeleiding, ondersteuning, feedback of training beschikbaar voor de doelgroep? De uitkomsten van de interviews zijn gegroepeerd naar: 
(1) Er was geen begeleiding, ondersteuning, feedback of training beschikbaar voor de doelgroep na de bewustwordingscampagne.
(2) Er was wel begeleiding, ondersteuning, feedback of training beschikbaar voor de doelgroep na de bewustwordingscampagne. 
	Bij de volgende bewustwordingscampagnes bleekgeen begeleiding, ondersteuning, feedback of training beschikbaar na de bewustwordingscampagne: Storytelling, Ambassadeursnetwerk mkb op cybercriminaliteit, Hackhelpdesk en Framed. De respondenten van de bewustwordingscampagnes Storytelling, Ambassadeursnetwerk mkb op cybercriminaliteit en Hackhelpdesk gaven alle drie aan dat het bieden van begeleiding, ondersteuning, feedback of training na de bewustwordingscampagne een verbeterpunt was. Bij de bewustwordingscampagne Framed gaf respondent H aan dat er na het spelen van de game in principe alleen ondersteuning of begeleiding beschikbaar was wanneer de mentor van de klas hier zelf voor koos. Na de bewustwordingscampagne Cyberbuddies was tevens geen mogelijkheid voor begeleiding, ondersteuning, feedback of training. Tot slot was dit ook het geval bij de bewustwordingscampagne Cyberchef. Respondent I gaf aan: ‘Deze keer is niets gedaan maar het is wel onderwerp van gesprek om dit wel te gaan doen. Er is wel een enquête gedaan waarin wordt gevraagd hoe het is gegaan’.
	Bij de volgende bewustwordingscampagnes was welbegeleiding, ondersteuning, feedback of training beschikbaar na de bewustwordingscampagne: Mkb echt nep, Geflasht! geldezels, Lokale interventies voor geldezels en Hackshield. Bij de bewustwordingscampagne Mkb echt nep kon de ondernemers doelgroep zelf kiezen voor extra ondersteuning. De voorlichtingswebsite bevatte namelijk de optie om verdiepende informatie en gratis hulp te krijgen. Dit bleek ook het geval bij de video Geflasht! geldezels, welke is geplaatst op Scholieren.com. Deze website beschikte over een pagina ‘veilig online’. Hier kon de jongeren doelgroep verdere ondersteuning krijgen. Verdere ondersteuning bleek ook mogelijk bij een van de voorlichtingswebsites die onderdeel was van de bewustwordingscampagne Lokale interventies voor geldezels. Op de mildere variant van de website stonden namelijk contactgegevens van instanties die de jongeren doelgroep kon helpen. Tot slot beschikte de bewustwordingscampagne Hackshield over de mogelijkheid van extra ondersteuning na de game. Respondent A van Hackshield gaf aan: ‘Ja, er zijn verschillende mogelijkheden om contact op te nemen. Kinderen kunnen zelfs mee gaan werken aan het platform bouwen. Ook zit er een feedbacktool verwerkt in de game’.
	In conclusie is gekeken naar het concept: Veranderproces na de bewustwordingscampagne
Bij de volgende bewustwordingscampagnes bleek dat er geen begeleiding, ondersteuning, feedback of training beschikbaar was voor de doelgroep na de bewustwordingscampagne: Storytelling, Ambassadeursnetwerk mkb op cybercriminaliteit, Hackhelpdesk, Framed, Cyberbuddies en Cyberchef. Bij een aantal bewustwordingscampagnes was wel begeleiding, ondersteuning, feedback of training beschikbaar voor de doelgroep na de campagne: Mkb echt nep, Geflasht! geldezels, Lokale interventies voor geldezels en Hackshield. Bij deze bewustwordingscampagnes lag de keuze om begeleiding, ondersteuning, feedback of training te krijgen bij de doelgroep zelf. Zo hadden Mkb echt nep, Geflasht! geldezels en Lokale interventies voor geldezels opties op de voorlichtingswebsite om meer ondersteuning of informatie te krijgen. Echter, het is niet duidelijk of de doelgroep hier gebruik van maakte. 

[bookmark: _Toc108465923]5.2.13 Vermijden van angst creëren bij de doelgroep
Voor de beoordeling van dit concept is tijdens de interviews de volgende vraag gesteld: Wordt er tijdens de bewustwordingscampagne ingespeeld op angsten bij de doelgroep? Het wordt afgeraden in te spelen op angsten bij de doelgroep, mits sprake is van een concreet handelingsperspectief (Renes et al., 2011). Wanneer er tijdens een bewustwordingscampagne wordt ingespeeld op angsten, moet aan de doelgroep altijd uitgelegd worden hoe zij de benoemde risico’s kunnen voorkomen. Een handelingsperspectief kan ook bestaan uit iets wat de doelgroep juist niet zou moeten doen. De uitkomsten van de interviews zijn gegroepeerd naar:
(1) Er werd ingespeeld op angsten bij de doelgroep, er werd geen handelingsperspectief geboden. 
(2) Er werd ingespeeld op angsten bij de doelgroep, er werd wel een handelingsperspectief geboden. 
(3) Er werd niet ingespeeld op angsten bij de doelgroep.
	Bij de volgende bewustwordingscampagnes werd ingespeeld op angsten bij de doelgroep, zonder handelingsperspectief te bieden: Geflasht! geldezels en Framed. In de video Geflasht! geldezels werden namelijk consequenties benoemd van het werk als geldezel. Ook de strafrechtelijke gevolgen werden benoemd in de video. Dit speelde in op de angsten van de jongeren doelgroep. 
In de bewustwordingscampagne Framed werden consequenties benoemd van de keuzes die de jongeren maakten tijdens de game. Dit werd gedaan door het tonen van een strafblad die gekoppeld was aan de keuzes van de doelgroep tijdens de game. Het tonen van het strafblad speelde in op de angsten van jongeren.  
	In de volgende bewustwordingscampagnes werd ingespeeld op angsten, maar er werd wel een handelingsperspectief geboden aan de doelgroep: Storytelling, Hackhelpdesk, Cyberbuddies, Mkb echt nep en Lokale interventies voor geldezels. Zo werden bij de bewustwordingscampagne Storytelling schokkende verhalen verteld over slachtoffers van digitale criminaliteit. Echter, er werd wel aan de ouderen doelgroep uitgelegd hoe zij slachtofferschap konden voorkomen. Ook bij de bewustwordingscampagne Hackhelpdesk werden verhalen van slachtoffers verteld. Respondent C gaf aan: 

“We hebben geprobeerd zo min mogelijk in te spelen op angsten, maar er staan op de website wel verhalen van slachtoffers. Hier hebben we voor gekozen om de urgentie van het probleem aan te kaarten. Vervolgens wordt er wel een handelingsperspectief aan ondernemers geboden omhet probleem te voorkomen”. 

Tijdens de bewustwordingscampagne Cyberbuddies werd aan de ondernemers doelgroep verteld wat er mis kon gaan wanneer zij hun digitale veiligheid niet op orde zouden hebben. Er werd echter wel een handelingsperspectief geboden. Respondent B gaf hierover aan: ‘In het begin van de campagne worden de vier veelvoorkomende vormen van cybercrime toegelicht. Echter: Er wordt wel een duidelijk handelingsperspectief geboden hoe ondernemers de problemen kunnen oplossen’. Tot slot kwam de doelgroep van een tweetal bewustwordingscampagnes terecht op een voorlichtingswebsite nadat zij op een aanlokkelijke link klikten. Ze waren ‘genept’ en dit werd in het scherm zichtbaar. Dit zorgde voor een schrikeffect, wat inspeelt op angsten. Hierna kreeg de doelgroep echter wel handvatten en informatie over digitale criminaliteit. Dit was het geval bij Mkb echt nep en Lokale interventies voor geldezels.
		Tot slot werd er bij de volgende bewustwordingscampagnes niet ingespeeld op angsten bij de doelgroep: Cyberchef, Ambassadeursnetwerk mkb op cybercriminaliteit en Hackshield. Respondent I van Cyberchef gaf aan dat ze in de bewustwordingscampagne niet inspeelden op angsten van ondernemers. Ook respondent E van Ambassadeursnetwerk mkb op cybercriminaliteit gaf dit aan. Tot slot benadrukte respondent A van Hackshield dat er tijdens de game bewust op een stimulerende manier informatie werd gegeven, er werd dan ook niet ingespeeld op angsten bij de jongeren doelgroep. 
In conclusie is gekeken naar het volgende concept: Vermijden van angst creëren bij de doelgroep. Bij de volgende bewustwordingscampagnes werd wel ingespeeld op angsten bij de doelgroep zonder het bieden van een handelingsperspectief: Geflasht! geldezels en Framed. De volgende bewustwordingscampagnes speelden in op angsten bij de doelgroep maar boden wel een handelingsperspectief: Storytelling, Hackhelpdesk, Cyberbuddies, Mkb echt nep en Lokale interventies voor geldezels. Tot slot speelden de volgende bewustwordingscampagnes niet in op angsten bij de doelgroep: Cyberchef, Ambassadeursnetwerk mkb op cybercriminaliteit en Hackshield. 

[bookmark: _Toc108465924]5.2.14 Professionaliteit voorbereiding
Om dit concept te analyseren, is de volgende vraag gesteld tijdens de interviews: Hoe verliep de voorbereiding van de bewustwordingscampagne? Vervolgens is beoordeeld of de bewustwordingscampagne professioneel is voorbereid. Professioneel is geïnterpreteerd als: Een voorbereiding waarbij overleg heeft plaatsgevonden met verschillende partijen en waarbij serieus is nagedacht over de inhoud van de campagne. De uitkomsten van de interviews zijn voor dit concept niet gegroepeerd. Gebleken is namelijk dat alle bewustwordingscampagnes serieus zijn voorbereid. Er worden een aantal voorbeelden benoemd uit de interviews. 
Het voorbereiden van de bewustwordingscampagne Cyberbuddies heeft plaatsgevonden in samenwerking met een detacheringsbureau. Ook de bewustwordingscampagne Geflasht! geldezels is professioneel voorbereid. De video is namelijk tot stand gekomen in samenwerking met anders partners. Zo werd vanuit Justitie en het CCV een plan bedacht. Vervolgens is dit plan uitgewerkt in samenwerking met Scholieren.com. 

[bookmark: _Toc108465925]5.2.15 Acceptatie van de gegeven informatie door de doelgroep
Gekeken is naar wanneer de respondent verwacht dat de gegeven informatie aan de doelgroep geaccepteerd zal worden. De uitkomsten van de interviews zijn gegroepeerd naar: 
(1) De respondent kon niet duidelijk aangeven wanneer hij/zij verwachtte dat de gegeven informatie geaccepteerd zou worden door de doelgroep.
(2) De respondent verwachtte dat de doelgroep de gegeven informatie accepteerde na het voldoen van de game, quiz of scan.
(3) Overige verwachtingen van de respondent over wanneer de gegeven informatie geaccepteerd zou worden door de doelgroep. 
Bij de volgende bewustwordingscampagnes kon de respondent niet duidelijk aangeven wanneer hij/zij verwachtte dat de gegeven informatie geaccepteerd zou worden door de doelgroep: Storytelling en Hackhelpdesk. Respondent E van de bewustwordingscampagne Storytelling gaf bijvoorbeeld aan dat hij niet wist wanneer de doelgroep de gegeven informatie nu echt had geaccepteerd. Hij gaf aan dat dit wellicht wel terug te vinden was in cijfers over ouderen en digitale criminaliteit. Respondent C van de bewustwordingscampagne Hackhelpdesk gaf aan: 

“Ik denk dat de doelgroep de gegeven informatie zal accepteren wanneer ze een intrinsiek gevoel hebben dat de informatie belangrijk is voor ze. Het is wel een lastige vraag omdat we het niet kunnen toetsen op de website. Het is wel goed om daar misschien iets mee te doen”. 

		Bij de volgende bewustwordingscampagnes verwachtte de respondent dat de doelgroep de gegeven informatie accepteerde na het voldoen van de game, quiz of scan: Hackshield, Framed, Mkb echt nep en Cyberchef. Zo verwachtte respondent A van de bewustwordingscampagne Hackshield dat de jongeren doelgroep de gegeven informatie zou accepteren direct na het spelen van de game. Hierin leerden de leerlingen namelijk spelenderwijs de urgentie van digitale veiligheid. Ook respondent H van Framed dacht dat de jongeren doelgroep de gegeven informatietijdens de bewustwordingscampagne zouden accepteren, direct na het spelen van de game. Respondent H gaf hierover aan: ‘In de game doet de doelgroep ervaring op over de consequenties van digitale criminaliteit. Hopelijk maken zij de volgende keer dan een andere keuze’. Bij de bewustwordingscampagne Mkb echt nep was een quiz over digitale criminaliteit beschikbaar op de voorlichtingswebsite. Respondent J verwachtte dat de ondernemers doelgroep de gegeven informatie op de voorlichtingswebsite zou accepteren na het spelen van de quiz omdat ze hierin zagen dat ze een risico liepen. Bij de bewustwordingscampagne Cyberchef werd een scan uitgevoerd bij ondernemers waaruit digitale kwetsbaarheden kwamen. Respondent I van Cyberchef gaf het volgende aan: 

“In de scan worden bepaalde scores toegewezen aan de ernst van het probleem. Dit wordt gedaan aan de hand van gekleurde bolletjes, waarbij rood bijvoorbeeld ernstiger is. Dus vanuit daar: Wanneer er een rood bolletje uitkomt, wordt wellicht eerder verwacht dat een ondernemer de urgentie van dat probleem ziet en het gaat veranderen. Maar je kunt lastig checken of dit ook echt gebeurt”.  

Respondent I verwachtte dus dat de urgentere digitale problemen eerder geaccepteerd zouden worden door de ondernemers, dan de minder urgentere digitale proberen. Hij kon dit echter niet garanderen.
	De respondenten van de volgende bewustwordingscampagnes gaven overige verwachtingen van wanneer zij verwachtten dat de gegeven informatie geaccepteerd zou worden door de doelgroep: Ambassadeursnetwerk mkb op cybercriminaliteit, Geflasht! geldezels, Lokale interventies voor geldezels en Cyberbuddies. Bij de bewustwordingscampagne Ambassadeursnetwerk mkb op cybercriminaliteit verwachtte respondent D dat de gegeven informatie werd geaccepteerd door de doelgroep doordat ondernemers elkaar hielpen. Respondent D legde uit dat hij dit verwachtte omdat de ondernemers over ander kennis beschikten dan bijvoorbeeld een gemeente. De ondernemers zouden echt van elkaar leren. Respondent E van de bewustwordingscampagne Geflasht! geldezels verwachtte dat de gegeven informatie wellicht werd geaccepteerd door de doelgroep doordat er een samenwerking was met Scholieren.com. Met deze samenwerking hadden de ontwerpers geprobeerd aan te sluiten op de belevingswereld van de jongeren doelgroep. De informatie in de video is hierop aangepast. Er werden bijvoorbeeld herkenbare situaties voor jongeren geschetst in de video. Respondent G van Lokale interventies voor geldezels verwachtte dat het probleem (het werken als geldezel) niet was opgelost na de bewustwordingscampagne. Er moest volgens haar meer gebeuren zodat de jongeren de informatie echt accepteerden. Tot slot dacht respondent B van Cyberbuddies dat de ondernemers de gegeven informatie zouden accepteren wanneer zij de noodzaak inzagen van het werken aan digitale kwetsbaarheden. 
	In conclusie is gekeken naar het concept: Acceptatie van de gegeven informatie door de doelgroep. Bij de volgende bewustwordingscampagnes kon de respondent niet duidelijk aangegeven wanneer hij/zij verwachtte dat de gegeven informatie geaccepteerd zou worden door de doelgroep: Storytelling en Hackhelpdesk. Bij de volgende bewustwordingscampagnes verwachtte de respondent dat de doelgroep de gegeven informatie accepteerde na het voldoen van de game, quiz of scan: Hackshield, Framed, Mkb echt nep en Cyberchef. Tot slot gaven de respondenten bij een aantal bewustwordingscampagnes overige verwachtingen van wanneer de gegeven informatie wellichtgeaccepteerd zou worden door de doelgroep: Ambassadeursnetwerk mkb op cybercriminaliteit, Geflasht! geldezels, Lokale interventies voor geldezels en Cyberbuddies. Zichtbaar was de verwachting van de respondenten die in hun bewustwordingscampagne een game, quiz of scan aanboden. Zij verwachtten dat de deelnemers na het voldoen van dit onderdeel, de gegeven informatie zouden accepteren. Voor alle bewustwordingscampagnes gold dat het lastig te controleren was of deelnemers de gegeven informatie echt hadden geaccepteerd. 

[bookmark: _Toc108465926]5.2.16 Beschikbaarheid feedback
Dit concept is bekeken door de vraag: Wordt er tijdens de bewustwordingscampagne aan de doelgroep persoonlijk feedback gegeven? De uitkomsten van de interviews zijn gegroepeerd naar: 
(1) Tijdens de bewustwordingscampagne werd aan de doelgroep wel persoonlijke feedback gegeven.
(2) Tijdens de bewustwordingscampagne werd aan de doelgroep geen persoonlijke feedback gegeven. 
	Tijdens de volgende bewustwordingscampagnes werd aan de doelgroep wel persoonlijk feedback gegeven: Cyberchef, Cyberbuddies, Mkb echt nep, Hackshield en Framed. Bij een tweetal bewustwordingscampagnes werd persoonlijke feedback gegeven aan ondernemers door middel van een scan. Dit was het geval bij Cyberchef en Cyberbuddies. Respondent B van de bewustwordingscampagne Cyberbuddies gaf hierover aan: 

“Ja, er komen persoonlijke resultaten en verbeterpunten uit de scan voor de ondernemer. Oorspronkelijk was de bedoeling om een evaluatie te doen na het advies maar ondernemers zitten niet te wachten op een extra vragenlijst. De student[footnoteRef:5] wordt wel gevraagd hoe het is gegaan”.  [5:  Tijdens de bewustwordingscampagne Cyberbuddies werden studenten ingezet. De studenten gingen langs bij de ondernemer en boden hulp op het gebied van digitale veiligheid. ] 


Op de voorlichtingswebsite van de bewustwordingscampagne Mkb echt nep was een quiz beschikbaar voor ondernemers. Wanneer een ondernemer deze invulde, zag hij/zij hoe de quiz was gemaakt. Dit was een vorm van persoonlijke feedback. Ook bij de bewustwordingscampagne Hackshield kreeg de doelgroep persoonlijk feedback. In de game zat namelijk ‘een quest’ ingebouwd waarin de jongeren feedback kregen. Bij de bewustwordingscampagne Framed kreeg de jongeren doelgroep een strafblad te zien die gebaseerd was op hun eigen keuzes in de game. Dit was een vorm van feedback. Bij Storytelling bleek tot slot persoonlijke feedback beschikbaar te zijn. Echter, dit was afhankelijk van de doelgroep zelf en was dus optioneel. Respondent E gaf namelijk aan dat ouderen zelf vragen konden stellen. Of hier gebruik van gemaakt werd, was afhankelijk van het type ouderen dat aanwezig was bij de bewustwordingscampagne. Tot slot was er binnen de bewustwordingscampagne Ambassadeursnetwerk mkb op cybercriminaliteit ook de mogelijkheid tot persoonlijke feedback. Deze feedback werd echter alleen gegeven indien ondernemers daar zelf om  vroegen. 
	Tijdens de volgende bewustwordingscampagne werd aan de doelgroep geen persoonlijke feedback gegeven: Hackhelpdesk, Geflasht! geldezels en Lokale interventies voor geldezels. De voorlichtingswebsite Hackhelpdesk beschikte niet over de optie om bezoekers persoonlijke feedback te geven omdat de bezoekers anoniem waren. Daarnaast was de bewustwordingscampagne Geflasht! geldezels een voorlichtingsvideo, waardoor het niet mogelijk was persoonlijk feedback te geven aan de doelgroep. 
	In conclusie is gekeken naar het concept: Beschikbaarheid feedback. Tijdens de volgende bewustwordingscampagnes werd aan de doelgroep wel persoonlijke feedback gegeven: Cyberchef, Cyberbuddies, Mkb echt nep, Hackshield en Framed. Tijdens de volgende bewustwordingscampagnes werd geen persoonlijke feedbackgegeven aan de doelgroep: Hackhelpdesk, Geflasht! geldezels en Lokale interventies voor geldezels. Het viel op dat persoonlijke feedback mogelijk was bij de bewustwordingscampagnes waarin de doelgroep individueel een game of een scan uitvoerde, zoals bij Hackshield, Framed, Cyberbuddies en Cyberchef. 

[bookmark: _Toc108465927]5.2.17 Extra materiaal naast de bewustwordingscampagne
Dit concept is geanalyseerd in de interviews aan de hand van de vraag: Is het extra materiaal interessant, actueel, eenvoudig te volgen en gericht op de doelgroep? Extra materiaal kan bijvoorbeeld een flyer zijn. Bij de volgende bewustwordingscampagnes was tijdens de interviews geen materiaal om te beoordelen: Cyberchef, Mkb echt nep, Ambassadeursnetwerk mkb op cybercriminaliteit, Hackhelpdesk, Lokale interventies voor geldezels, Framed en Geflasht! geldezels. Het bleek niet mogelijk om dit concept goed te beoordelen, omdat er te weinig bewustwordingscampagnes waren waarbij materiaal beschikbaar was om te analyseren. Daarom is besloten dit concept niet verder mee te nemen in dit onderzoek. 

[bookmark: _Toc108465928]5.2.18 Overige criteria voor effectieve bewustwordingscampagnes
Bij dit concept is gekeken naar de volgende vraag: Is de bewustwordingscampagne uitvoerbaar,  gericht op de doelgroep, consistent (dus hangt de gegeven informatie met elkaar samen) en eenduidig? Het bleek lastig deze factoren goed te toetsen. 
Ten eerste valt over de uitvoerbaarheid van een bewustwordingscampagne te zeggen dat dit afhankelijk is van de gemeente Nijmegen zelf. In principe is iedere bewustwordingscampagne uitvoerbaar, mits de gemeente Nijmegen beschikt over budget en voldoende capaciteit. Ten tweede richt iedere bewustwordingscampagne zich op één specifieke doelgroep, namelijk: jongeren, ondernemers of ouderen. De laatste twee factoren, namelijk: consistentie en eenduidigheid bleken lastig te toetsen in de interviews. Wanneer hiernaar gevraagd werd, was het antwoord ‘ja’. Het is echter wellicht beter te beoordelen door de deelnemers zelf. Immers, zij zullen beter kunnen aangegeven of ze informatie in een bewustwordingscampagne consistent en eenduidig vinden. Om bovenstaande redenen zal dit concept, overige criteria voor effectieve bewustwordingscampagnes, niet meegenomen worden in dit onderzoek. 	Comment by Resodihardjo, S (Sandra): Welk concept? Consistentie? Eenduidigheid? Beiden?	Comment by Windows-gebruiker: ‘overige criteria voor effectieve bewustwordingscampagnes’	Comment by Resodihardjo, S (Sandra): Dan dit even explciiet benoemen want dit verwijst naar het onderwerp dat t meest recent is genoemd in de tekst en dat is niet wat jij hier nu noemt

[bookmark: _Toc108465929]5.3 Conclusie
In dit hoofdstuk zijn de verschillende concepten uit de wetenschappelijke literatuur geanalyseerd door middel van tien interviews met tien verschillende respondenten van bewustwordingscampagnes. Voor de doelgroep jongeren zijn interviews afgenomen met respondenten van de volgende bewustwordingscampagnes: Hackshield, Framed, Lokale interventies voor geldezels en Geflasht! geldezels. Voor de doelgroep ondernemers zijn interviews gehouden met respondenten van de bewustwordingscampagnes: Cyberchef, Cyberbuddies, MKB echt nep, Ambassadeursnetwerk mkb op cybercriminaliteit en Hackhelpdesk. Tot slot is voor de ouderen doelgroep een interview afgenomen met de respondent van de bewustwordingscampagnes Storytelling. In totaal zijn 18 concepten uit de Wetenschappelijke literatuur bevraagd en geanalyseerd. Per concept worden in tabel 13 de resultaten weergegeven. Ook worden mogelijke patronen in de uitkomsten, gericht op de vorm van de campagne of de doelgroep, toegelicht. 
	

Tabel 13Resultaten per concept 
	Concept
	Resultaat uit interview
	Mogelijke patronen (vorm van campagne/ doelgroep)

	1 De ervaren voordelen 
van het gewenste gedrag

	(1) Tijdens de bewustwordingscampagne werden de voordelen van het gewenste gedrag direct benoemd: 
MKB echt nep, Hackhelpdesk, Hackshield en Cyberbuddies.

(2) Tijdens de bewustwordingscampagne werden de voordelen van het gewenste gedrag niet of indirect benoemd: 
Storytelling, Cyberchef, Framed, Ambassadeursnetwerk mkb op cybercriminaliteit, Geflasht! geldezels en Lokale interventies voor geldezels.

	Er was geen duidelijk patroon zichtbaar in de soorten bewustwordingscampagnes (vorm van campagne/ doelgroep) die de voordelen van het gewenste gedrag direct of niet/indirect benoemden. 

	2 Het gevoel wat de doelgroep 
ervaart over het gewenste gedrag

	(1) Tijdens de bewustwordingscampagne werd wel gepeild welk gevoel de doelgroep ervaarde over het gewenste gedrag: 
X

(2) Tijdens de bewustwordingscampagne werd niet gepeild welk gevoel de doelgroep ervaarde over het gewenste gedrag: 
MKB echt nep, Hackhelpdesk, Hackshield, Cyberbuddies, Storytelling, Cyberchef, Framed, Ambassadeursnetwerk mkb op cybercriminaliteit, Geflasht! geldezels en Lokale interventies voor geldezels 

	Tijdens geen enkele bewustwordingscampagne werd gepeild welk gevoel de doelgroep ervaarde over het gewenste gedrag. 

	3 De waarschijnlijkheid dat de omgeving 
van de doelgroep het gewenste gedrag goedkeurt

	(1) Er is geen zicht op de omgeving. Het is dus niet bekend of in de omgeving van de doelgroep gesproken werd over het gewenste gedrag en of de omgeving deelname aan de interventie stimuleerde:
Storytelling, MKB echt nep, Geflasht! geldezels, Ambassadeursnetwerk mkb op cybercriminaliteit en Lokale interventies voor geldezels.

(2) Er was zicht op de omgeving. De omgeving waar zicht op was stondpositief ten opzichte van het gewenste gedrag en deelname aan de bewustwordingscampagne werd gestimuleerd: 
Hackhelpdesk en Cyberchef
(3) Er was zicht op de omgeving. De omgeving van de doelgroep beoordeelde het gewenste gedrag en deelname aan de bewustwordingscampagne verschillend: 
Hackshield, Framed en Cyberbuddies

	De bewustwordingscampagnes waarbij de omgeving van de doelgroep positief stond tegenover het gewenste gedrag waren beiden gericht op de doelgroep ondernemers, namelijk: Hackhelpdesk en Cyberchef. 

	4 De motivatie van de doelgroep om aan de sociale norm te voldoen
	(1) Het was niet bekend of de doelgroep aan de sociale norm wilde voldoen: 
Mkb echt nep, Geflasht! geldezels, Lokale interventies voor geldezels, Cyberbuddies, Framed en Storytelling
(2) De doelgroep wilde niet aan de sociale norm voldoen.
Cyberchef, Ambassadeursnetwerk mkb op cybercriminaliteit, Hackhelpdesk en Hackshield.


	Met name in de bewustwordingscampagnes die gericht waren op ondernemers (Cyberchef, Ambassadeursnetwerk mkb op cybercriminaliteit en Hackhelpdesk) wilde de doelgroep niet voldoen aan de sociale norm. Er was bij deze bewustwordingscampagnes sprake van een ‘optimistic bias’, de ondernemers dachten namelijk dat zij geen slachtoffer zouden worden van digitale criminaliteit. De sociale norm om je als ondernemer online te beveiligingen ontbrak nog.  

	5 Eerdere ervaringen van de doelgroep met het gewenste gedrag
	(1) Er was geen zicht op dit concept:
Hackhelpdesk en Geflasht! geldezels.
(2) De doelgroep had nog geen of weinig ervaring met het gewenste gedrag:
Storytelling, Cyberchef en Cyberbuddies
(3) De doelgroep had ervaring met het gewenste gedrag 
Ambassadeursnetwerk mkb op cybercriminaliteit:
(4) Binnen de doelgroep, wisselde de ervaring met het gewenste gedrag:
Lokale interventies voor geldezels, Hackshield, Framed en Mkb echt nep.

	Het Ambassadeursnetwerk mkb op cybercriminaliteit was de enige bewustwordingscampagne waarin de doelgroep al ervaring bleek te hebben met het gewenste gedrag. Dit was een bewustwordingscampagne die in een afwijkende vorm ten opzichte van de andere bewustwordingscampagne plaatsvond. De doelgroep, ondernemers, deed namelijk ervaring op met het gewenste gedrag door middel van een training. Vervolgens hielpen de ondernemers in het netwerk elkaar met de kennis die zij hadden opgedaan.

	6 Informatie over het gewenste gedrag
	(1) Het gewenste gedrag werd direct toegelicht en uitgelegd aan de doelgroep: 
Storytelling, Mkb echt nep, Hackhelpdesk, Ambassadeursnetwerk mkb op cybercriminaliteit, Cyberbuddies, Cyberchef, Lokale interventies voor geldezels, Geflasht! geldezels, Hackshield en Framed
(2) Het gewenste gedrag werd niet direct toegelicht en uitgelegd aan de doelgroep:
X

	Tijdens alle bewustwordingscampagnes werd het gewenste gedrag direct toegelicht en uitgelegd aan de doelgroep.

	7 Ervaringen van de omgeving van de doelgroep met het gewenste gedrag

	(1) Er wasgeen zicht op de omgeving van de doelgroep. Hierdoor was het onduidelijk of de omgeving van de doelgroep ervaring had met het gewenste gedrag: 
Storytelling, Mkb echt nep, Hackhelpdesk, Geflasht! geldezels en Lokale interventies voor geldezels. 

(2) Binnen de omgeving van de doelgroep was de ervaring met het gewenste gedrag wisselend:
Cyberchef, Cyberbuddies, Hackshield, Framed en Ambassadeursnetwerk mkb op cybercriminaliteit.


	Opvallend is de vorm van een aantal bewustwordingscampagnes waarin geen zicht bleek te zijn op de omgeving van de doelgroep. De bewustwordingscampagnes Mkb echt nep, Hackhelpdesk, Geflasht! geldezels en Lokale interventies voor geldezels bestonden namelijk allemaal uit een voorlichtingswebsite of video. Het was voor de respondenten vaak niet mogelijk om te zien wie de website of de video bekeek omdat dit bijvoorbeeld anoniem is. 

	8 Factoren die de waargenomen moeilijkheid vergroten of verkleinen
	(1) De respondent wist niet of de doelgroep middelen nodig had om het gewenste gedrag uit te voeren:
Ambassadeursnetwerk mkb op cybercriminaliteit.
(2) Om het gewenste gedrag uit te voeren, had de doelgroep middelen nodig:
Storytelling en Cyberchef.
(3) Om het gewenste gedrag uit te voeren, had de doelgroep geen middelen nodig:
Mkb echt nep, Hackhelpdesk, Geflasht! geldezels, Lokale interventies voor geldezels, Hackshield, Framed en Cyberbuddies.


	Voor alle bewustwordingscampagnes die gericht waren op jongeren, waren geen middelen nodig om het gewenste gedrag uit te voeren. Dit bleek namelijk bij: Geflasht! geldezels, Lokale interventies voor geldezels, Hackshield en Framed. 

	9 Het aanleren van vaardigheden aan de doelgroep 
	(1) Tijdens de bewustwordingscampagne werden geen vaardigheden aangeleerd aan de doelgroep:
Storytelling, Mkb echt nep, Geflasht! geldezels, Lokale interventies voor geldezels, Cyberchef, Ambassadeursnetwerk mkb op cybercriminaliteit, Framed en Hackhelpdesk.
(2) Tijdens de bewustwordingscampagne werden wel vaardigheden aangeleerd aan de doelgroep:
Hackshield en Cyberbuddies.

	Er is geen duidelijk patroon zichtbaar in de soorten bewustwordingscampagnes (vorm van campagne/doelgroep) waarin vaardigheden werden geleerd aan de doelgroep. 

	10 Gebruikersgemak van een beveiligingssysteem

	(1) Voor of na de bewustwordingscampagne werd volgens de respondent geen beveiligingssysteem aangeraden aan de doelgroep, het concept was daarom niet van toepassing: 
Storytelling, Cyberchef, Mkb echt nep, Ambassadeursnetwerk mkb op cybercriminaliteit, Geflasht! geldezels, Lokale interventies voor geldezels, Hackshield en Framed.
(2) Mogelijk werd er tijdens de bewustwordingscampagne een beveiligingssysteem aangeraden. Deze was gemakkelijk in gebruik voor de doelgroep en goedkoop of gratis:
Hackhelpdesk en Cyberbuddies.


	De bewustwordingscampagnes waarin mogelijk een beveiligingssysteem werd aangeraden waren beide gericht op de doelgroep ondernemers. 

	11 Kennisverhoging 

	(1) Alle gegeven informatie tijdens de bewustwordingscampagne was nieuw voor de doelgroep omdat de ontwerpers van een laag kennisniveau zijn uitgegaan:
Storytelling, Cyberchef, Cyberbuddies en Hackhelpdesk.
(2) Het kennisniveau was bepaald door overleg met externe partijen die zicht hadden op de doelgroep: 
Mkb echt nep en Framed
(3) Het kennisniveau was bepaald door de ontwerpers van de bewustwordingscampagne:
Geflasht! geldezels en Lokale interventies voor geldezels. 
(4) De doelgroep van de bewustwordingscampagne bepaalde zelf het kennisniveau:
Ambassadeursnetwerk mkb op cybercriminaliteit. 

	Opvallend is het lage kennisniveau waarvan uit is gegaan bij drie bewustwordingscampagnes gericht op ondernemers, namelijk: Cyberchef, Cyberbuddies en Hackhelpdesk. 


	12 Veranderproces na de bewustwordingscampagne

	(1) Er was geen begeleiding, ondersteuning, feedback of training beschikbaar voor de doelgroep na de bewustwordingscampagne: 
Storytelling, Ambassadeursnetwerk mkb op cybercriminaliteit, Hackhelpdesk, Framed, Cyberbuddies en Cyberchef. 
(2) Er waswel begeleiding, ondersteuning, feedback of training beschikbaar voor de doelgroep na de bewustwordingscampagne: 
Mkb echt nep, Geflasht! geldezels, Lokale interventies voor geldezels en Hackshield. 

	De bewustwordingscampagnes die na de campagne een vorm van begeleiding, ondersteuning, feedback of training aanboden, waren grotendeels gericht op de doelgroep jongeren. Dit bleek namelijk het geval bij: Geflasht! geldezels, Lokale interventies voor geldezels en Hackshield. 

	13 Vermijden van angst creëren bij de doelgroep

	(1) Er werd ingespeeld op angsten bij de doelgroep, er werdgeen handelingsperspectief geboden:
Geflasht! geldezels en Framed.
(2) Er werd ingespeeld op angsten bij de doelgroep, er werdwel een handelingsperspectief geboden: 
Storytelling, Hackhelpdesk, Cyberbuddies, Mkb echt nep en Lokale interventies voor geldezels.
(3) Er werd niet ingespeeld op angsten bij de doelgroep:
Cyberchef, Ambassadeursnetwerk mkb op cybercriminaliteit en Hackshield. 

	Bij een aantal bewustwordingscampagnes gericht op ondernemers werd ingespeeld op angsten maar werd wel een handelingsperspectief geboden. Dit bleek het geval bij: Hackhelpdesk, Cyberbuddies en Mkb echt nep. 

	14 Professionaliteit voorbereiding


	Alle bewustwordingscampagnes zijn professioneel voorbereid. 
	Alle bewustwordingscampagnes zijn professioneel voorbereid. 


	15 Acceptatie gegeven informatie 

	(1) De respondent kon niet duidelijk aangegeven wanneer hij/zij verwachtte dat de gegeven informatie geaccepteerd zou worden door de doelgroep:
Storytelling en Hackhelpdesk. 
(2) De respondent verwachtte dat de doelgroep de gegeven informatie accepteerde na het voldoen van de game, quiz of scan:
Hackshield, Framed, Mkb echt nep en Cyberchef. 
(3) Overige verwachtingen van de respondent over wanneer de gegeven informatie geaccepteerd zou worden door de doelgroep:
Ambassadeursnetwerk mkb op cybercriminaliteit, Geflasht! geldezels, Lokale interventies voor geldezels en Cyberbuddies. 

	Respondenten van de bewustwordingscampagnes die een game, quiz of scan hadden ingebouwd, verwachtten dat de gegeven informatie na het voldoen van dit onderdeel zou worden geaccepteerd door de doelgroep. 

	16 Beschikbaarheid persoonlijke feedback

	(1) Tijdens de bewustwordingscampagne werd aan de doelgroep wel persoonlijk feedback gegeven: 
Cyberchef, Cyberbuddies, Mkb echt nep, Hackshield en Framed, Storytelling en Ambassadeursnetwerk mkb op cybercriminaliteit
(2) Tijdens de bewustwordingscampagne werd aan de doelgroep geen persoonlijke feedback gegeven: 
Hackhelpdesk, Geflasht! geldezels en Lokale interventies voor geldezels. 

	Cyberchef en Cyberbuddies, beiden gericht op ondernemers, maakten gebruik van een scan op digitale kwetsbaarheden bij de ondernemers. In een persoonlijk gesprek werden deze resultaten teruggekoppeld. Hierdoor was persoonlijke feedback mogelijk aan de doelgroep. 

Framed en Hackshield, beiden gericht op jongeren, hadden een vorm van persoonlijke feedback ingebouwd in de game. Na het spelen van Framed kregen jongeren een strafblad te zien die gebaseerd was op hun eigen keuzes in de game. Daarnaast had Hackshield een quest ingebouwd waar jongeren feedback krijgen. 

Zichtbaar was dat de bewustwordingscampagnes met de mogelijkheid tot persoonlijke feedback fysiek plaatsvonden, met uitzondering van Mkb echt nep. Mkb echt nep bood een quiz aan op de voorlichtingswebsite waardoor ondernemers persoonlijke feedback kregen.


	17 Extra materiaal naast de bewustwordingscampagne 


	Dit concept werd niet meegenomen in het onderzoek 
	Dit concept werd niet meegenomen in het onderzoek.

	18 Overige criteria voor effectieve bewustwordingscampagnes

	Dit concept werd niet meegenomen in het onderzoek. 
	Dit concept werd niet meegenomen in het onderzoek.


	

[bookmark: _Toc108465930]Hoofdstuk 6: Conclusie en reflectie

[bookmark: _Toc108465931]6.1 Inleiding
In dit hoofdstuk zullen de deel- en hoofdvragen worden beantwoord. Tevens worden aanbevelingen benoemd voor de gemeente Nijmegen. Tot slot wordt op het onderzoek gereflecteerd. 

[bookmark: _Toc108465932]6.2 Beantwoording deel- en hoofdvragen
In deze masterthesis is onderzoek gedaan naar de aanpak van digitale criminaliteit in de gemeente Nijmegen. De doelstelling van deze masterthesis luidde: een bijdrage leveren aan de aanpak van digitale criminaliteit in de gemeente Nijmegen, door na te gaan welke doelgroepen kwetsbaar zijn en welke aanpak effectief is. De vraagstelling van dit onderzoek luidde: Hoe kan de gemeente Nijmegen een effectieve bijdrage leveren aan de aanpak van digitale criminaliteit in haar gemeente? Om tot beantwoording van de hoofdvraag te komen, zijn een vijftal deelvragen opgesteld. De vijfde deelvraag komt overeen met de hoofdvraag. De deelvragen luidde:
(1) Wat is de aard en omvang van digitale criminaliteit op landelijk, regionaal en lokaal niveau? 
(2) Welke doelgroepen zijn in de gemeente Nijmegen kwetsbaar voor digitale criminaliteit?
(3) Wat kan er vanuit de wetenschappelijke literatuur gezegd worden over het creëren van bewustwording omtrent digitale criminaliteit?
(4) Welke bewustwordingscampagnes sluiten aan bij wat er in de literatuur bekend is over het creëren van bewustwording omtrent digitale criminaliteit?
(5) Hoe kan de gemeente Nijmegen effectief bijdragen aan de aanpak van digitale criminaliteit? 

[bookmark: _Toc108465933]6.2.1 Wat is de aard en omvang van digitale criminaliteit op landelijk, regionaal en lokaal niveau?
In hoofdstuk 2 is allereerst gekeken naar de aard en omvang van digitale criminaliteit. Op landelijk, regionaal en lokaal niveau vielen een aantal delicten en persoonskenmerken op. 
Op landelijk niveau is gekeken naar cijfers afkomstig uit de Veiligheidsmonitor in de jaren 2016, 2017 en 2019. Hacken bleek in alle jaren het meest voorkomende delict, gevolgd door koop- en verkoopfraude. Qua persoonskenmerken bleek uit de landelijke cijfers dat mannen procentueel vaker slachtoffer werden van digitale criminaliteit dan vrouwen. Verder bleek de leeftijdsgroep 15-25 jaar in alle onderzochte jaren het meest kwetsbaar voor digitale criminaliteit. Ook onderwijsniveau bleek van invloed. Zo bleek dat personen met een hoog onderwijsniveau ten opzichte van personen met een laag en middelbaar onderwijsniveau in alle onderzochte jaren vaker slachtoffer werden van digitale criminaliteit.
Op regionaal niveau is gekeken naar cijfers afkomstig uit het Cyberbeeld Oost-Nederland Q3 2021. Deze cijfers bestonden uit meldingen en aangiftes. Fraude bankgegevens/internetbankieren bleek de meest voorkomende vorm van cybercrime in Q3 2021. Ruim 70% van het aantal slachtoffers vielen namelijk onder dit delict. Hierna volgde misbruik accounts voor bestellingen en helpdeskfraude. Qua persoonskenmerken bleek dat de ouderen categorie (60-75 jaar) kwetsbaar was. Met name fraude bankgegevens/ internetbankieren en helpdeskfraude kwam onder deze leeftijdscategorie vaak voor.
Tot slot bleek uit de lokale cijfers dat het aantal aangiftes van zowel F90 computercriminaliteit als F636 fraude met online handel steeg tussen 2017 en 2020.Voor F90 computercriminaliteit viel qua persoonskenmerken op dat, met uitzondering van 2017, vrouwen procentueel vaker aangifte deden van dit delict dan mannen. De getroffen leeftijdscategorieën liepen door de jaren heen uiteen.Voor F636 fraude met online handel viel qua persoonskenmerken op dat mannen procentueel vaker slachtoffer werden. Daarnaast had de leeftijdscategorie 15-45 jaar het vaakst aangifte gedaan.
Het is lastig de lokale cijfers te vergelijken met de regionale en landelijke cijfers. De landelijke cijfers waren namelijk afkomstig uit de Veiligheidsmonitor. De Veiligheidsmonitor bestond uit slachtofferenquêtes, terwijl de lokale cijfers bestonden uit aangiftes. De regionale cijfers bestonden daarnaast uit meldingen en aangiftes. Ook werd digitale criminaliteit op landelijk, regionaal en lokaal niveau verschillend geduid. Zo werd in de landelijke cijfer uit de Veiligheidsmonitor onderscheidt gemaakt tussen koop- en verkoopfraude, hacken, digitale identiteitsfraude en cyberpesten, terwijl op lokaal niveau werd gekeken naar F636 fraude met online handel en F90 computercriminaliteit. Het viel echter wel op dat digitale criminaliteit, dus alle bekeken delicten, op landelijk, regionaal en lokaal niveau steeg in alle onderzochte jaren.  

[bookmark: _Toc108465934]6.12.2 Welke doelgroepen zijn in de gemeente Nijmegen kwetsbaar voor digitale criminaliteit?
De eerste deelvraag heeft antwoord gegeven op de vraag wat de aard en omvang van digitale criminaliteit op landelijk, regionaal en lokaal niveau was. Uit deze cijfers bleken een aantal doelgroepen kwetsbaar voor digitale criminaliteit. Echter, de cijfers bleken beperkingen te hebben waar rekening mee gehouden diende te worden bij het benoemen van de kwetsbare doelgroepen waarop de gemeente Nijmegen bewustwordingscampagnes kan inzetten. Uit de cijfers van de Veiligheidsmonitor kwamen jongeren (15-25 jaar) naar voren, die in deze masterthesis daarom zijn meegenomen als eerste kwetsbare doelgroep waarop de gemeente Nijmegen zich kon richten. Daarnaast werd de ouderencategorie (60-75 jaar) meegenomen als kwetsbare doelgroep. Deze leeftijdscategorie kwam naar voren uit de regionale cijfers. Weliswaar bleek bij de regionale cijfers sprake te zijn van een ‘dark number’, echter kon dit juist betekenen dat de werkelijke slachtofferaantallen hoger lagen. Een derde kwetsbare doelgroep bleek ook kwetsbaar voor digitale criminaliteit in de gemeente Nijmegen, namelijk ondernemers. Uit gesprekken met twee omliggende gemeentes van Nijmegen en de politie bleken ondernemers namelijk ook kwetsbaar te zijn voor digitale criminaliteit. Deze doelgroep kwam niet uit de cijfers naar voren omdat er geen aparte categorie voor ondernemers was opgenomen in de landelijke, regionale en lokale cijfers. In conclusie zijn de volgende doelgroepen kwetsbaar gebleken in de gemeente Nijmegen: jongeren, ondernemers en ouderen.

[bookmark: _Toc108465935]6.21.3 Wat kan er vanuit de wetenschappelijke literatuur gezegd worden over het creëren van bewustwording omtrent digitale criminaliteit?
Hoofdstuk 3 trachtte de derde deelvraag te beantwoorden, namelijk: Wat kan er vanuit de wetenschappelijke literatuur gezegd worden over het creëren van bewustwording omtrent digitale criminaliteit? Ter beantwoording van deze deelvraag, is gekeken naar de Theory of Planned Behavior (later: TPB) van Ajzen (1991) en andere factoren voor effectieve bewustwordingscampagnes. 
Volgens de TPB van Ajzen (1991) hielpen drie gedragsvoorspellers bij het voorspellen van gedrag, namelijk: Attitude ten opzichte van het gewenste gedrag, subjectieve normen en PBC. Bij de aanwezigheid van een of meerdere gedragsvoorspellers bleek volgens de TPB de kans groter dat het gewenste gedrag in een bewustwordingscampagne werd vertoond door de doelgroep.
Daarnaast zijn verschillende studies aangehaald waarin factoren werden benoemd voor effectieve bewustwordingscampagnes, bijvoorbeeld de beschikbaarheid van persoonlijke feedback voor de doelgroep van een bewustwordingscampagne (Bada et al., 2019). De factoren gingen in op de volgende dimensies: Voorbereiding van de bewustwordingscampagne en inhoud van de bewustwordingscampagne. De aanwezigheid van deze factoren in een bewustwordingscampagne vergrootte de effectiviteit van de campagne.
De concepten uit de wetenschappelijke literatuur zijn weergegeven in een conceptueel model waarin zowel gedragsvoorspellers als factoren voor effectieve bewustwordingscampagnes van invloed bleken op bewustwording omtrent digitale criminaliteit. 

[bookmark: _Toc108465936]6.12.4 Welke bewustwordingscampagnes sluiten aan bij wat er in de wetenschappelijke literatuur bekend is over het creëren van bewustwording omtrent digitale criminaliteit?
In hoofdstuk 5, de analyse, zijn tien bewustwordingscampagnes getoetst aan achttien concepten afkomstig uit de wetenschappelijke literatuur. De concepten zijn hiervoor geoperationaliseerd zodat deze meetbaar waren. Hierdoor konden de concepten bevraagd worden in interviews met respondenten van tien geselecteerde bewustwordingscampagnes. Twee concepten bleken niet goed geanalyseerd te kunnen worden, namelijk: Extra materiaal naast de bewustwordingscampagne en andere criteria voor effectieve bewustwordingscampagnes. Daardoor zijn uiteindelijk 16 concepten meegenomen in dit onderzoek. Voor de doelgroep jongeren zijn interviews afgenomen met respondenten van de bewustwordingscampagnes: Framed, Hackshield, Lokale interventies voor geldezels en Geflasht! geldezels. Voor de doelgroep ondernemers is gekeken naar: Mkb echt nep, Hackhelpdesk, Cyberbuddies, Cyberchef en Ambassadeursnetwerk mkb op cybercriminaliteit. Tot slot is voor de doelgroep ouderen gekeken naar de bewustwordingscampagne Storytelling. 
	Geen enkele bewustwordingscampagne voldeed aan alle concepten uit de literatuur. Dit betekent dat er geen bewustwordingscampagne volledig aansloot bij wat er in de wetenschappelijke literatuur bekend was isover het creëren van bewustwording omtrent digitale criminaliteit. Echter waren een aantal patronen zichtbaar in de vorm van de bewustwordingscampagne en de doelgroep waarop de campagne was gericht op in de uitkomsten van de interviews. Omdat er gekeken is naar slechts één bewustwordingscampagne gericht op ouderen, was het niet mogelijk om patronen in soort doelgroep voor de ouderencategorie de benoemen.  

(1) Ten eerste was zichtbaar dat tijdens geen enkele bewustwordingscampagne werd gepeild welk gevoel de doelgroep ervaarde over het gewenste gedrag. De bewustwordingscampagnes sloten bij dit concept dus niet aan. 

(2) Ook was zichtbaar dat de bewustwordingscampagnes waarbij de omgeving van de doelgroep positief stond tegenover het gewenste gedrag, beiden gericht waren op de doelgroep ondernemers. Dit bleek namelijk bij Hackhelpdesk en Cyberchef. 

(3) Bij het concept de motivatie van de doelgroep om aan de sociale norm te voldoen, bleek dat met name in de bewustwordingscampagnes gericht op ondernemers (Cyberchef, Ambassadeursnetwerk mkb op cybercriminaliteit en Hackhelpdesk), de doelgroep niet wou voldoen aan de sociale norm. Er was bij deze bewustwordingscampagnes zelfs sprake van een ‘optimistic bias’. Dit hield in dat de ondernemers dachten dat zij geen slachtoffer zouden worden van digitale criminaliteit. De sociale norm om je als ondernemer online te beveiligingen ontbrak volgens de respondenten nog. 

(4) Zichtbaar bij het concept eerdere ervaringen van de doelgroep met het gewenste gedrag was dat het Ambassadeursnetwerk mkb op cybercriminaliteit, de enige bewustwordingscampagne was waarin de doelgroep al ervaring bleek te hebben met het gewenste gedrag. Dit was een bewustwordingscampagne die in een afwijkende vorm ten opzichte van de andere bewustwordingscampagne plaatsvond. De doelgroep, ondernemers, deed namelijk ervaring op met het gewenste gedrag door middel van een training. Vervolgens hielpen de ondernemers in het netwerk elkaar met de kennis die zij hadden opgedaan.

(5) Voor het concept informatie over het gewenste gedrag bleek dat tijdens alle tien de bewustwordingscampagnes het gewenste gedrag direct werd toegelicht en uitgelegd aan de doelgroep.

(6) Daarnaast bleek dat de respondenten van de bewustwordingscampagnes die bestonden uit een voorlichtingsvideo of website, moeilijk of geen zicht konden krijgen op doelgroep. Hierdoor was zicht op de omgeving van de doelgroep tevens niet mogelijk. Dit was het geval bij: Mkb echt nep, Hackhelpdesk, Geflasht! geldezels en Lokale interventies voor geldezels. Het was voor de respondenten vaak niet mogelijk om te zien wie de website of de video bekeek omdat dit anoniem was. Omdat er geen zicht was op de omgeving van de doelgroep, voldeden deze bewustwordingscampagnes niet aan het concept ervaringen van de omgeving van de doelgroep met het gewenste gedrag. 

(7) Ook bleek dat tijdens een aantal bewustwordingscampagnes gericht op jongeren, de doelgroep geen middelen nodig had om het gewenste gedrag uit te voeren. Het al dan niet nodig hebben van middelen om het gewenste gedrag uit te voeren gingen over het concept factoren die waargenomen moeilijkheid vergroten of verkleinen. Bij de volgende bewustwordingscampagnes gericht op jongeren had de doelgroep geen middelen, zoals geld, nodig om het gewenste gedrag uit te voeren: tijdens de bewustwordingscampagnes die gericht waren op jongeren, geen middelen nodig waren om het gewenste gedrag uit te voeren. Dit bleek namelijk bij: GGeflasht! geldezels, Lokale interventies voor geldezels, Hackshield en Framed.

(8) Daarnaast bleek dat de bewustwordingscampagnes waarin mogelijk een beveiligingssysteem werd aangeraden, beide gericht waren op de doelgroep ondernemers. Het concept gebruikersgemak van een beveiligingssysteem kon daardoor alleen getoetst bij deze bewustwordingscampagnes, namelijk Hackhelpdesk en Cyberbuddies. Tijdens beide bewustwordingscampagnes werd rekening gehouden met het gebruikersgemak van een beveiligingssysteem wat mogelijk werd aangeraden.

(9) BOpvallend bij het concept kennisverhoging zijn de respondenten van drie bewustwordingscampagnes gericht op ondernemers uitgegaan van een laag kennisniveau van de doelgroep. Dit was het geval bij: was het lage kennisniveau waarvan uit is gegaan bij drie bewustwordingscampagnes gericht op ondernemers, namelijk: Cyberchef, Cyberbuddies en Hackhelpdesk. 

(10) Bij het concept veranderproces na de bewustwordingscampagne viel opbleek dat de bewustwordingscampagnes die na de campagne een vorm van begeleiding, ondersteuning, feedback of training aanbieden, grotendeels gericht waren op de doelgroep jongeren. Dit bleek namelijk het geval bij: Geflasht! geldezels, Lokale interventies voor geldezels en Hackshield.

(11) Het viel ook op bleek daarnaast dat tijdens een aantal bewustwordingscampagnes gericht op ondernemers ingespeeld werd op angsten. Echter werd wel een handelingsperspectief geboden. Dit bleek het geval bij: Hackhelpdesk, Cyberbuddies en Mkb echt nep.

(12) Alle tien de bewustwordingscampagnes bleken professioneel voorbereid te worden. Daarmee voldeden alle bewustwordingscampagnes aan het concept professionaliteit voorbereiding. 

(13) Een patroon was tevens zichtbaar in de uitkomsten van het concept acceptatie gegeven informatie. Opvallend was namelijk dat de respondenten van de bewustwordingscampagnes die een game, quiz of scan hadden ingebouwd, verwachtten dat de gegeven informatie na het voldoen van dit onderdeel zou worden geaccepteerd door de doelgroep. Dit was het geval bij: Hackshield, Framed, Mkb echt nep en Cyberchef. 

(14) Tot slot waren meerdere patronen zichtbaar bij het concept beschikbaarheid persoonlijke feedback. Zo werd tijdens Cyberchef en Cyberbuddies, beiden gericht op ondernemers, gebruik gemaaktvan een scan op digitale kwetsbaarheden. In een persoonlijk gesprek werden deze resultaten teruggekoppeld. Hierdoor was persoonlijke feedback mogelijk aan de doelgroep. In Framed en Hackshield was een vorm van persoonlijke feedback ingebouwd in de game. Beiden bewustwordingscampagnes waren gericht op jongeren. Daarnaast bleekviel op dat alle bewustwordingscampagnes met de mogelijkheid tot persoonlijke feedback fysiek plaatsvonden, met uitzondering van Mkb echt nep. Mkb echt nep bood een quiz aan op de voorlichtingswebsite waardoor ondernemers persoonlijke feedback kregen.


[bookmark: _Toc108465937]6.12.5 Hoe kan de gemeente Nijmegen effectief bijdragen aan de aanpak van digitale criminaliteit?
In dit onderzoek stond de aanpak van digitale criminaliteit in de gemeente Nijmegen centraal. Belangrijk is dan ook de vraag hoe de gemeente Nijmegen effectief kan bijdragen aan de aanpak van digitale criminaliteit. 
Allereerst kan de gemeente Nijmegen zich focussen op de kwetsbare doelgroepen die in dit onderzoek naar voren zijn gekomen in de cijfers en gesprekken met politie en omliggende gemeentes van Nijmegen. Deze doelgroepen zijn: jongeren, ondernemers en ouderen. Het is hierbij van belang genoeg aandacht te besteden aan de doelgroep ouderen. Er bleken namelijk weinig bewustwordingscampagnes voor ouderen beschikbaar in de database van het CCV. Toch bleek deze doelgroep kwetsbaar. 
Daarnaast kan de gemeente Nijmegen de concepten uit de wetenschappelijke literatuur die van belang bleken voor het creëren van bewustwording omtrent digitale criminaliteit, gebruiken bij het inzetten van bewustwordingscampagnes. Bij de beantwoording van de vorige deelvraag is reeds ingegaan op patronen die opvielen in de uitkomsten van de interviews. Om de rol van de gemeente Nijmegen bij de aanpak van digitale criminaliteit concreter te beschrijven, zal beschreven worden welke concepten niet goed aansloten bij de tien bewustwordingscampagnes. Vervolgens wordt aangegeven hoe de gemeente Nijmegen hier mogelijk op in kan spelen. 
Sommige concepten bleken bij de bewustwordingscampagnes niet goed aan te sluiten. De concepten die bij zes of meer van de tien bewustwordingscampagnes niet goed aansloten, zullen worden besproken. De rol van de gemeente Nijmegen in het oplossen van de problemen met deze concepten wordt vooral gezocht in het inzetten van de kennis en beschikbare netwerken van de gemeente Nijmegen. 
Een aantal van de concepten die niet goed aansloten bij de bewustwordingscampagnes hadden betrekking op de inhoud van de bewustwordingscampagne, namelijk: 
(1) Het aanleren van vaardigheden aan de doelgroep.
(2) De ervaren voordelen van het gewenste gedrag. 
(3) Het gevoel wat de doelgroep ervaart over het gewenste gedrag.
De gemeente Nijmegen zou een rol kunnen spelen bij deze concepten door bij het implementeren van een bewustwordingscampagne de inhoud van de campagne aan te passen waardoor de concepten wel aansluiten. Er dient echter rekening gehouden te worden met de vraag of het aanpassen van de inhoud van een campagne de taak van de gemeente Nijmegen (kan) zijn. Het concept het aanleren van vaardigheden aan de doelgroepsloot niet goed aan bij de bewustwordingscampagnes. In acht van de tien bewustwordingscampagnes werden geen vaardigheden aangeleerd aan de doelgroep. Echter, bij de volgende bewustwordingscampagnes is het lastig een rol te spelen bij dit concept omdat het een voorlichtingswebsite of video betrof: Mkb echt nep, Geflasht! geldezels, Lokale interventies voor geldezels en Hackhelpdesk. De gemeente Nijmegen zou het aanleren van vaardigheden wel kunnen toevoegen bij: Storytelling, Cyberchef, Ambassadeursnetwerk mkb op cybercriminaliteit en Framed. Zo de inhoud van de bewustwordingscampagne kunnen worden aangepast door de doelgroep te laten oefenen met het gewenste gedrag. Daarnaast werden bij zes van de tien bewustwordingscampagnes de voordelen van het gewenste gedrag niet of indirect benoemd, namelijk bij: Storytelling, Cyberchef, Framed, Ambassadeursnetwerk mkb op cybercriminaliteit, Geflasht! geldezels en Lokale interventies voor geldezels. De gemeente Nijmegen kan de inhoud van de bewustwordingscampagnes voor dit concept wel allemaal aanpassen. Immers: Ook op een voorlichtingswebsite of in een video kunnen de voordelen van het gewenste gedrag direct benoemd worden. Het is echter wellicht lastig om de video Geflasht! geldezels nog aan te passen op inhoud. Tot slot bleef het concept het gevoel wat de doelgroep ervaart over het gewenste gedrag achter in de bewustwordingscampagnes. Tijdens geen enkele bewustwordingscampagne werd gepeild welk gevoel de doelgroep ervaarde over het gewenste gedrag. Bij de volgende bewustwordingscampagnes kan de gemeente Nijmegen aansluiten bij dit concept door de inhoud van de campagne aan te passen: Hackshield, Cyberbuddies, Storytelling, Cyberchef, Framed en Ambassadeursnetwerk mkb op cybercriminaliteit. Bij de volgende bewustwordingscampagnes is het lastig te peilen hoe de doelgroep denkt over het gewenste gedrag omdat het een video of voorlichtingswebsite betrof: Mkb echt nep, Hackhelpdesk, Geflasht! geldezels en Lokale interventies voor geldezels. Echter, wellicht kan een quiz ingebouwd worden op de voorlichtingswebsites waarin het gevoel van de doelgroep over het gewenste gedrag gepeild kan worden. De voorlichtingswebsite van Mkb echt nep beschikt al over zo’n soort quiz.
Bij de volgende concepten die niet goed aansloten bij de bewustwordingscampagnes, kan de gemeente Nijmegen door middel van haar netwerken informatie over de doelgroep verkrijgen: 
(1) Veranderproces na de bewustwordingscampagne.
(2) De waarschijnlijkheid dat de omgeving van de doelgroep het gewenste gedrag goedkeurt.
(3) De motivatie van de doelgroep om aan de sociale norm te voldoen.
Deze concepten hebben allemaal te maken met het zicht krijgen op de doelgroep en de omgeving van de doelgroep. Zo bleek het concept veranderproces na de bewustwordingscampagne niet goed aan te sluiten bij de bewustwordingscampagnes. Bij zes bewustwordingscampagnes bleek geen ondersteuning, feedback of training beschikbaar voor de doelgroep. Wanneer de gemeente Nijmegen dit problemen wil oplossen, is het van belang dat zij zicht hebben waar de doelgroep zich na de bewustwordingscampagne bevindt. Wellicht heeft de gemeente Nijmegen partners in haar netwerk die het contact met de doelgroep gemakkelijker maken. Het is dus van belang dat de gemeente Nijmegen contact gaat leggen met professionals die in contact staan met de doelgroep. Zo is het voor de ondernemers doelgroep wellicht mogelijk om via ondernemersnetwerken in Nijmegen blijvende ondersteuning, feedback of training aan te bieden na een bewustwordingscampagne. De jongeren doelgroep bevindt zich daarnaast met name op scholen. Partners in het netwerk van de gemeente Nijmegen die dichter bij de jongeren staan zijn nuttig om op te zoeken. De gemeente Nijmegen kan, mogelijk in samenwerking met andere partners uit haar netwerk zoals jongerenwerkers, de scholen benaderen en blijvende ondersteuning, feedback of training aanbieden. Ook is het belangrijk zicht te krijgen op de ouderen doelgroep. De gemeente Nijmegen kan via haar netwerken proberen zicht te krijgen op waar deze doelgroep zich bevindt. Wellicht kan de gemeente Nijmegen in samenwerking met partners uit haar netwerk, zoals ouderenverzorgingscentra en zorgprofessionals, de(omgeving van de) ouderen bewust maken van het belang van digitale veiligheid. Wanneer de doelgroep beter in zicht is, is het wellicht ook mogelijk een duidelijke sociale norm te stellen en te communiceren. Daarnaast is het voor de gemeente Nijmegen makkelijker zicht te krijgen op de houding van de omgeving van de doelgroep ten opzichte van het gewenste gedrag, wanneer de doelgroep beter in beeld is. 

[bookmark: _Toc108465938].6.3 Aanbevelingen
In paragraaf 6.2.5 is reeds ingegaan op de rol van de gemeente Nijmegen bij de concepten die niet goed aansloten bij de bewustwordingscampagnes. Dit waren de volgende concepten: Het aanleren van vaardigheden aan de doelgroep, de ervaren voordelen van het gewenste gedrag, het gevoel wat de doelgroep ervaart over het gewenste gedrag, veranderproces na de bewustwordingscampagne, de waarschijnlijkheid dat de omgeving van de doelgroep het gewenste gedrag goedkeurt en de motivatie van de doelgroep om aan de sociale norm te voldoen.Naast deze concepten, is ook gekeken naar tien andere concepten. Voor deze overgebleven concepten zal tevens worden aangegeven waar de rol van de gemeente Nijmegen mogelijk ligt bij het laten aansluiten van het concept bij een bewustwordingscampagne. De concepten zijn geprioriteerd, dit wil zeggen dat ze op volgorde zijn gezet van de mate van invloed die de gemeente Nijmegen mogelijk heeft. Zoals eerder benoemd in de conclusie, is het namelijk maar de vraag of het aanpassen van de inhoud van een campagne de taak van de gemeente Nijmegen (kan) zijn.

(1) Eerdere ervaringen van de doelgroep met het gewenste gedrag
Bij de bewustwordingscampagnes Hackshield en Framed bleek ervaring met het gewenste gedrag mede af te hangen van de aandacht die een school besteedt aan het thema digitale criminaliteit. Hier kan de gemeente Nijmegen een rol in spelen door de noodzaak van het opnemen van het thema digitale criminaliteit te benadrukken bij scholen. Het contact met de scholen kan mogelijk lopen in samenwerking met professionals uit het netwerk die in contact staan met de jongeren, zoals jongerenwerkers. 

(2) Ervaringen van de omgeving van de doelgroep met het gewenste gedrag
De gemeente Nijmegen kan erachter komen of de omgeving van de doelgroep ervaring heeft met het gewenste gedrag door het in kaart brengen van de omgeving van de doelgroep. Per doelgroep is reeds aangegeven welke partners uit het netwerk van de gemeente Nijmegen hier mogelijk bij kunnen helpen, zoals jongerenwerkers bij de doelgroep jongeren en ondernemersverenigingen voor de ondernemers doelgroep. Zorgprofessionals kunnen mogelijk bijdragen aan contact met de ouderen doelgroep. 

(3) Factoren die de waargenomen moeilijkheid vergroten of verkleinen
De rol van de gemeente Nijmegen zou bij dit concept wellicht liggen in het verkleinen van de waargenomen moeilijkheid door het verschaffen van middelen die een doelgroep nodig zou hebben om het gewenste gedrag te vertonen. Bijvoorbeeld: Wanneer er uit de basisscan van de bewustwordingscampagne Cyberchef naar voren komt dat een ondernemer specialistische hulp moet inschakelen, kan de gemeente Nijmegen wellicht kijken of bijvoorbeeld ondernemersverenigingen of de Kamer van koophandel dit (gedeeltelijk) kan vergoeden. 

(4) Professionaliteit voorbereiding
De rol van de gemeente Nijmegen bij dit concept omvat het ondersteunen in de voorbereiding van de bewustwordingscampagnes en waar nodig partijen met elkaar in contact brengen zodat samenwerking mogelijk is. Natuurlijk heeft de gemeente Nijmegen ook een actieve rol in de voorbereiding omdat zij de bewustwordingscampagne uiteindelijk gaan implementeren.

De volgende concepten gaan meer in op de inhoud van een bewustwordingscampagne waardoor het de vraag is of dit een taak voor de gemeente Nijmegen betreft. Toch wordt aangegeven wat de gemeente Nijmegen mogelijk zou kunnen doen. 

(5) Kennisverhoging
De gemeente Nijmegen kan een rol spelen in dit concept door vanuit het juiste kennisniveau te baseren welke informatie gegeven gaat worden in de bewustwordingscampagne. Dit kunnen zij doen door overleg met partners in haar netwerk. Zoals eerder benoemd zouden deze partners kunnen zijn: ondernemersverenigingen (doelgroep ondernemers), jongerenwerkers/ scholen (doelgroep jongeren) en zorgprofessionals (doelgroep ouderen). Waar nodig kan de gemeente Nijmegen bepalen om te differentiëren in de gegeven informatie wanneer blijkt dat de doelgroep verschilt in kennisniveau. Dit is echter alleen mogelijk bij de bewustwordingscampagnes die niet bestaan uit een voorlichtingswebsite of video.  

(6) Vermijden van angst creëren bij de doelgroep
De gemeente Nijmegen kan inspelen op dit concept door altijd te benadrukken dat er tijdens de te implementeren bewustwordingscampagne een handelingsperspectief moet worden geboden aan de doelgroep: Wanneer er ingespeeld wordt op angsten, moet de doelgroep wel weten wat zij zelf kunnen doen om de beschreven risico’s te voorkomen.

(7) Acceptatie gegeven informatie
De rol van de gemeente Nijmegen voor dit concept zou kunnen liggen in het navragen aan de doelgroep na de bewustwordingscampagne of zij de gehoorde informatie bijvoorbeeld nuttig vonden.

(8) Beschikbaarheid persoonlijke feedback
De rol van de gemeente Nijmegen bij dit concept zou kunnen liggen in het kijken hoe er tijdens een bewustwordingscampagne persoonlijk feedback aan de doelgroep gegeven kan worden. Bij de bewustwordingscampagnes die niet fysiek plaatsvinden zou dit bijvoorbeeld kunnen door het inbouwen van een feedbacktool op een voorlichtingswebsite. 

(9) Informatie over het gewenste gedrag.
De gemeente Nijmegen kan bij het implementeren van bewustwordingscampagnes alert zijn op dit concept door te controleren of er in de bewustwordingscampagne het gewenste gedrag direct wordt toegelicht of uitgelegd. 

(10) Gebruikersgemak van een beveiligingssysteem. 
De gemeente Nijmegen kan inspelen op dit concept door bij het implementeren van een bewustwordingscampagne rekening te houden met het gebruikersgemak van beveiligingssystemen die eventueel worden aangeraden. 

[bookmark: _Toc108465939]67.42 Reflectie Theoretische reflectietheorie en methode 
Voor dit onderzoek zijn tien bewustwordingscampagnes getoetst aan achttien concepten uit de wetenschappelijke literatuur. De concepten zijn uitgebreid geoperationaliseerd om ze meetbaar te maken.	In het methodologisch kader is uitgelegd welke bewustwordingscampagnes zijn geselecteerd voor de toetsing aan de wetenschappelijke literatuur. Hiervoor is de database lokale cyberprojecten gebruikt van het CCV. Een beperking van deze database is het geringe aantal beschikbare bewustwordingscampagnes voor de doelgroep ouderen. Deze doelgroep is kwetsbaar gebleken in de regionale cijfers en daarom meegenomen in dit onderzoek. Uiteindelijk is slechts één bewustwordingscampagne gericht op deze doelgroep meegenomen in dit onderzoek. Het is hierdoor niet mogelijk geweest om de bewustwordingscampagnes gericht op ouderen onderling te vergelijken en patronen te benoemen, dit was wel mogelijk bij de bewustwordingscampagnes gericht op ondernemers en jongeren. 
Bij het interpreteren van de analyse dient daarnaast rekening gehouden te worden met een beperking tijdens het afnemen van de interviews. De paragrafen 5.2.1 t/m 5.2.9 betroffen de analyse van de aan- of afwezigheid van de gedragsvoorspellers, namelijk: attitude ten opzichte van het gewenste gedrag, subjectieve normen en PBC. Al deze concepten zeggen iets over de waarschijnlijkheid dat het gewenste gedrag wat van de doelgroep wordt verwacht tijdens de bewustwordingscampagne, wordt vertoond. Aan de respondenten is gevraagd welk gewenst gedrag wordt verwacht van de doelgroep tijdens de bewustwordingscampagne. Echter, de formulering van het gewenste gedrag is van invloed op aan- of afwezigheid van de gedragsvoorspellers. Zo gaf respondent F van de bewustwordingscampagne Geflasht! geldezels aan dat het gewenste gedrag betrof: De keuze maken om niet als geldezel te gaan werken. In paragraaf 5.2.1 bleek dat de voordelen van het gewenste gedrag bij Geflasht! geldezels niet direct werden benoemd. Immers: In de voorlichtingsvideo werd met name benoemd wat de consequenties waren van het werk als geldezel. Er werd niet direct benoemd wat de voordelen waren van: De keuze maken om niet als geldezel te gaan werken. Echter, wanneer de respondent het gewenste gedrag anders had geformuleerd, bijvoorbeeld als: Weten wat de consequenties zijn van het werk als geldezel, dan was deze gedragsvoorspeller wel geanalyseerd als ‘aanwezig’. Immers: In de video werden hier wel direct de voordelen van benoemd. De aan- of afwezigheid van gedragsvoorspellers was dus soms afhankelijk van de formulering van het gewenste gedrag. 
Een mogelijke beperking bij de analyse van dit onderzoek is tot slot de respondentenselectie.  Pis tot slot de wijze waarop de interviews zijn afgenomen. Door de coronacrisis konden de interviews niet fysiek plaatsvinden. Dit heeft geen belemmering gevormd voor het kunnen stellen van alle vragen, maar wellicht had een fysieke afname van de interviews gezorgd voor andere uitkomsten. Daarnaast is per bewustwordingscampagne slechts één respondent geïnterviewd, waardoor de analyse van de concepten is berust op het oordeel van slechts één respondent per bewustwordingscampagne. Een bijkomend risico is de mogelijkheid dat een respondent sociaal wenselijke antwoorden wil geven die zijn of haar bewustwordingscampagne doen laten aansluiten bij de concepten. Bij de formulering van de items in de interviewguide is dit echter geprobeerd te minimaliseren door een vraag open te stellen. Daarnaast heeft de toetsing van de wetenschappelijke literatuur plaatsgevonden door middel van interviews met respondenten die betrokken waren bij het opzetten en uitvoeren van bewustwordingscampagnes. Hierdoor is echter informatie verkregen over de perceptie van de respondenten over het gedrag en de ervaring van de kwetsbare doelgroepen. Omdat uitgegaan wordt van de perceptie van de respondent, bestaat het risico dat de verkregen informatie geen volledig beeld geeft van de ervaringen en de perceptie van de doelgroep zelf. Vervolgonderzoek zou de perceptie van de doelgroep zelf kunnen onderzoeken door de interviews, voor zover haalbaar, met de kwetsbare doelgroepen zelf af te nemen. 
[bookmark: _Toc108465940]
Literatuurlijst
Afdeling Veiligheid. (2018). Veiligheidsplan 2018-2022, De Weerbare Stad. Geraadpleegd op 7		september 2021 van https://nijmegen.begroting-2021.nl/p47210/actuele-stukken-en-links. 
Alblas, G., & Wijsman, E. (2013). Gedrag in organisaties. Noordhoff Uitgevers.
Ajzen, I. (1991). The Theory of Planned Behavior. Organizational behavior and human decision	processes, 50(2), 179-211.https://doi.org/10.1016/0749-5978(91)90020-T
Bada, M., Sasse, A. M., & Nurse, J. R. (2019). Cyber security awareness campaigns: Why do they 	fail to change behaviour? 1-11. https://doi.org/10.48550/arXiv.1901.02672
Baarda, B. (2009). Dit is onderzoek. Handleiding voor kwantitatief en kwalitatief onderzoek.		Noordhoff Uitgevers Groningen/Utrecht.
Burns, S., & Roberts, L. (2013). Applying the Theory of Planned Behaviour to predicting online safety	behaviour. Crime Prevention and Community Safety, 15(1), 48-64.			https://doi.org/10.1057/cpcs.2012.13
Centraal Bureau voor de Statistiek. (z.j.).Veiligheidsmonitor: Rapportages. Geraadpleegd op 15		december 2021 van https://www.cbs.nl/nl-nl/maatschappij/veiligheid-en-	recht/veiligheidsmonitor/publicaties/rapportages
Centrum voor Criminaliteitspreventie en Veiligheid. (z.j.). Database Lokale Cyberprojecten.		Geraadpleegd op 1 maart 2022 van https://hetccv.nl/onderwerpen/cybercrime/database-lokale-	cyberprojecten/
Centrum voor Criminaliteitspreventie en Veiligheid (z.j.2).Definities Cybercrime. Geraadpleegd op	30 december 2021 van https://hetccv.nl/onderwerpen/cybercrime/definities/
Emerce. (2021, 1 maart). Zorgen over de digitale weerbaarheid van Nederland. Geraadpleegd op 15	november 2021, van https://www.emerce.nl/achtergrond/zorgen-over-de-digitale-	weerbaarheid-van-nederland
Openbaar Ministerie (z.j.). Cybercrime. Geraadpleegd op 7 september 2021 van			https://www.om.nl/onderwerpen/cybercrime
Lewis, K., Kaufman, J., &Christakis, N. (2008). The taste for privacy: An analysis			of college student privacy settings in an online social network. Journal of Computermediated 	Communication, 14(1): 79-100. https://doi.org/10.1111/j.1083-6101.2008.01432.x
Ministerie van Economische Zaken en Klimaat (2020). Veilig Online 2020. Geraadpleegd op 7		september 2021 van https://www.rijksoverheid.nl/documenten/rapporten/2020/09/30/veilig-	online-2020
Prent, N. (2021, 27 september). 800 euro lichter door WhatsApp-fraude: 'Hij deed zich voor als mijn	dochter'. Geraadpleegd op 27 september 2021 van				https://www.nu.nl/geldzaken/6129163/800-euro-lichter-door-whatsapp-fraude-hij-deed-	zich-	voor-als-mijn-dochter.html
Politie. (2017). Nationaal dreigingsbeeld 2017 - Georganiseerde criminaliteit. Geraadpleegd op 7	september 2021 van 	https://www.politie.nl/binaries/content/assets/politie/onderwerpen/nationaal-	dreigingsbeeld/2017/nationaal-dreigingsbeeld-2017.pdf
Politie (2021, 15 april). Investeer in Aanpak Cybercrime. Geraadpleegd op 7 september 2021 van	https://www.politie.nl/nieuws/2021/april/15/investeer-in-aanpak-cybercrime.html
Politie (2022). Definities criminaliteitscijfers versie 2022. Geraadpleegd op 13 juni 2021, van		https://www.politie.nl/binaries/content/assets/politie/onderwerpen/data.politie.nl/definities-	criminaliteitscijfers.pdf
Politie. (z.j.). Wat is WhatsApp-fraude? Geraadpleegd op 27 oktober 2021 van				https://www.politie.nl/informatie/wat-is-whatsapp-fraude.html
Ranshuijsen, A., Van Elferen T.,& Helmer-Englebert, R. (2018). Coalitieakkoord 2018-2022.	Geraadpleegd op 15 september 2021 van							https://www.nijmegen.nl/fileadmin/bestanden/bestuur/college-B-	W/Coalitieakkoord_2018-2022__Nijmegen_samen_vooruit.pdf
Renes, R. J., Van den Putte, B., Van Breukelen, R., Loef, J., Otte, M., & Wennekers, C. (2011).		Gedragsverandering via campagnes.Den Haag: Dienst Publiek en Communicatie, Ministerie	van Algemene Zaken. 		https://pure.uva.nl/ws/files/1342130/121829_Gedragsverandering_via_campagnes.pdf
Regioburgemeesters (z.j.). Cybercriminaliteit. Geraadpleegd op 15 november 2021 van		https://regioburgemeesters.nl/thema/aanpakken-en-voorkomen-	criminaliteit/cybercriminaliteit/
Reulink, N., & Lindeman, L. (2005). Kwalitatief onderzoek.
Rijksoverheid (z.j.). Wat kan ik doen tegen phising? Geraadpleegd op 27 oktober 2021 van		https://www.rijksoverheid.nl/onderwerpen/cybercrime-en-cybersecurity/vraag-en-	antwoord/phishing. 
Van Hout, A.H., &Bruls, H.M.F. (2021). Brief aan de Raad over de Veiligheidsbrief 2021.	Geraadpleegd op 22 september 2021 vanhttps://nijmegen.bestuurlijkeinformatie.nl
Veenstra, S., Zuurveen, R., &Stol, W. (2015). Cybercrime onder bedrijven. Geraadpleegd op 2		januari	2022 van https://cybersciencecenter.nl/media/1054/2015-05-13-cybercrime-onder-	bedrijven-def.pdf
Vennix, J. (2011). Onderzoeks- en Interventiemethodologie.Pearson Benelux B.V. 
Zwilling, M., Klien, G., Lesjak, D., Wiechetek, L., Cetin, F., & Basim, H. N. (2022). Cyber Security	awareness, knowledge and behavior: A comparative study.Journal of Computer Information	Systems, 62(1), 82-97.https://doi.org/10.1080/08874417.2020.1712269









[bookmark: _Toc108465941]Bijlage A
[bookmark: _Toc108465942]Begrippenlijst
Tabel 14 Begrippen en definities CCV (CCV, z.j.)
	Begrip
	Definitie

	Cybercrime
	“Elk delict met genetwerkte ICT als middel om het delict mee te plegen én als doelwit waarop het delict is gericht”.

	Gedigitaliseerde criminaliteit
	“Ieder delict met genetwerkte ICT als middel om het delict mee te plegen maar niet als doelwit waarop het delict is gericht”.

	Digitale criminaliteit 
	“Cybercrime en gedigitaliseerde criminaliteit samen”.




Tabel 15 Begrippen en definities Veiligheidsmonitor (CBS, z.j.)
	Begrip
	Definitie

	Cybercrime
	“Slachtofferschap van criminaliteit dat te maken heeft met internet of andere informatiedragers”.

	(Digitale) identiteitsfraude
	“Zonder toestemming via internet gebruik maken van iemands persoonlijke gegevens voor financieel gewin, bijvoorbeeld voor het opnemen of overmaken van geld, het afsluiten van leningen of het opvragen van officiële documenten”.

	Koop- en verkoopfraude
	“Oplichting via internet bij het kopen of verkopen van goederen, bijvoorbeeld doordat gekochte goederen niet geleverd werden of niet betaald werd voor geleverde diensten”.

	Hacken
	“Met kwade bedoelingen inbreken of inloggen op een computer, emailaccount, website of profielsite (Bijvoorbeeld Hyves, facebook, twitter)”.

	Cyberpesten
	“Roddel, getreiter, pesten, stalken, chantage of bedreiging via internet”.












Tabel 16 Begrippen en definities Regionaal Cyberbeeld Oost-Nederland Q3 2021 (intern verkregen bij de gemeente Nijmegen)
	Begrip
	Definitie

	Cybercrime
	“Betreft strafbare feiten welke niet zonder tussenkomst van een computer en/of netwerk gepleegd kunnen worden. De criminaliteitsvormen zoals ransomware, hacken en DDoS-aanvallen vragen om een gespecialiseerde aanpak”.

	Gedigitaliseerde criminaliteit
	“Bekende criminaliteitsvormen zoals fraude, oplichting en afpersing welke via de digitale weg zijn gepleegd. Bij deze criminaliteitsvorm spelen computers en/of netwerken een rol. De criminaliteitsvorm is niet nieuw, de wijze waarop deze wordt gepleegd wel”.

	Gehanteerd begrip 
in het cyberbeeld: Cybercrime
	“In dit cyberbeeld wordt de term cybercrime gehanteerd. Hiermee wordt zowel cybercrime als gedigitaliseerde criminaliteit bedoeld”

	Fraude bankgegevens/
 internetbankieren
	“Deze vorm van fraude is een verzamelnaam voor een hele groep aan fraude, binnen deze groep zijn de vormen bankhelpdeskfraude en betaalverzoekfraude veel voorkomend”.

	Misbruik accounts 
voor bestellingen
	“In de melding staat dat het account is misbruikt om bestellingen te doen uit naam van de melder. Het gaat meestal om accounts van webshops (bv. Bol.com, Wehkamp), telecomaanbieders (bv. Vodafone) en aanbieders voor achteraf betalen (zoals Afterpay en Klarna)”.

	Sextortion
	“Afpersing met een seksueel getinte foto of video van het slachtoffer. Dit kan een naaktfoto of video van het slachtoffer zijn. Met deze beelden wordt chantage gepleegd door te dreigen het materiaal online te zetten. De afperser wil meestal geld of juist meer pikante foto’s of video’s van het slachtoffer”.

	Vriend-in-noodfraude
	“In de melding staat dat een vriend of andere bekende via sociale media (Facebook, WhatsApp, Snapchat, e-mail) aangeeft dringend financiële hulp te willen. Achteraf blijkt dat het account van deze vriend gehackt te zijn of dat een vals (nagemaakt) account is gebruikt door een oplichter. Het gaat om meldingen van mensen die geld hebben betaald (en dus zijn opgelicht), maar ook van mensen wiens account is gehackt (of nagemaakt) en die zelf geen financiële schade hebben geleden”.

	Aan- en verkoopfraude 
(waaronder Marktplaatsfraude)
	“Bij aan- en verkoopfraude bieden fraudeurs producten aan op één van de handelsplaatsen, vragen vooruit te betalen en leveren vervolgens niet. Meestal via Marktplaats en Facebook, maar het gaat ook om (verhuur van) niet bestaande huizen via bv. Airbnb. Soms bestellen of kopen fraudeurs een product, vragen om vooruit te leveren, maar betalen vervolgens niet”.

	Helpdeskfraude 
(andere naam: Tech Support Scam)
	“De melder is gebeld door een Engels sprekend persoon met Indiaas accent, of Nederlandssprekend, die zich voordoet als medewerker van Microsoft (soms Google of Apple etc.). Deze meldt dat er problemen op de computer zijn ontdekt met de software (vaak van Microsoft). Soms belt de melder zelf (na zoeken op internet, of het krijgen van een pop-up op het scherm). In alle gevallen vraagt de medewerker/ oplichter toegang tot de computer met een Remote Acces Tool (RAT), om de problemen op te lossen. Daarmee heeft hij toegang tot internetbankieren van de melder en sluist dan geldbedragen weg. Cybercrime in enge zin omdat de “medewerker” inbreekt op het internetbankieren”.




Tabel 17 Begrippen en definities Politie (Politie, 2022)
	Begrip
	Definitie

	F90 Computercriminaliteit
	“Alle vormen van bezitsaantasting, waarbij de computer het middel tot plegen is (Is nog in behandeling)

	3.9.1 Horizontale fraude
	Horizontale Fraude betreft fraude waarbij burgers en bedrijven slachtoffer zijn”.


	F636 Fraude met online handel 
(valt onder 3.9.1 Horizontale fraude)
	“Fraude kan voorkomen bij het online aanschaffen van producten (op Marktplaats.nl bijvoorbeeld), oftewel er wordt (stelselmatig) niet betaald of er wordt (stelselmatig) niet geleverd. Ook gegevens die digitaal worden opgevraagd kunnen worden gemanipuleerd om hiermee voordeel te behalen”.

	Geregistreerde misdrijven
	“Een geregistreerd misdrijf is een misdrijf, door de politie vastgelegd in een proces-verbaal van aangifte of in een ambtshalve opgemaakt proces-verbaal”.
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Introductie:
Allereerst bedankt voor uw tijd en fijn dat ik een gesprek met u kan voeren over de bewustwordingscampagne waaraan u heeft meegewerkt. Heeft u er bezwaar tegen als ik het interview opneem ter verwerking van mijn scriptie? De scriptie, inclusief verwerking van de interviews, zal beschikbaar worden voor de gemeente Nijmegen, de Radboud Universiteit en anderen geïnteresseerden.

Uitleg aanleiding gesprek:
De gemeente Nijmegen heeft digitale criminaliteit geprioriteerd en is zoekende naar een effectieve aanpak om haar burgers cyberweerbaarder te maken. Het afgelopen half jaar heb ik daarom onderzoek gedaan naar digitale criminaliteit in de gemeente Nijmegen. Door gesprekken met omliggende gemeentes en een duik in de cijfers, zijn een aantal kwetsbare doelgroepen naar voren gekomen. De gemeente wil zich dan ook gaan richten om jongeren, ondernemers en ouderen. We hebben in de database van het CCV gezocht naar mogelijk interessante bewustwordingscampagnes, en zijn via deze weg bij uw bewustwordingscampagne uitgekomen.

Vragen voor de gemeente Nijmegen:
1. Wat zijn randvoorwaarden voor de gemeente Nijmegen om deze bewustwordingscampagne te gaan gebruiken? Denk aan capaciteit, materiaal. Waarover moet de gemeente beschikken?
2. Kunt u een inschatting geven van de kosten voor de gemeente Nijmegen wanneer zij deze bewustwordingscampagne willen gebruiken?

Gedragsvoorspellers (TPB-model):
3. Welk gedrag wil men bereiken bij de doelgroep? / Wat is het gewenste gedrag?
4. Worden in de bewustwordingscampagne de voordelen benoemd van het gewenstegedrag aan de doelgroep (attitude ten opzichte van het gewenste gedrag)?
5. In hoeverre wordt tijdens of na de bewustwordingscampagne gepeild hoe de doelgroep zich voelt over het gewenste gedrag? (Attitude ten opzichte van het gewenste gedrag)
6. Wordt er in de omgeving van de doelgroep gesproken over het gewenste gedrag? En zo ja: Staat de omgeving positief ten opzichte van het gewenste gedrag? (Subjectieve normen)
7. Wordt deelname aan de bewustwordingscampagne gestimuleerd door de omgeving van de doelgroep? (Subjectieve normen)
8. In hoeverre wil een persoon voldoen aan de sociale norm (subjectieve normen)
9. Hebben de respondenten ervaring met het gewenste gedrag? (PBC)
10. In hoeverre wordt het gewenste gedrag toegelicht en uitgelegd? (PBC)
11. In hoeverre heeft de omgeving van doelgroep ervaring met het gewenste gedrag (PBC)
12. Zijn er middelen die de doelgroep nodig heeft om het gewenste gedrag uit te voeren (PBC)
13. Bevat de bewustwordingscampagne eenvoudig op te volgen gedragsregels? (PBC)
14. Worden er in de bewustwordingscampagne vaardigheden aangeleerd? (Of focust het zich alleen op voorlichting) (PBC)

Factoren voor effectieve bewustwordingscampagnes:
Waarom denkt u dat de bewustwordingscampagne effectief is/ werkt? Met welke punten hebben jullie bij het ontwerpen van de bewustwordingscampagne rekening gehouden? (Afvinken)
15. Wordt er tijdens de bewustwordingscampagne een beveiligingssysteem gebruikt of geadviseerd? Zo ja, is dit beveiligingssysteem voor de doelgroep makkelijk te gebruiken?
16. Is extra materiaal bij de bewustwordingscampagne, bijvoorbeeld flyers, van de bewustwordingscampagne: Interessant, actueel, eenvoudig te volgen en gericht op de doelgroep? 
17. Welke nieuwe kennis wordt gegeven aan de doelgroep? Hoe wisten jullie bij het ontwerpen van de bewustwordingscampagne welke kennis nieuw is voor de doelgroep? Wordt er gedifferentieerd?
18. Is de bewustwordingscampagne uitvoer, gericht op de doelgroep, consistent (hangt de gegeven informatie met elkaar samen) en eenduidig (geen dubbelzinnig informatie)? 
19. Is er na de bewustwordingscampagne begeleiding/ ondersteuning/ blijvende feedback/ training beschikbaar voor de doelgroep? 
20. Wordt er in de bewustwordingscampagne ingespeeld op angsten bij de doelgroep?
21. Hoe verloopt de voorbereiding van de bewustwordingscampagne?
22. Wanneer verwacht u dat de gegeven informatie geaccepteerd zal worden door de doelgroep?
23. Wordt er tijdens de bewustwordingscampagne aan de doelgroep persoonlijk feedback gegeven? 
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Bijlage C	Comment by Resodihardjo, S (Sandra): Inhoud bijlage anders	Comment by Resodihardjo, S (Sandra): Nodig? (zie opmerkingen eerder over of je respondenten hebt geïnformeerd dat ze met functie en campagne genoemd zouden worden in de tekst; kan me even niet meer herinneren wat je daarop had geantwoord).

Als ze tijdens het interview zijn geïnformeerd over d emanier waarop er over hen wordt geschreven (functie en campagne)  tabel laten staan

Als ze niet tijdens het interview hier over zijn geïnformeerd
tabel weghalen
In M&T tekst in algemene zin zeggen dat de respondenten ambtenaren waren betrokken bij het opzetten en uitvoeren van bewustwordingscampagnes en dat hun functies varieerden en o.m. X en Y omvatte
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Tabel 18 Respondenten
	Respondent
	Bewustwordingscampagne

	    A
	Hackshield

	    B
	Cyberbuddies

	C
	Hackhelpdesk 

	D
	Ambassadeursnetwerk mkb op cybercriminaliteit 

	E
	Storytelling

	F
	Geflasht! geldezels 

	G
	Lokale interventies voor geldezels


	H
	Framed

	I
	Cyberchef

	J
	Mkb echt nep 
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