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Beste lezer, 

Voor u ligt de masterthesis “De publieke acceptatie van predictive policing: een onderzoek naar de bereidheid van de burger civiele vrijheden in te leveren ten gunste van de individuele vrijheid”. Deze thesis is geschreven in het kader van mijn afstuderen aan de opleiding Bestuurskunde en de voltooiing van de masterspecialisatie Besturen van Veiligheid aan de Radboud Universiteit Nijmegen. 

Met de afronding van de thesis komt er een einde aan een intensieve, maar leerzame periode van mijn studietijd. Niet alleen vraagt de thesis de nodige academische vaardigheden, maar ook de discipline om het onderzoek naar een goed einde te brengen.  

Het onderwerp van deze thesis komt voort uit een interesse voor het veiligheidsdomein en de ethische kwesties die gepaard gaan met actuele veiligheidsvraagstukken. Samen met mijn begeleider, dr. Berry Tholen, heb ik de onderzoeksvraag voor deze masterthesis bedacht. Ik wil hem bedanken voor de adviezen en de opbouwende kritiek die ik van hem heb mogen ontvangen tijdens het schrijven van de thesis. Daarnaast wil ik dr. Christiaan Lako bedanken voor de begeleiding van kwantitatieve analyse van het onderzoek. Tot slot wil ik alle respondenten bedanken voor hun medewerking aan het online survey. Zonder voldoende respondenten uiteraard geen (betrouwbaar) onderzoek.

Dan rest mij nog u veel plezier te wensen met het lezen van de thesis.

Luc Luyten
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Washington D.C., 2054. Mensen worden voortdurend in de gaten gehouden door de autoriteiten. Misdaad is nagenoeg verdwenen uit de Amerikaanse hoofdstad dankzij een speciale recherche-afdeling, genaamd ‘PreCrime’. Het hart van dit team bestaat uit ‘PreCogs’, mutanten die over een bepaalde gave beschikken: ze kunnen toekomstige moorden voorspellen door te dromen van de dader en het slachtoffer. Politiechef John Anderton, die ooit zijn eigen zoon verloor door moord, maakt  deel uit van dit team. Zijn taak is het identificeren van de plaats delict. Vele misdrijven worden op deze manier tegengehouden voordat ze gepleegd worden. Op basis van hun intenties worden de misdadigers vervolgens veroordeeld. ‘PreCrime, it works!’, luidt de campagneslogan. Anderton gelooft heilig in het succes van PreCrime, totdat hij op een dag zelf door het systeem wordt geïdentificeerd als moordenaar. Hij wordt hierdoor gedwongen op de vlucht te slaan voor de autoriteiten. Anderton vermoedt dat hij er ingeluisd wordt door tegenstanders van PreCrime. In zijn missie om zijn onschuld te bewijzen begint Anderton steeds meer de fundamentele zwakheden van het systeem in te zien. Kan het zijn dat de voorspellingen van de PreCogs toch niet zo waterdicht zijn?

Bovenstaande is het plot van de film Minority Report van Steven Spielberg en is gebaseerd op het boek The Minority Report (1956) van de Amerikaanse sciencefictionschrijver Philip K. Dick. Dit scenario lijkt nu vooral aan sciencefiction voorbehouden, maar het is meer dan sciencefiction. De film bevat ook methoden en technieken die in de nabije toekomst zomaar realiteit zouden kunnen worden. De informatiesamenleving waarin we ons hedendaags bevinden wordt steeds meer gekenmerkt door een grote hoeveelheid data die over ons en onze omgeving verzameld en verwerkt wordt. Grotendeels genereren we deze persoonlijke data zelf, door bijvoorbeeld sporen na te laten wanneer we gebruik maken van internet en social media op onze computers of smartphones. Digitale ontwikkelingen als toegenomen opslagcapaciteit, groeiende computerkracht en nieuwe data-analysetechnieken hebben het mogelijk gemaakt grote hoeveelheden data op te slaan. Er wordt dan ook wel gesproken van het tijdperk van de ‘big data’, een van de grootste trends binnen de informatietechnologie. Big data leveren ons allerlei voordelen op. Zo heeft de overheid met behulp van big data een efficiëntieslag weten te maken en hebben bedrijven een beter inzicht gekregen in de behoefte van klanten. Maar deze ontwikkeling roept tegelijkertijd ook veel vragen op over de privacy van burgers, transparantie van persoonsgegevens en legitimiteit van organisaties die gebruik maken van big data.

Big data wordt ingezet om Nederland veiliger te maken. Ook binnen de politie is big data de trend van het moment. Een opsporingsmethode waarvoor gebruik wordt gemaakt van big data is predictive policing, vrij vertaald: voorspellend of preventief rechercheren. Steeds meer politiekorpsen, ook in Nederland, doen al aan predictive policing. De bakermat ligt echter in de Verenigde Staten, waar het fenomeen is komen overwaaien uit de private sector. Grote bedrijven als Amazon en Walmart gebruiken big data al om profielen van klanten op te stellen en het koopgedrag van consumenten te kunnen voorspellen. De financiële crisis van 2008 dwong de Amerikaanse politie efficiënter te werk te gaan. Politiedepartementen kwamen te beschikken over minder personeel en minder financiële middelen, maar tegelijkertijd moest criminaliteit dalen. In big data werd de oplossing gezien voor het bestrijden van misdaad in tijden van recessie. Van bedrijven als Amazon en Walmart moest geleerd worden hoe aan de hand van big data gedrag voorspeld kan worden om vervolgens de beperkte mankracht zo efficiënt mogelijk in te zetten (Beck & McCue 2009: 18). In 2008 werd door de politie van Los Angeles in samenwerking met de University of California, Los Angeles ‘PredPol’ (Predictive Policing) ontwikkeld. Dit softwareproduct paste de algoritmen die gebruikt werden om aardbevingen te voorspellen toe op oude misdaadstatistieken. Dat bleek een succes te zijn. Allerlei invloedsfactoren, zoals type criminaliteit, plaats en tijd, werden nauwkeuriger voorspeld dan politieanalisten voorheen deden (TNO 2016: 15). De vorming van de Nationale Politie in 2013 heeft ook de politiekorpsen in Nederland doen dwingen efficiënter om te gaan met de schaarse middelen die ze hebben. De reorganisatie moest leiden tot een slagvaardiger en doelmatiger politieapparaat (Algemene Rekenkamer, 2012). Met name dat laatste duidt op een efficiëntieslag binnen het systeem. Dat de Nationale Politie haar efficiëntie wil verhogen door in te zetten op predictive policing blijkt onder andere uit de Innovatie Agenda van het Ministerie van Veiligheid en Justitie uit 2014. In deze agenda wordt big data als één van de innovatiethema’s bestempeld die ons komende jaren zal gaan raken en waarop geanticipeerd zal moeten worden (Ministerie van Veiligheid en Justitie, 2014). Big data wordt gezien als een kans om Nederland veiliger te maken en één van de nuttige toepassingsmogelijkheid die voor big data wordt genoemd is predictive policing. 

In 2015 is door de Politieacademie het boek Predictive Policing: kansen voor een veiligere toekomst uitgegeven. Hierin stelt de auteur dat voorspellende technieken en methoden de komende jaren op steeds grotere schaal binnen verschillende politiedomeinen gebruikt zullen worden (Rienks 2015: 10). Een aantal ontwikkelingen zijn daarin bepalend. Allereerst hebben nationale en internationale experimenten laten zien dat predictive policing de politieprestatie bevordert. Ten tweede doet het huidige economisch klimaat de politie dwingen efficiënter te zijn; schaarste vraagt om innovatie. Daarnaast biedt de vorming van de Nationale Politie ook de kans om krachten te bundelen, wat specialisatie in de hand werkt. Tot slot wordt de informatievoorziening van de politie grondig hervormd. De oude regionale systemen maken plaats voor de nieuwe nationale gestandaardiseerde systemen. Sinds de reorganisatie heeft dat geleid tot een landelijk betere en snellere beschikbaarheid over alle databronnen (TNO 2016: 11; Rienks 2015: 10). 

In Nederland zijn dan ook al verschillende initiatieven gestart op het gebied van predictive policing. De meeste plannen zitten echter nog in de concept- of pilotfase. Een van de meest aangehaalde voorspellende methoden is het Criminaliteits Anticipatie Systeem (CAS), dat door de politie van Amsterdam wordt gebruikt om straatroven en woninginbraken te kunnen voorspellen. Het CAS-systeem is ontwikkeld door de Amsterdamse politie en onderzoekers van de VU Amsterdam. Het systeem werkt aan de hand van algoritmen, die op basis van statistische gegevens en dataminingsmethoden -het zoeken naar statistische verbanden- informatie kunnen genereren over de kans dat er in een bepaalde woonwijk een inbraak of straatroof zal plaatsvinden. Informatie die de politie zelf heeft wordt aangevuld met data van het Centraal Bureau voor de Statistiek (CBS). CAS gebruikt bijvoorbeeld gegevens over het aantal woninginbraken, bekende criminele bedrijven en adressen van bekende inbrekers in een wijk, aangevuld met sociaal-demografische gegevens van het CBS, om op een kaart te visualiseren waar de kans op een nieuwe woninginbraak het grootst is (Rienks 2015: 23). Data-analisten interpreteren vervolgens deze kaarten en adviseren leidinggevenden hoe surveillanceteams vervolgens zo efficiënt mogelijk ingezet kunnen worden. 

Omdat er voornamelijk nog geëxperimenteerd wordt met voorspellende technieken en methoden is de politie vooralsnog terughoudend in het doen van uitspraken over de effectiviteit hiervan. Uit de eerste resultaten blijkt dat CAS in Amsterdam werkt. In de gebieden waarin is ingezet is er een daling te zien in het aantal incidenten. Dit kan uiteraard niet alleen toegedicht worden aan CAS, aangezien er meer inspanningen zijn geleverd om het aantal incidenten terug te dringen, maar dit is niet los te zien van CAS (Willems 2014: 42). In 2015 zijn ook vier andere grote steden pilots gaan draaien met deze software. 
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Predictive policing houdt in dat het gedrag van enorme aantallen (onschuldige) burgers wordt gemonitord om zo criminaliteit op te sporen nog voordat die gepleegd is. Met behulp van camera’s op straat, gezichtsherkenners, kentekenregistratie en software die communicatie- en betaalverkeer op internet in de gaten houdt worden allerlei data verzameld. In die zin lijkt de informatiesamenleving een soort Foucaultiaans panopticum aan het worden. De vraag is of we in zo’n samenleving willen leven. Je hebt als burger het recht je af te schermen van overheden, bedrijven en medeburgers. Je mag zelf bepalen wat er met je persoonsgegevens gebeurt en dus ook weigeren deze aan anderen te verstrekken, aldus de wet. De vraag is echter of dit nog wel een keuze is. Het opgeven van een groot gedeelte van je privacy lijkt eerder een voorwaarde voor het goed functioneren binnen de maatschappij dan een vrije keuze. Uiteraard kun je er nog steeds voor kiezen niet mee te doen, maar dat maakt het leven in een informatiesamenleving er niet gemakkelijker op. 

Predictive policing staat in lijn met de voorzorgcultuur waarin ons veiligheidsbeleid zich hedendaags ontwikkelt. We proberen risico’s te voorkomen zonder dat we zeker weten dat deze zich ook zullen materialiseren en streven daarmee naar een soort absolute veiligheid. Maar het is meer dan het voorspellen, beheersen en sturen van risico’s. Doordat steeds meer data over ons wordt verzameld kunnen overheden en bedrijven profielen ontwikkelen van burgers, ze indelen in verschillende categorieën om ze vervolgens ook verschillend te behandelen. Verzekeraars doen dit bijvoorbeeld al door big data te gebruiken voor het inschatten van risico’s en het berekenen van premies. Voorspellend rechercheren is dus niet louter een privacyvraagstuk, maar ook discriminatie en de onschuldpresumptie binnen de Nederlandse rechtsstaat lijken een rol te gaan spelen. Tot dusver lijkt de discussie binnen de politie echter voornamelijk te gaan over het toevertrouwen van de techniek, niet zozeer over privacy, discriminatie en het verdwijnen van de onschuldpresumptie. Uiteraard is de vraag of criminaliteit zich wel laat voorspellen interessant, maar ook de juridische en ethische kant van predictive policing zal belicht moeten worden. Voor proactieve en voorspellende activiteiten bestaan nu nog weinig juridische en ethische kaders (Rienks 2015: 155; Brinkhoff 2016: 994). 

Het doel van deze thesis is tweeledig. Enerzijds willen we inzicht krijgen in de factoren die bepalend zijn voor de acceptatie van grootschalig monitoren van gedrag en de argumentatie achter het niet accepteren hiervan. Anderzijds willen we op basis van de resultaten van het onderzoek advies uitbrengen richting beleidsmakers en de Nederlandse Politie over de richting die zij moeten geven aan deze tot op zekere hoogte manipuleerbare factoren en over de negatieve consequenties waar rekening mee gehouden moet worden bij de ontwikkeling van het criminaliteitsbeleid. Daarvoor is de volgende onderzoeksvraag opgesteld: Welke factoren zijn bepalend voor de publieke acceptatie van het grootschalig monitoren van gedrag van de Nederlandse burger door de politie, teneinde criminaliteit te kunnen voorspellen, en welke argumenten geven burgers voor het niet accepteren hiervan?

De centrale onderzoeksvraag is opgebouwd uit een aantal theoretische en empirische deelvragen. De theoretische deelvragen zijn:
· Wat wordt door de literatuur verstaan onder het grootschalig monitoren van gedrag? 
· Wat wordt door de literatuur verstaan onder publieke acceptatie (van grootschalig monitoren van gedrag)?
· Welke factoren zijn volgens de literatuur bepalend voor de publieke acceptatie van het grootschalig monitoren van gedrag? 
· Welke argumenten geven mensen volgens de literatuur voor het niet accepteren van het grootschalig monitoren van gedrag?
De hierop aansluitende empirische deelvragen zijn:
· Welke factoren zijn bepalend voor de publieke acceptatie van het grootschalig monitoren van gedrag?
· Welke argumenten zijn volgens burgers doorslaggevend voor het niet accepteren van het grootschalig monitoren van gedrag?
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De commerciële toepassingsmogelijkheden van big data zijn ons inmiddels wel bekend. De publieke sector is vooralsnog terughoudender geweest in het gebruik van big data, wat niet vreemd is gezien de maatschappelijke verantwoordelijkheid die deze sector draagt. Toch beginnen ook overheidsorganisaties het potentieel van big data in te zien. Met predictive policing heeft de Nederlandse politie een toepassingsmogelijkheid die, zo laten de eerste resultaten zien, bijdraagt aan een veiligere samenleving. Menselijk gedrag lijkt dus voorspelbaar te zijn. Daarmee wordt afwijkend gedrag, na strafbaar gedrag, het nieuwe criterium voor optreden door de politie. Nu roept dat uiteraard de vraag op of dat ook maatschappelijk gewenst is. Door hier een empirische studie naar te doen wordt een eerste inzicht gegeven in de wenselijkheid van predictive policing. Zoals Rienks (2015) al aangeeft in zijn boek over de mogelijkheden van predictive policing valt er nog het nodige te verwachten op het gebied van vaststelling van juridische en ethische kaders rondom predictive policing. De wetgeving is nu vooral gericht op de klassieke taken van de politie. Hoe deze kaders vorm te geven wordt een uitdaging voor de wetgeving van de toekomst. Dit onderzoek kan daarin een adviserende rol spelen. Politie en beleidsmakers kunnen de resultaten van dit onderzoek meenemen in hun beraad, wanneer bij de ontwikkeling van het beleid rondom predictive policing de onvermijdelijke afweging tussen civiele rechten en vrijheden en veiligheid gemaakt moet worden. 

Predictive policing is binnen de wetenschap nog een nieuw begrip. Er zijn studies verschenen over het gebruik van big data door overheidsorganisatie, waaronder de politie, maar voor zover bekend is er tot op heden nog geen onderzoek gedaan naar de publieke acceptatie van predictive policing. Deze thesis is daartoe een eerste stap. Er zijn wel tal van studies verschenen over de relatie tussen vrijheid en veiligheid en de bereidheid van de burger om bepaalde civiele rechten en vrijheden in te leveren ten behoeve van de individuele veiligheid. Dit onderzoek focust specifiek op predictive policing en de balans die daarbij gemaakt moet worden tussen aan de ene kant civiele rechten en vrijheden als privacy, onschuldpresumptie en gelijke behandeling, en aan de andere kant veiligheid. Dit onderzoek kan gezien worden als een verdieping van het werk van Jansen et al. (2008), die onderzoek hebben gedaan naar bereidheid van de Nederlandse burger om vrijheden in te leveren voor meer veiligheid. De vraag die in dat onderzoek centraal staat is welke factoren invloed hebben op deze trade-off tussen vrijheid en veiligheid. Daarnaast staat dit onderzoek in het verlengde van het onderzoek van Pavone et al. (2005), die onderzochten welke factoren invloed hebben op de publieke acceptatie van grootschalige (camera)surveillance. Het doel van dit onderzoek kan daarmee als tweeledig worden aangemerkt. Enerzijds is het wetenschappelijke relevant, omdat het gezien kan worden als een uitbreiding van de theorie over de balans tussen vrijheid en veiligheid. Anderzijds heeft het ook een praktisch doel, namelijk het adviseren van beleidsmakers en politie over de richting van het toekomstig criminaliteitsbeleid.
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Om antwoord te krijgen op de vragen welke factoren bepalend zijn voor de publieke acceptatie van het grootschalig monitoren van gedrag en welke argumenten er zijn voor het niet accepteren hiervan is een beroep gedaan op een aantal wetenschappelijk relevante studies en theorieën. Allereerst biedt het theoretisch kader een inzicht in de theoretische definities van de concepten publieke acceptatie en monitoren van gedrag, twee begrippen die tezamen de afhankelijke variabele van dit onderzoek construeren. Vervolgens wordt een aantal factoren besproken dat volgens eerder onderzoek bepalend is geweest voor het inleveren van bepaalde vrijheden ten behoeve van veiligheid ofwel de publieke acceptatie van surveillance. De theorieën achter deze factoren en de publieke acceptatie van grootschalig monitoren van gedrag zijn vertaald naar zeven hypothesen die het fundament van dit onderzoek vormen. Tot slot verschaft het theoretisch kader een overzicht van de negatieve consequenties van predictive policing die tot dusver door de literatuur als argumenten worden erkend voor het niet accepteren van grootschalig monitoren van gedrag. 
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In het methodologisch kader wordt de onderzoeksopzet uiteengezet. De methoden en statistische technieken die gebruikt worden om tot gefundeerde uitspraken te komen over de aannames die worden gedaan in het theoretisch kader worden hier besproken. Het survey wordt voor dit onderzoek als het meest geschikte meetinstrument bevonden om tot de juiste data te komen. Daarvoor dienen eerst de belangrijkste concepten uit de theorie en hypothesen geoperationaliseerd te worden. De geoperationaliseerde begrippen zijn vertaald naar indicatieve vragen die zullen worden voorgelegd aan de Nederlandse burger. De methode die in dit onderzoek gebruikt wordt voor het analyseren van de verzamelde data betreft inductieve statistiek. Het onderzoek is dan ook kwantitatief van aard. Het methodologisch kader geeft een overzicht van welke statistische toetsten gebruikt zullen worden voor het testen van de hypothesen en de betrouwbaarheid en validiteit van het onderzoek. Daarvoor wordt gebruik gemaakt van SPSS. 
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Om een idee te krijgen tegen welke achtergrond dit onderzoek wordt gedaan wordt allereerst in hoofdstuk 2 het beleidskader rondom het veiligheidsbeleid in Nederland geschetst. Hierin wordt onder andere aandacht besteed aan het idee dat we in de hedendaagse westerse samenleving te maken hebben met een onmiskenbare paradox: om de liberale vrijheid te kunnen realiseren moet zij tegelijkertijd begrensd worden. We streven met andere woorden naar een veiligheidsutopie. Toch zal een (nieuwe) balans gevonden moeten worden tussen vrijheid en veiligheid wanneer predictive policing zich ontplooit. In hoofdstuk twee wordt het theoretisch fundament van dit onderzoek gelegd. Na een verkenning van mogelijke bepalende factoren voor de publieke acceptatie van grootschalig monitoren van gedrag, besluit dit hoofdstuk met een beschrijving van drie negatieve consequenties van predictive policing, die als mogelijke argumenten aangedragen kunnen worden voor het niet accepteren van grootschalig monitoren van gedrag. Vervolgens wordt in hoofdstuk 3 de onderzoeksopzet besproken. De keuze voor het survey als meetinstrument wordt verantwoord, er wordt inzicht gegeven in de populatie, de belangrijkste concepten uit de theorie worden geoperationaliseerd naar indicatieve vragen, de methode van analyse wordt toegelicht en tot slot volgt een kritische beschouwing van de kwaliteit van het onderzoek. In hoofdstuk vier worden de resultaten van het survey geanalyseerd. De hypothesen zullen getest worden aan de hand van de verzamelde data en belangrijkste argumenten voor het niet accepteren van grootschalig monitoren van gedrag worden gepresenteerd. Tot slot volgt de conclusie, waar de centrale onderzoeksvraag van deze thesis beantwoord zal worden en een advies wordt uitgebracht over de te kiezen richting van het toekomstig criminaliteitsbeleid. Tevens blijft ruimte over voor een reflectie op het onderzoek en aanbevelingen voor vervolgonderzoek.








[bookmark: _Toc346187072]2. Beleidskader: Predictive policing in een veiligheidsutopia


De discussie over de gevaren en keerzijden van predictive policing maakt deel uit van een groter debat over vrijheid en veiligheid. De aanslagen van 11 september 2001 in de Verenigde Staten hebben veel regeringen doen dwingen aanvullende veiligheidsmaatregelen te treffen om de veiligheid van burgers te kunnen waarborgen. Het onvermijdelijke gegeven dat daarmee onze vrijheid gereduceerd wordt lijkt algemeen aanvaard te worden. Dit is deels het resultaat van wat Waldron (2003) politiek defaitisme noemt: de staat zoekt altijd naar een mogelijkheid om vrijheid te limiteren. Een terroristische dreiging of aanslag biedt een mooie gelegenheid om dit ook te bewerkstelligen. Maar vaak speelt ook het gevoel bij de burger dat sommige inperkingen van de vrijheid passend zijn na dergelijke dreigingen (Waldron 2003: 191). In het nadenken over vrijheid en veiligheid wordt vaak gesproken over een balans tussen beide. We zijn altijd op zoek naar evenwicht, een juiste afweging van de vrijheid van een individu om te doen wat hij of zij wil en de roep uit de samenleving om beschermd te worden tegen het gevaar dat individuen in al hun vrijheid voor zichzelf en anderen kunnen vormen. Dit hoofdstuk gaat over de utopische kijk op veiligheid, die zo kenmerkend is voor de voorzorgcultuur waarin we leven en hoe we deze utopie moeten zien te doorbreken en op zoek moeten gaan naar een nieuwe balans tussen vrijheid en veiligheid wanneer predictive policing zich ontplooit. 
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Veiligheid is binnen de hedendaagse westerse samenleving een overheersend thema geworden. Criminaliteit en terrorisme hebben aan het begin van de eenentwintigste eeuw geleid tot bezorgdheid en angst bij zowel burgers als overheid. Volgens Helsloot (2010) wordt het actuele veiligheidsbeleid gekarakteriseerd door een aanhoudende roep om een grotere zorgplicht voor de overheid. Van de overheid wordt verwacht dat het absolute veiligheid kan garanderen (Helsloot, 2010; Helsloot & Scholtens, 2015). De roep om (meer) veiligheid is echter een constatering die enige aanvulling vereist. Het verlangen naar veiligheid staat tegenover een kracht die volgens de sociaal psycholoog Hans Boutellier te typeren is als een drang tot vitaliteit. Deze drang tot vitaliteit doet zich voor binnen een context van ongeremde vrijheidsbeleving (Boutellier 2012: 95). Binnen de hedendaagse samenleving vormt vitaliteit de gemene deler in veel van onze activiteiten en fenomenen die typerend zijn voor onze cultuur, zoals het beoefenen van sport of de ondernemingszin op de markt. De motivatie achter veel vormen van criminaliteit hoeft niet wezenlijk te verschillen van de positief gewaardeerde uitingen van vitaliteit die hierboven worden genoemd. Criminaliteit kan beschouwd worden als een meer negatieve uiting van vitaliteit. Denk bijvoorbeeld aan het uitgaansgeweld, dat een expressieve emotionele reactie kan zijn op een omgeving die een uitbundig, carnavalesk karakter heeft (Presdee 2000: 63). Volgens Van den Brink (2001) moet de actuele criminaliteit gezien worden als een gevolg van een cultuur die sterk gericht is op directe behoeftebevrediging en zelfontplooiing. Daarbij wordt telkens opnieuw de grens opgezocht van (de wil tot) vrijheid (Van den Brink 2001: 177). Dit vitalisme gaat gepaard met een soms obsessief streven naar veiligheid. De drang naar een steeds vitaler leven neemt ook consequenties met zich mee. De riskante vrijheid kan leiden tot een overweldigend gevoel van onzekerheid en vooral tot angst dan anderen in al hun vrijheid verkeerde beslissingen nemen (Boutellier 2012: 99). Vitaliteit en vrijheid zijn op die wijze de keerzijden van een liberale cultuur die enerzijds streeft naar zelfontplooiing en behoeftebevrediging en anderzijds er alles aan moet doen om grenzen aan de individuele vrijheid vast te stellen en te handhaven. Een vitalistische cultuur impliceert een grote veiligheidsbehoefte en daarmee lopen we tegen een onmiskenbare paradox aan: om de liberale vrijheid te kunnen realiseren moet zij tegelijkertijd begrensd worden. Boutellier duidt deze paradoxale situatie in termen van een utopisch verlangen naar harmonie tussen maximale vrijheid en optimale bescherming, ofwel een veiligheidsutopie (ibid.: 96). 

Tegen deze achtergrond kan ook de criminaliteitsproblematiek worden begrepen. Criminaliteit heeft altijd bestaan, net als de behoefte daarop te reageren. Maar de culturele betekenis van criminaliteit en straf is contextafhankelijk en kan dus verschillen. De maatschappelijke visie op risico en slachtofferschap heeft in de negentiende en twintigste eeuw een verandering doorgemaakt. Pieterman (2008) onderscheidt daarin drie perspectieven: de schuldcultuur, de risicocultuur en de voorzorgcultuur. In de negentiende-eeuwse schuldcultuur staat eigen verantwoordelijkheid centraal. Ieder persoon is individueel moreel aansprakelijk en draagt zijn eigen schade. De uitdrukking “eigen schuld, dikke bult”, is hier op zijn plaats. Aan het eind van de negentiende eeuw komt een nieuwe manier van denken over risico en slachtofferschap op. Wanneer het socialisme en communisme voet aan de grond krijgen in West-Europa, maakt het typisch liberale individualistische karakter rond schuld plaats voor een meer collectivistisch karakter. De introductie van het risicobegrip leidt er toe dat de aandacht voor het individuele voorval verschuift naar een niveau waarop samenhangende voorvallen, binnen een bepaald systeem, als gezamenlijk kunnen worden beoordeeld. Dit heeft gevolgen gehad voor de manier waarop met daders en slachtoffers wordt omgegaan. De samenleving is verplicht schade bij slachtoffers te compenseren wanneer het systeem de baten van de activiteit hoger waardeert dan het risico dat deze activiteit genereert. Schade wordt op de koop toegenomen. Er was dus ook een belangrijke rol weggelegd voor de publieke en particuliere verzekeringen van de verzorgingsstaat. De zegswijze die hierbij past is “pech moet weg”. Waar in de risicocultuur de statistische kans op een bekend risico nog bepalend is voor het handelen, moet in de voorzorgcultuur elke vorm van onzekerheid vermeden worden. De morele veroordeling van ongevallen, die we ook zagen bij de schuldcultuur, keer terug. Alleen is nu het slachtoffer niet degene die schuldig is. Individuen kunnen namelijk nooit volledige kennis hebben over de risico’s die hen worden opgedrongen door de technologie en industrie. Daarom zijn degenen die op maatschappelijk niveau verantwoordelijk zijn voor de toepassing van de technologie ook verantwoordelijk voor de bijbehorende risico’s en eventuele schade. Schade had voorkomen moeten worden, ofwel “schade is schande” (Pieterman 2008: 4-5). Een voorbeeld waarin de elementen van de voorzorgcultuur duidelijk naar voren komen is het antiterrorismebeleid (Prins & Boutellier 2010: 4). Maar ook het pre-crime beleid kan gezien worden als een vorm van voorzorg.

De afgelopen decennia heeft voorzorg een belangrijke positie ingenomen in ons veiligheidsbeleid (Helsloot 2010: 35). De logica van voorzorg past eenmaal bij een cultuur die geobsedeerd is door onzekerheid (Ericson 2007: 201). Die onzekerheid vinden we terug in de vorm van (on)bekende en moeilijk definieerbare dreigingen, zoals terrorisme, kernenergie of de opwarming van de aarde. Criminaliteit is langzamerhand een veiligheidsvraagstuk geworden, een risico dat iedereen kan treffen. Crimineel gedrag is volgens deze denkwijze niet zozeer de afwijking van de van bovenaf gelegde norm, maar kan beschouwd worden als de ontkenning van een essentieel uitgangspunt van een liberale samenleving: de erkenning van de vrijheid van de ander (Boutellier 2012: 110). Iedereen kan potentieel slachtoffer worden, maar ook mogelijke dader zijn. Dat maakt dat criminaliteit niet langer het lot van de daders is, maar het lot van slachtoffers (ibid.: 97). Deze omschrijving van het huidige criminaliteitsprobleem past binnen de observatie over onze huidige ‘risicomaatschappij’ van de socioloog Ulrich Beck, die stelde dat we ‘honger hebben verruild voor angst’. Niet langer is de welvaartsverdeling het dominante vraagstuk in de wereld, maar de risico’s die de vertechnologiseerde wereld met zich mee heeft gebracht (Beck 1992: 49). Binnen de context van die risicomaatschappij, waarin een hoge mate van welvaart gepaard gaat met kwetsbaarheid, wordt een soort moraliteit ontwikkeld die tussen grenzeloze angst en bezorgdheid en eindeloze expressie in zit. Welke naam we ook geven aan deze bezorgdheid, waar we ons wezenlijk van afkeren is het risico dat in vrijheid besloten ligt. Problematisch is echter dat vrijheid en risico gelijktijdig toe- of afnemen: een grote individuele bewegingsvrijheid hangt samen met een hoge mate van crimineel gedrag (Bauman 1997: 193). Volgens Boutellier bestaat er dan ook geen oplossing voor de paradox van vitaliteit en veiligheid. Verdergaande vrijheid gaat samen met meer onzekerheid, en meer zekerheid gaat ten koste van de individuele vrijheid. 


[bookmark: _Toc346187074]2.2 Doorbreken van de veiligheidsutopie: predictive policing

Al met al is een verschuiving van post-crime naar pre-crime waar te nemen binnen de maatschappij. Zoals we hierboven hebben gezien wordt deze pre-crime maatschappij gekenmerkt door onzekerheid,  voorzorg, het calculeren van risico’s en surveillance, met absolute veiligheid als overkoepelend doel (Zedner 2007: 262). Vanzelfsprekend kan het streven naar een risicoloze samenleving of absolute veiligheid nooit het doel van veiligheidsbeleid zijn. Er zal een balans gevonden moeten worden tussen een zekere mate van acceptatie van risico’s en het treffen van veiligheidsmaatregelen. Wanneer het voorspellen van criminaliteit niet louter ambitie meer is, maar daadwerkelijk onderdeel wordt van het beleid rondom criminaliteitsbestrijding, zal die balans een nieuwe interpretatie moeten krijgen. In ruil voor een veiliger Nederland zullen bepaalde civiele rechten en vrijheden ingeleverd moeten worden, zonder daarmee de rechtsstaat al te veel geweld aan te doen. 

[bookmark: _Toc346187075]2.2.1 Big Data anno 2016
We hebben gezien dat datamining, het gericht zoeken naar verbanden binnen datasets, al wordt ingezet als opsporingsmethode door de Nationale Politie. Deze ontwikkeling met al haar gevolgen roept op tot een maatschappelijke discussie over de regulering en begrenzing van deze opsporingsmethode. Zoals in de inleiding al aan bod kwam is er tot op heden nog nauwelijks sprake van ethische en juridische kaders omtrent het gebruik van big data en het toepassen van datamining. Toch is deze discussie urgent omdat anno 2016 veel (gevoelige) informatie van en over burgers (digitaal) beschikbaar is die door de politie gebruikt kan worden om criminaliteit te bestrijden (Brinkhoff 2016: 1400). Deze groeiende en complexer wordende hoeveelheid aan gegevens wordt big data genoemd. Voor predictive policing is datamining en het gebruik van big data noodzakelijk omdat het nu voor opsporingsdiensten verre van gemakkelijk is om uit de overweldigende hoeveelheid (digitale) gegevens die beschikbaar zijn de juiste informatie te verkrijgen. De condities om tot datamining en het gebruik van big data over te gaan worden ook steeds bevorderlijker nu op basis van samenwerkingsverbanden en convenanten met andere overheidsorganisaties, zoals de Belastingdienst en het UWV, de Nationale Politie vaker en eenvoudiger toegang krijgt tot gegevensbestanden met informaties over burgers (ibid.: 1401). Daarnaast biedt ook het internet steeds meer vrij beschikbare informatie over burgers. Daarmee ontvouwt zich een situatie waarin big data voor de politie steeds toegankelijker wordt en het dus ook eenvoudiger wordt big data te koppelen aan politionele gegevensbestanden, om bijvoorbeeld criminaliteit te kunnen voorspellen. 

Een concreet voorbeeld daarvan is het gebruik van het ANPR-systeem (Automatic Number Plate Recognition). Deze techniek leest kentekenplaten van voorbijrijdende auto’s en slaat deze automatisch op. De gegevens kunnen gekoppeld worden aan politionele datasets over bijvoorbeeld autodiefstal. Een ‘match’ tussen de kentekenplaat en de gegevens over autodiefstal kan de aanleiding zijn voor het starten van een opsporingsonderzoek. Een tweede concreet voorbeeld dat dichter bij het voorspellen van criminaliteit komt is het bekijken en analyseren van financiële gegevens van (onschuldige) burgers. Financiële instellingen, bedrijven en vrije beroepsbeoefenaren zijn volgens de Wet ter voorkoming van witwassen en financieren van terrorisme (Wwft) verplicht ongebruikelijke of verdachte transacties te melden aan de Financial Intelligence Unit Nederland (FIU-Nederland). De FIU kan op basis van verfijnde informatie transacties verdacht verklaren. Die verfijning van informatie kan door middel van datamining tot stand komen, omdat de FIU volgens artikel 14 van de Wwft toegang heeft tot persoonsgegevens en deze ook mag verwerken ten behoeve van de taak. Nadat transacties verdacht zijn verklaard worden deze ter beschikking gesteld aan diverse handhavings- en opsporingsdiensten (FIU-Nederland, 2016). Hoewel er voor deze vorm van datamining wel sprake is van een wettelijke grondslag, bestaat er geen duidelijke juridische begrenzing voor hoe met persoonlijke gegevens omgegaan moet worden (Brinkhoff 2016: 1403). Er hoeft bijvoorbeeld geen sprake te zijn van een bestaande verdenking. Dat is toch opvallend aangezien deze vorm van datamining aanwijsbaar leidt tot het schenden van privacy van niet-verdachte burgers, volgens artikel 8 van het Europees Verdrag voor de Rechten van de Mens (ibid.). De jaarcijfers van het FIU laten zien dat in 2015 er nog een aanzienlijk deel van de ongebruikelijke transacties niet als verdacht worden bestempeld, terwijl deze transacties wel in het dataminingproces van de overheidsorganisatie worden meegenomen. Zo worden de (financiële) gegevens van veel onschuldige burgers bekeken en geanalyseerd zonder dat daar in wezen aanleiding voor is (ibid.). Deze vormen van massasurveillance laten zien dat datamining al op grote schaal wordt toegepast. Tegelijkertijd kan deze onderzoeksmethode leiden tot maatschappelijke commotie over de kern en de omvang ervan.

[bookmark: _Toc346187076]2.2.2 Doel en wettelijk kader
We hebben gezien dat datamining in de vorm van predictive policing al wordt toegepast met enkele pilots. Of het een effectieve methode is van criminaliteitsbestrijding is een debat apart. Wat zeker is is dat predictive policing ook negatieve aspecten met zich meebrengt die tot op heden nog nauwelijks bediscussieerd zijn. Dat terwijl deze ontwikkeling wel oproept tot nadere discussie, over de aard, omvang, regulering en begrenzing van big data (Brinkhoff 2016: 1400). Wat de discussie lastig maakt is dat gegevens van mensen weliswaar gebruikt worden om criminaliteit op te sporen, maar het maar de vraag is of dit doel voldoende concreet is. Volgens het beginsel van doelbinding mogen gegevens slechts worden verwerkt voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden (Lodder et al. 2014: 35). De doeleinden van big data analyse zijn vaak op voorhand niet welbepaald en uitdrukkelijk omschreven. In het geval van big data analyse vraagt de politie toestemming aan de burger zijn of haar gegevens te gebruiken, terwijl het als verantwoordelijke zelf nog niet duidelijk kan omschrijven met welk doel deze gegevens worden verwerkt (ibid.: 34). 

Een wettelijke grondslag voor politiële datamining met big data kan gevonden worden in het algemeen taakstellende artikel 3 van de Politiewet. Uit jurisprudentie op dit onderwerp kan worden opgemaakt dat de huidige staat van dit artikel voldoende wettelijke grondslag biedt voor niet-specifiek in de wet vastgelegde wijzen van opsporing, zoals politiële (big data) datamining, op voorwaarde dat de grondrechten van burgers (waaronder het recht op privacy) slechts beperkt worden geschaad. Indien deze inbreuk meer dan beperkt is, dient hiervoor specifieke of passende wettelijke grondslag te bestaan (Brinkhoff 2016: 1401). Artikelen 9, 10 en 11 van de Wet Politiegegevens (Wpg) bieden de mogelijkheid om gegevensbestanden van andere overheden (bv. Belastingdienst en UWV) te koppelen aan politiële gegevensbestanden en deze te gebruiken voor geautomatiseerde data-analyse (ibid.). 

Voorheen speurde de politie handmatig en gericht naar handelingen van specifiek verdachte individuen. Nu maakt de politie gebruik van het systeem iColumbo, dat met het oog op opsporing van strafbare feiten geautomatiseerd veel sneller en breder big data uit internetbronnen verzamelt en analyseert. Dit zijn niet alleen actuele gegevens, maar behelst ook informatie uit het verleden (Trouw, 2 november 2013). Het is nog onduidelijk of de wettelijke grondslag van dit systeem legitiem is. Artikel 3 van de Politiewet lijkt bij gebrek aan een expliciete wettelijke regeling hiertoe te dienen. Er zit echter een aantal onzekere aspecten aan de toepassing van iColumbo. Ten eerste kan worden gesteld dat in afwezigheid van een expliciete wettelijke voorziening iColumbo ook kan worden ingezet indien er géén verdenking van een strafbaar feit bestaat. Tevens kan worden geconcludeerd dat door de afwezigheid van een wettelijke regeling er geen sprake is van een begrenzing in het soort gegevens dat verzameld en bekeken mag worden. Het gebrek aan begrenzing geldt ook voor de trefwoorden en de profielen die door de politie mogen worden toegepast. Dit heeft tot gevolg dat iColumbo kan worden ingezet om gevoelige informatie als politieke voorkeur, etniciteit of seksuele geaardheid van mensen te achterhalen. Tot slot valt op te merken dat er geen geformaliseerde controle van of toezicht op het gebruik van iColumbo is, bijvoorbeeld door een officier van justitie of een rechter-commissaris (Brinkhoff 2016: 1402). Dit maakt het potentiële bereik van het systeem enorm groot. Bij afwezigheid van wettelijke kaders is dit toch opmerkelijk te noemen, zeker als met het gebruik van iColumbo gemakkelijk artikel 8 van het EVRM, beschermde privacy van (onschuldige) burgers, geschonden kan worden. 

Als we teruggrijpen op het voorbeeld van kentekenregistratie zien we dat de wettelijke grondslag voor het gebruik van het ANPR-systeem gevonden kan worden in artikel 3 van de Politiewet. Er ligt echter een wetswijziging van artikel 126jj Sv klaar, die specifiek is toegespitst op het gebruik van het ANPR-systeem. Voor deze vorm van datamining is dus, in tegenstelling tot iColumbo, wel een specifieke wettelijke grondslag ophanden en daarin wordt het verdenkingsbegrip gehanteerd als begrenzing voor de analyse van big data (Eerste Kamer der Staten-Generaal, 2016). Het tweede genoemde voorbeeld, de analyse van financiële gegevens, laat met betrekking tot een begrenzing een tegengesteld beeld zien. Uit artikel 14 van de Wet ter voorkoming van witwassen en financieren van terrorisme (Wwft) volgt dat middels datamining ongebruikelijke transacties tot verdacht kunnen worden veredeld. Opmerkelijk is dat voor deze vorm van datamining er wel sprake is van een expliciete wettelijke grondslag, maar dat hierin geen begrenzing is opgenomen (Brinkhoff 2016: 1403). Er is namelijk geen sprake van een eis van het bestaan van een verdenking of een formele controlerende rol van een officier van justitie of een rechter-commissaris. 

Big data datamining door de politie valt dus niet te allen tijde binnen de huidige juridische kaders van de Nederlandse rechtsstaat. Dat geeft ook de relevantie van het secundaire doel van deze thesis aan, namelijk advies uitbrengen over de te kiezen richting van het te ontwikkelen toekomstig criminaliteitsbeleid.

[bookmark: _Toc346187077]2.2.3 Ambities van en uitdagingen voor de politie
Nu een toegenomen samenwerking van de Nationale Politie en het Openbaar Ministerie met andere overheidsorganisaties heeft geleid tot een betere beschikking over allerlei gegevensbestanden, onze informatiesamenleving verder digitaliseert en de gepercipieerde effectiviteit van datamining groeit omdat de eerste resultaten positief zijn, lijkt het erop dat datamining en het gebruik van big data in de toekomst op grotere schaal door de politie toegepast zal gaan worden. Welke kant de politie hiermee op wil is nog onduidelijk. Wel geeft Rienks (2015) een aantal handreikingen om predictive policing verder te verankeren binnen het politiedomein. Er worden twee mogelijke scenario’s voorzien waarin predictive policing verder wordt ingebed in de organisatie. Het behoudende scenario begint met experimenteren op kleine schaal om te onderzoeken of en waar binnen de politieorganisatie het draagvlak of het rendement het hoogst is. In het andere scenario wordt predictive policing structureel gefaseerd uitgerold, waarbij een snelle en grote verandering voor ogen wordt gehouden. 

Een eigen ‘department of pre-crime’, zoals in Minority Report is volgens Rienks nog niet nodig om het effect van predictive policing te ervaren. In plaats daarvan kan aansluiting worden gevonden bij de bestaande onderdelen van de organisatie, bijvoorbeeld de informatieorganisatie. Op lange termijn voorziet Rienks een verandering van informatie- naar intelligenceorganisatie, indien de informatie meer op actie wordt toegesneden (Rienks 2015: 151). Ook de mensen en processen binnen de politieorganisatie moeten veranderen bij implementatie van nieuwe technologieën. Er zijn mensen nodig die kennis hebben van de criminele buitenwereld, de politiële binnenwereld en de interactie tussen beide. Daarnaast zijn mensen nodig die kennis uit de data kunnen halen en mensen die modellen kunnen maken aan de hand van de gewonnen informatie en opgestelde gedragspatronen. Het gaat hier om de vertaalslag van papier naar de benodigde techniek om deze modellen ook te kunnen gebruiken. Tevens is er capaciteit nodig om de voorspellende modellen te implementeren, onderhouden en beheren. Tot slot zijn er mensen nodig die output kunnen omzetten naar actie. Indien directe opvolging noodzakelijk is is een organisatieonderdeel dat vergelijkbaar is met een operations room of meldkamer geschikt. Wanneer opvolging kan worden uitgesteld is bijvoorbeeld een preparatie unit een passende organisatievorm (ibid.: 153). 

Met de introductie van predictive policing wil de politieorganisatie de politieprestatie verder vergroten. Een snelle introductie lijkt echter niet op handen te zijn. Verwacht wordt dat het meeliften op de informatiegestuurde politie met predictive policing als opkomende sub-discipline hiervan, de acceptatie bevordert en de implementatie versnelt (ibid.: 156). Een van de grootste uitdagingen voor de politie wordt het werken met risico’s en risicomodellen in plaats van het handelen op basis van feiten. Vermoedens zullen niet altijd juist zijn en dat tast de betrouwbaarheid van de organisatie aan. En hoe staat dit in relatie tot het opportuniteitsbeginsel? Uiteraard zal de techniek zich verder ontwikkelen en zullen voorspellingen steeds nauwkeuriger worden. Vernieuwde technieken komen echter ook in de handen van criminelen terecht. Als predictive policing ook tegen de politie wordt gebruikt ontstaat een wedloop. De toepassing van predictive policing neemt dus dilemma’s met zich mee. Daarom dienen kaders te worden ontwikkeld die toezien op de zorgvuldigheid en rechtmatigheid van gebruik, waarbij burgers worden beschermd en de criminaliteit afneemt. 






[bookmark: _Toc346187078]3. Theoretisch kader en hypotheseformulering



In het inleidende hoofdstuk is de vraag naar boven gekomen welke factoren bepalend zijn voor de publieke acceptatie van het grootschalig monitoren van gedrag van de Nederlandse burger door de politie, teneinde criminaliteit te kunnen voorspellen, en welke argumenten burgers geven voor het niet accepteren hiervan. In dit hoofdstuk wordt aan de hand van de volgende vier theoretische deelvragen inzicht gegeven in de bestaande literatuur over de balans tussen vrijheid en veiligheid:
· Wat wordt door de literatuur verstaan onder het grootschalige monitoren van gedrag? (3.1)
· Wat wordt door de literatuur verstaan onder publieke acceptatie (van grootschalig monitoren van gedrag)? (3.2)
· Welke factoren zijn volgens de literatuur bepalend voor de publieke acceptatie van het grootschalig monitoren van gedrag? (3.3)
· Welke argumenten geven mensen volgens de literatuur voor het niet accepteren van het grootschalig monitoren van gedrag? (3.4)
Allereerst wordt antwoord gegeven op de vraag wat precies wordt bedoeld met het monitoren van gedrag en de publieke acceptatie hiervan. Vervolgens komen factoren aan bod die volgens voorgaand onderzoek bepalend zijn geweest voor de publieke acceptatie van grootschalige surveillance. Daaropvolgend wordt er een overzicht gegeven van een aantal onbedoelde negatieve effecten van predictive policing. Predictive policing is een fenomeen dat zich nog ontwikkelt en waar nog weinig onderzoek naar gedaan is. Er zijn al wel enkele inzichten bekend over de (mogelijke) negatieve consequenties van predictive policing. Deze negatieve gevolgen zouden een verklaring kunnen bieden voor de lage mate van acceptatie van sommige burgers. Hoewel er theoretisch nog geen verband kan worden gelegd tussen deze factoren en de publieke acceptatie van grootschalig monitoren van gedrag is het de moeite waard om te kijken welke rol deze negatieve consequenties spelen in de opinievorming over predictive policing. Aansluitend wordt naar aanleiding van de besproken theorieën een zevental hypothesen geformuleerd dat in deze thesis getoetst zal worden. Tot slot wordt het conceptueel model gepresenteerd.


[bookmark: _Toc346187079]3.1 Monitoren van gedrag

De pilots met voorspellende methoden en technieken die op dit moment gehouden worden in Nederland draaien nu nog op een beperkte hoeveelheid data. Door criminaliteitshistorie te koppelen aan demografische gegevens van het CBS is een eerste stap gezet richting het voorspellen van criminaliteit. Dit is echter pas het begin. De pilots maken deel uit van grotere plannen van de Nationale Politie die samen vallen onder de naam ‘predictive policing’. Dat er bij de Nationale Politie een groot vertrouwen bestaat in predictive policing blijkt onder andere uit het boek Predictive Policing, kansen voor een veiligere toekomst (2015) dat Rienks in opdracht van de Politieacademie schreef. In het boek voorspelt Rienks een toekomst waarin de politie verder gaat dan het voorspellen van criminaliteit aan de hand van cijfers uit het verleden (Rienks 2015: 149). De  toekomst van predictive policing ligt in het grootschalig verzamelen van data. Om wat voor soort data het precies gaat weet men nog niet. Er zal geëxperimenteerd moeten worden met verschillende manieren van datavoorziening om te weten te komen welke data het best gecombineerd kunnen worden om criminaliteit voorspelbaar te maken. 

Volgens de Nationale Politie ligt de toekomst van informatievoorziening onder andere in het domein van geautomatiseerd waarnemen, ofwel remote sensing (KLPD 2011: 2). Remote sensing is het verwerven van data, door een bepaald systeem, over een object zonder fysiek contact te maken met het object (Lintz & Simonett 1976: 1). Deze waarnemingssystemen worden ook wel sensoren genoemd. Het idee achter remote sensing is dat het menselijk waarnemingsvermogen ondersteund en uitgebreid wordt met behulp van technologie. In de nabije toekomst zal remote sensing worden ingezet voor vier typen waarnemingen: (1) het herkennen van identiteit; (2) het onderkennen van relaties; (3) het onderscheppen van communicatie; (4) het herkennen van gedragingen (KLPD 2011: 3). Dit laatste doeleinde is ook de essentie van predictive policing, dat draait om het herkennen van patronen in gedrag. Dat kan crimineel gedrag zijn, maar ook routinematig gedrag. Wanneer we met behulp van sensoren bepaalde trends en patronen in menselijk gedrag kunnen waarnemen, zijn we ook beter in staat afwijkend gedrag te detecteren. De verworven data kan zowel afkomstig zijn van sensoren uit de publieke als de private sfeer. Een goed voorbeeld van remote sensing is registratie van woon-werkverkeer. De meeste mensen gaan in de ochtend naar hun werk en komen ’s avonds weer terug, een patroon in gedrag dus. Door auto’s te registreren kan de aan- en afwezigheid van personen op bepaalde plaatsen worden voorspeld. Op het moment dat iemand afwijkt van zijn dagelijkse route wordt dat door de technologie opgemerkt. De politie kan dan eventueel besluiten deze persoon extra in de gaten te gaan houden. 

De kern van predictive policing ligt dus bij het herkennen van patronen in (crimineel) gedrag. Om die patronen zichtbaar te maken in plaats en tijd is allereerst data over het gedrag van mensen nodig (Rienks 2015: 80). In de literatuur wordt onderscheid gemaakt tussen persoonlijke informatie en gedragsdata. Eenvoudig gezegd vertelt persoonlijke informatie iets over wie je bent en gedragsdata iets over wat je doet (Sciencewise 2014: 4). Het onderscheid hierin lijkt echter steeds waziger te worden. Het verwerven van gedragsdata door de overheid en bedrijven zal toe gaan nemen, waardoor het eenvoudiger wordt te achterhalen wat de identiteit van een persoon is. Een recentelijk voorbeeld van de Amerikaanse winkelketen Target laat dat mooi zien. De winkel voorspelde op basis van het koopgedrag van een van haar klanten dat de betreffende vrouw zwanger was. Vervolgens kreeg de vader kortingscoupons op babyspullen thuisbezorgd, om er op die manier achter te komen dat zijn dochter zwanger was (New York Times, 16 februari, 2012). Door gedragsdata met de juiste voorspellende technieken te combineren kan persoonlijke informatie dus gemakkelijk achterhaald en openbaar gemaakt worden. 

Deze thesis volgt de visie van de Nationale Politie door de focus te leggen op het geautomatiseerd waarnemen van gedrag door sensoren, als eerste stap richting het voorspellen van criminaliteit. De toekomst van predictive policing ligt in het herkennen en voorspellen van gedrag door middel van deze sensoren (The Hague Security Delta 2014: 21). Dit kunnen bijvoorbeeld camera’s zijn om te zien, microfoons om te horen of weegplaten om te voelen (Van der Steur, 2015). Wanneer we dus spreken over het grootschalig monitoren van gedrag dan wordt daarmee bedoeld dat gedrag wordt waargenomen door sensoren. Die sensoren leveren bepaalde data op die vervolgens de mogelijkheid bieden om patronen van routinematig en crimineel gedrag op te stellen. Dit levert de politie intelligence op die kan worden ingezet om criminaliteit te voorkomen (Nationale Politie 2011: 9). 


[bookmark: _Toc346187080]3.2 Publieke acceptatie (van grootschalig monitoren van gedrag)

Publieke acceptatie kan worden gezien als een belangrijke voorwaarde voor het implementeren van nieuwe beleidsplannen in een democratie. Volgens het principe van democratie ligt het bestuur in handen van de burgers, of burgers zouden op zijn minst het hoogste gezag moeten hebben. Democratische regimes zijn afhankelijk van hun legitimiteit om effectief te kunnen functioneren; alleen wanneer een regime als legitiem beschouwd wordt kan het regeren op basis van instemming in plaats van dwang. Zonder toestemming van de burger kunnen democratische regimes niet lang democratisch zijn (Verba 2006: 499). Publieke acceptatie speelt dus een belangrijke rol in een democratie.

Het concept ‘acceptatie’ wordt in onderzoek echter vaak gebruikt zonder het te definiëren, omdat wordt aangenomen dat het een vanzelfsprekend begrip is dat deel uitmaakt van het alledaags taalgebruik. Studies naar de relatie tussen nieuwe technologieën en de acceptatie hiervan hebben echter laten zien dat een universele definitie van acceptatie niet altijd toepasbaar is (Schumann 2015: 222). In het algemeen kan acceptatie abstract gedefinieerd worden als passieve of actieve goedkeuring (ibid.). De publieke acceptatie van nieuwe technologieën kan zich volgens Renn (2005) echter uiten in drie verschillende vormen, afhankelijk van het soort technologie. In het geval dat het om alledaagse technologie gaat uit acceptatie zich in het aanschaffen van de betreffende producten. In het geval van werktechnologie openbaart acceptatie zich in het actief gebruik van een product door de werknemers van een bedrijf. In het geval van grootschalige technologie, zoals bij predictive policing het geval is, betekent acceptatie dat de betreffende voorzieningen getolereerd worden door de betrokkenen (Renn 2005: 31). Beslissingen over het ontwikkelen en gebruik van alledaagse technologie, werktechnologie en grootschalige technologie worden gewoonlijk niet gemaakt door diegenen die direct of indirect worden beïnvloed door de technologie (Gloede & Hennen 2005: 4). Om deze reden betekent acceptatie in het geval van werktechnologie of grootschalige techniek ook de passieve of actieve goedkeuring van beslissingen of handelingen van anderen. Dit drukt zich uit in de houdingen en gedragingen van individuen en kan op een bepaald punt in de tijd gemeten worden. De publieke acceptatie van grootschalige technologie kan met deze inzichten gedefinieerd worden als de passieve of actieve goedkeuring van de ontwikkeling en implementatie van technieken, hetgeen zich uit in de houdingen en gedragingen van individuen, en dat gemeten kan worden op bepaalde momenten in de tijd.   


[bookmark: _Toc346187081]3.3 Bepalende factoren voor de acceptatie van grootschalige surveillance

Om tot de benodigde gedragsdata te komen is een constante monitoring van de samenleving nodig. Zoals uit het inleidend hoofdstuk blijkt is dat niet mogelijk zonder dat sommige civiele rechten en vrijheden in het gedrang komen. Aangezien predictive policing nog een vrij recentelijk fenomeen is, is er voor zover bekend nog geen onderzoek gedaan naar de (bepalende factoren voor) publieke acceptatie van grootschalig observeren van gedrag en verzamelen van data, met als doel criminaliteit te kunnen voorspellen. De gevonden literatuur is voornamelijk van een abstracter niveau en richt zich met name op de relatie tussen vrijheid en veiligheid. In deze paragraaf komen dan ook de factoren aan bod die volgens eerdere onderzoeken bepalend zijn geweest voor de publieke acceptatie van grootschalige surveillance. In deze thesis wordt onderzocht of deze factoren ook bepalend zijn voor de acceptatie van predictive policing. Binnen de besproken factoren wordt onderscheid gemaakt tussen vier individuele factoren en één contextuele factor. 

[bookmark: _Toc346187082]3.3.1 Individuele factoren
Verschillende persoonsgebonden factoren kunnen van invloed zijn op de acceptatie van grootschalige surveillance, teneinde criminaliteit te kunnen voorspellen. De individuele factoren die hieronder worden besproken en in deze thesis zullen worden onderzocht kunnen worden gezien als een uitbreiding op het Amerikaanse onderzoek van Davis & Silver (2004). Zij onderzochten de bereidheid van de Amerikaanse burger om civiele vrijheden in te leveren ten behoeve van de individuele veiligheid. Daarin staan onder andere de factoren ‘veiligheidsperceptie’, ‘vertrouwen in de autoriteiten’ en ‘politieke ideologie’ centraal. Daar wordt in dit onderzoek een vierde factor, ‘gepercipieerde effectiviteit van de technologie’, aan toegevoegd. De invloed van deze vier individuele factoren wordt hieronder verder verduidelijkt.

Veiligheidsperceptie
De perceptie van gevaar en dreiging is bepalend voor de mate waarin mensen restricties op civiele rechten en vrijheden tolereren (Gibson, 1998; Marcus et al., 1995). Veiligheidsperceptie, of subjectieve veiligheid, refereert aan de persoonlijke ervaringen van een individu. Het kan omschreven worden als de beleving van veiligheid, evenals de opinies, normen, attitudes en het stellen van prioriteiten ten aanzien van veiligheid (Pleysier & Vanderveen 2012: 44). Een versterkt gevoel van dreiging stimuleert het proces van politieke socialisatie (het eigen maken van politieke kennis, houding en gedrag) en leidt het tot een verminderde afhankelijkheid van bepaalde politieke opvattingen en gewoonten (Marcus & MacKuen 1993: 61). Als we deze logica volgen zou een verhoogd dreigingsgevoel er toe leiden dat mensen eerder geneigd zijn de huidige sociale normen, die hun civiele rechten en vrijheden moeten beschermen, los te laten en maatregelen van de overheid, om dreiging te doen afnemen, steunen (Davis & Silver 2004: 30). 

In de literatuur over veiligheidsgevoelens kunnen twee dominante paradigma’s worden onderkend, het rationalistische paradigma en het symbolische paradigma (Elchardus et al. 2005: 48). Beide vormen een meer algemeen theoretisch kader als fundament voor specifiekere theorieën over veiligheidsgevoelens. Het rationalistische paradigma gaat er vanuit dat mensen rationeel zijn, ook in hun angst. Onveiligheidsgevoelens zijn een individuele, rationele (en relatief correcte) inschatting van de kans op slachtofferschap en de gevolgen die dat met zich meebrengt (ibid.: 49). Die inschatting is een weerspiegeling van het (1) risico op slachtofferschap, (2) de ernst van de gevolgen van slachtofferschap en (3) de mate waarin men hulpeloos staat tegenover die risico’s (Clerici & Killias 2000: n.b.). Deze drie kenmerken worden in de literatuur ook wel samengebracht onder het begrip kwetsbaarheid, het centrale begrip uit dit paradigma. De zogenaamde kwetsbaarheidstheorie stelt dat bepaalde groepen in de samenleving zich onveiliger voelen vanwege hun verhoogde kwetsbaarheid. Deze bevolkingsgroepen zijn minder in staat zichzelf te verdedigen, waardoor zij hun kans op slachtofferschap hoger inschatten (Jansen et al. 2008: 50). Vrouwen en ouderen zijn fysiek kwetsbaarder, wat betekent dat de gepercipieerde gevolgen van slachtofferschap van een geweldsdelict groter zijn dan bij mannen en jongeren. Lager opgeleiden zijn sociaal kwetsbaarder omdat zij vaak geen toegang hebben tot financiële en sociale hulpbronnen, waardoor de gevolgen van slachtofferschap ernstiger zullen zijn dan bij hoogopgeleiden. Om hun beperktere weerbaarheid te compenseren zullen kwetsbare groepen in de samenleving eerder bereid zijn bepaalde vrijheden in te leveren en meer bevoegdheden toe te kennen aan de overheid om hun veiligheid te kunnen waarborgen. Het gevolg is dat kwetsbare bevolkingsgroepen veiligheidsmaatregelen, zoals het grootschalig monitoren van gedrag, eerder zullen aanvaarden (ibid.: 51).

In het symbolische paradigma worden, net als in het rationalistische paradigma, onveiligheidsgevoelens gevormd door sentimenten van dreiging, kwetsbaarheid en hulpeloosheid. Het verschil is echter dat deze onveiligheidsgevoelens niet noodzakelijk door inschatting van criminaliteit of risico op slachtofferschap veroorzaakt worden. Volgens dit paradigma zijn de gevoelens eerder het gevolg van een soort algemeen gevoel van onbehagen, maar worden ze wel geprojecteerd op (angst voor) criminaliteit en slachtofferschap (Elchardus et al. 2005: 50). Dit algemene gevoel van onbehagen is in de eerste plaats een gevolg van de collectieve voorstelling die wordt opgevoerd om de ervaren gevoelens te kunnen verklaren, toe te wijzen aan een oorzaak en op die manier ook enigszins mentaal onder controle te kunnen krijgen. Bij het vormen van deze collectieve voorstelling spelen communicatieprocessen en dus ook de media een belangrijke rol (Gerbner & Gross 1976: 364). Op de tweede plaats worden volgens een aantal auteurs onveiligheidsgevoelens in de hand gewerkt door factoren die de onzekerheid bevorderen, zoals economische onzekerheid of grote desoriënterende veranderingen in iemands leven (Pleysier et al. 2001: n.b.). Angst voor criminaliteit kan op deze wijze gezien worden als een uiting van een veel vager onbehagen. Giddens (1990) noemt dit ook wel ontological insecurity. Wellicht het beste voorbeeld hiervan is de veiligheidsperceptie van de Amerikaanse burger na de aanslagen van 11 september 2001. De aanslagen leidden tot wijdverspreide angst en bezorgdheid onder de Amerikanen. Een emotionele reactie op gevaar is het willen verhogen van de individuele veiligheid en het vergroten van de lichamelijke en psychologische afstand tot het gevaar (ibid.). Een onderzoek van Huddy et al. (2005) toont bijvoorbeeld aan dat een verhoogd dreigingsgevoel onder de Amerikanen heeft geleid tot een significante toename in steun voor het grootschalig monitoren van e-mails, telefoongesprekken en de invoering van een nationale identiteitskaart door de regering (Huddy et al. 2005: 603).

Vertrouwen in de autoriteiten
Het hebben van vertrouwen in de autoriteiten die verantwoordelijk zijn voor het verzamelen en beheren van de data is een tweede factor die een belangrijke rol speelt bij het opmaken van de balans tussen vrijheid en veiligheid. Akter et al. (2010) definieert vertrouwen als de bereidwilligheid om afhankelijk te zijn van een derde partij in een situatie van dreiging of gevaar (Akter et al. 2010: 2). Carnevale (1995) ziet vertrouwen als het geloof in een eerlijk, betrouwbaar, bekwaam en niet-bedreigend instituut (Carnevale 1995: 11). Davis & Silver (2004) hebben onder de Amerikaanse bevolking onderzoek gedaan naar de bereidheid van mensen om civiele vrijheden af te staan voor meer persoonlijke veiligheid en beveiliging. Uit het survey bleek dat er bij een groter gevoel van dreiging mensen zich minder vastklampen aan hun civiele vrijheden. Zoals hierboven al werd geschetst is dat geen opmerkelijke bevinding, zeker als je bedenkt dat de survey is gehouden in de context van de terroristische aanslagen op Amerika in 2001. Het verband interacteert echter met vertrouwen in overheidsinstanties. Hoe lager het vertrouwen in de overheid, des te minder zijn mensen bereid civiele vrijheden af te staan voor meer veiligheid, ongeacht het dreigingsniveau (Davis & Silver 2004: 30). Het afstaan van civiele vrijheden betekent niet alleen meer veiligheid, maar ook meer macht voor de overheid. Dan moet je er op kunnen vertrouwen dat de overheid hier ook goed mee omgaat. Vertrouwen kan gezien worden als een soort bron waaruit de overheid kan putten wanneer een zekere tolerantie vereist wordt van burgers als een beperking op hun civiele vrijheden wordt gelegd (Hetherington, 1998). Pavone et al. (2015) hebben binnen de Europese Unie grootschalig empirisch onderzoek gedaan naar de criteria en factoren die van invloed zijn op de publieke acceptatie van Surveillance-Orientated Security Technologies (SOSTs). Eén van de sleutelfactoren die zij hebben gevonden is het vertrouwen in overheidsinstituties. De acceptatie van nieuwe technologieën hangt volgens hen af van het vertrouwen dat burgers hebben in overheidsinstituties. De auteurs beredeneren dat een hoge mate van vertrouwen het waarschijnlijker maakt dat veiligheid een prioriteit wordt, terwijl bij een lage mate van vertrouwen burgers zich eerder zorgen gaan maken om zaken als privacy.  De ontplooiing van de informatiesamenleving, waarin steeds meer persoonlijke en gedragsdata worden verzameld omwille van de veiligheid heeft op zichzelf ook impact op het vertrouwen in de instituties die verantwoordelijk zijn voor het verzamelen en verwerken van deze data. Op de eerste plaats betekent meer informatie ook meer (gecentraliseerde) macht. Ten tweede kan die gecentraliseerde macht een institutie ook minder transparant maken naar de buitenwereld (Pavone et al.: 92). Dit laat zien dat vertrouwen niet alleen een rol speelt bij de acceptatie van grootschalige dataverzameling. Ook de manier waarop er met de data wordt omgegaan is bepalend voor het vertrouwen dat overheidsinstituties genieten. Er treed als het ware een cirkelwerking op. Wanneer burgers vertrouwen hebben in de politie en de overheid zullen zij grootschalige dataverzameling eerder accepteren. Als de politie en overheid op een betrouwbare manier met die data weten om te gaan zullen burgers hen ook eerder vertrouwen. Budak et al. (2011) onderzochten de publieke opinie over surveillance en privacy in Kroatië. Zij laten zien dat het van belang is wie informatie moet beschermen en dat daarbij vertrouwen in deze organisaties een belangrijke rol speelt (Budak et al., 2011). Norris & Wood (2009) gaan daarin nog een stap verder. De auteurs stellen dat de beste manier voor de politie om misdaad op te lossen is wanneer burgers informatie vrijwillig willen afstaan. Als de burger de politie vertrouwt zal het deze informatie ook geven. Er ontstaat dan zogezegd een wederkerige relatie (Norris & Wood 2009: 24).

Politieke ideologie
Politieke ideologie is daarnaast ook een persoonsgebonden factor die bepalend kan zijn voor de aanvaardbaarheid van grootschalige surveillance. Politieke ideologie is de verzameling van overtuigingen over de juiste indeling van de samenleving en hoe dit bereikt kan worden (Erikson & Tedin 2003: 64). Politieke overtuigingen en ideologische waarden beïnvloeden de bereidheid om meer macht aan de autoriteiten toe te kennen (Davis 2007: 70). Eerder onderzoek laat sterke ideologische verschillen zien in de steun voor civiele rechten en vrijheden en de reactie op dreiging (McClosky, 1964; McClosky & Brill, 1983; McCutcheon, 1985; Sullivan et al., 1982). Davis en Silver (2004) maken in hun onderzoek onderscheid tussen conservatieven en liberalen als het gaat om het accepteren van restricties op civiele rechten en vrijheden. Conservatieve en liberale wereldbeelden komen voort uit verschillende sociale processen die leiden tot sterk tegengestelde sociale en politieke opvattingen (Davis 2007: 70). Conservatieven worden geassocieerd met opvattingen over plicht, respect voor autoriteit en het belang van de rechtsorde. Volgens de streng conservatieven is het leven gecompliceerd en gevaarlijk en hebben mensen zelfdiscipline nodig om te kunnen overleven. Zelfdiscipline en gehoorzaamheid aan de autoriteiten leiden tot een succesvol leven. Sinds Middendorps (1978, 1991) publicatie over de conservatieve ideologie in het Nederlands politieke systeem wordt het conservatisme doorgaans in twee dimensies beschreven: de sociaaleconomische dimensie en de sociaalculturele dimensie (Koops & Vedder 2008: 52). Typerend voor het sociaalculturele conservatisme is de weerstand tegen de vrijheid van culturele normen. Vrijheid is schadelijk voor de gemeenschap die gegrond is in traditionele normen en instituties zoals het gezin. Deze sociaalculturele conservatieve houding wordt overwegend aangehangen door ouderen, lager opgeleiden en frequente kerkgangers (Scheepers et al. 1999: n.b.). 

Liberalen worden aan de andere kant juist gezien als bereidwillig om die sociale stabiliteit te riskeren omwille van het bevorderen van bepaalde veranderingen in de samenleving. De wereld vereist een soort sociaal bewustzijn, waarin respect, tolerantie, onderlinge afhankelijkheid en affectie de centrale thema’s zijn. Gehoorzaamheid aan de autoriteiten kan niet geaard zijn in dominantie, het moet voortkomen uit wijsheid, afgewogen oordelen en empathie (Lakoff 2002: 68). Liberalen zien rechten ook als natuurlijk en onvervreemdbaar, iets wat de overheid hen niet kan afnemen. Het is de taak van de overheid deze civiele vrijheden en individuele rechten te beschermen. Terwijl conservatieven rechten meer zien als situationeel en voorwaardelijk (ibid.: 31). Volgens het klassiek liberalisme worden veiligheidsvraagstukken bij voorkeur buiten overheidsbemoeienis om geslecht. Liberalen zullen dan ook, eerder dan conservatieven, geneigd zijn de voorkeur te geven aan behoud van civiele rechten en vrijheden boven persoonlijke veiligheid en orde (ibid.: 37). 

Gepercipieerde effectiviteit van de technologie
Tot slot is de gepercipieerde effectiviteit van de technologie volgens eerder onderzoek een bepalende factor bij het maken van een trade-off tussen vrijheid en veiligheid. In het onderzoek van Pavone et al. (2015) wordt de invloed van de gepercipieerde effectiviteit van Surveillance-Orientated Security Technologie (SOSTs) op de publieke acceptatie van deze technologie onderzocht. De perceptie bestaat uit een viertal dimensies. Allereerst wordt de gepercipieerde effectiviteit bepaald door de mate waarin er een wenselijk resultaat optreedt als gevolg van de toepassing van de technologie, zoals een veiliger gevoel. Ten tweede speelt ook het idee mee dat de technologie in staat is het risico op criminaliteit te doen afnemen. De laatste twee dimensies zijn betrouwbaarheid en validiteit. Betrouwbaarheid gaat over de mate waarin de technologie naar behoren risico’s detecteert en identificeert, maar ook de hoeveelheid fouten in de opgehaalde persoonlijke informatie die het systeem bevat. De validiteit zegt iets over het vermogen van de technologie om zich daadwerkelijk te richten op reële bedreigingen en of het de juiste data gebruikt om dreiging te kunnen identificeren (Pavone et al. 2015: 92). De gepercipieerde effectiviteit van de technologie heeft een positief effect op de acceptatie van surveillance (ibid.: 136). Het onderzoek van Budak et al. (2011) naar surveillance en privacy in Kroatië laat een vergelijkbaar resultaat zien. In een survey is gevraagd naar de publieke opinie over de effectiviteit van Closed-circuit television (CCTV), een vorm van video surveillance, en andere vormen van dataverzameling. Hoewel er in het onderzoek geen directe relatie wordt gelegd tussen de gepercipieerde effectiviteit en de acceptatie van surveillance, blijkt uit de factoranalyse dat gepercipieerde effectiviteit, na manipulatie van persoonlijke data, de meest dominante factor is voor het verklaren van de publieke opinie over surveillance (Budak et al. 2011: 15). 

[bookmark: _Toc346187083]3.3.2 Contextuele factor
Er is nog weinig onderzoek gedaan naar de rol van contextuele factoren bij de acceptatie van het grootschalig monitoren van gedrag. Hieronder volgt een verzameling van relevante inzichten die uit voorgaand onderzoek al naar boven zijn gekomen. Deze studies laten zien hoe contextuele factoren mogelijk invloed kunnen uitoefenen op de kans dat burgers bepaalde veiligheidsinterventies acceptabel achten. Een factor die in meerdere onderzoeken een dominante rol heeft ingenomen wordt hieronder nader toegelicht, zijnde ‘type criminaliteit’. 

Type criminaliteit
Eén van de contextuele factoren die volgens eerder onderzoek van invloed is op de acceptatie van surveillance is het type criminaliteit waarop de technologie zich richt. Koops & Vedder (2001) hebben een vignetonderzoek gewijd aan de vraag in hoeverre, volgens de burger, de overheid inbreuk moet kunnen maken op de privacy om misdaad op te kunnen sporen. De auteurs laten zien dat niet enkel het opsporingsbelang bepalend is, maar dat hierin meerdere variabelen een rol kunnen spelen. In het onderzoek worden zes onafhankelijke variabelen onderscheiden, waaronder het doel van opsporing. Bij het opsporingsdoel wordt onderscheid gemaakt tussen ‘zware misdrijven’, ‘lichte misdrijven’, ‘handhaving van de openbare orde’ en ‘naleving van de wetgeving’. De uitkomst van het onderzoek laat een duidelijke scheiding zien: ingrijpen bij zware misdrijven wordt vaker geoorloofd geacht dan ingrijpen bij de overige drie opsporingsdoelen (Koops & Vedder 2001: 46). Het onderzoek van Pavone et al. (2005) laat naast vertrouwen in de autoriteiten en gepercipieerde effectiviteit van de technologie nog meer bepalende factoren voor acceptatie van surveillance zien. Eén van onverwachte factoren die uit de survey naar voren kwam is het type criminaliteit. De auteurs stellen echter dat dit type criminaliteit per land verschilt. Respondenten uit Spanje geven bijvoorbeeld aan dat wanneer de surveillancetechnologieën de focus zouden leggen op misdaden die worden gezien als minder urgent, zoals terrorisme, in plaats van de misdaden waar respondenten zich daadwerkelijk zorgen om maken, bijvoorbeeld fraude en corruptie, surveillance ook als minder acceptabel zal worden geacht (Pavone et al. 2005: 145). In landen als Italië en Hongarije, waar in 2005 de angst voor alledaagse criminaliteit sterk was, verwachten respondenten dat surveillance zich hierop focust en criminaliteit daadwerkelijk kan verminderen. Het geloof in grootschalig preventief surveilleren als anticipatie op bedreigingen voor de nationale veiligheid is in deze landen daarentegen erg laag. De mate van acceptatie van surveillance is dus afhankelijk van het type criminaliteit waarop de technologie zich richt, dat op zijn beurt afhankelijk is van de maatschappelijke context waarin de mensen die de publieke opinie vormen zich bevinden. Het is bijvoorbeeld goed voor te stellen dat met de huidige terroristische dreigingen in Europa de verhoudingen tussen de typen criminaliteit weer heel anders liggen. 


[bookmark: _Toc346187084]3.4 Negatieve consequenties van predictive policing

Predictive policing is een fenomeen dat zich nog aan het ontwikkelen is en steeds meer voet aan de grond zal krijgen wanneer de trend binnen de politie rondom big data zich voort zal zetten. Omdat het zich nog bevindt in een eerste stadium is er voor zover bekend nog geen onderzoek gedaan naar de acceptatie van de methoden en technieken waarmee gewerkt wordt. Wel zijn er enkele auteurs die inzichten hebben opgedaan over de eventuele negatieve gevolgen van predictive policing. Discriminatie, het verdwijnen van de assumptie van onschuld en privacyschending worden veelvuldig in de literatuur aangehaald als de keerzijden van predictive policing (Beck et al, 2003; Pavone et al, 2005; Roessler, 2008; Van Brakel & De Hert, 2011; Ferguson, 2012). In deze paragraaf zullen die drie negatieve consequenties besproken worden, met als uiteindelijk doel in de analyse antwoord te krijgen op de vraag of de negatieve consequenties die volgens de literatuur een belangrijke rol zullen gaan spelen in de toekomst ook daadwerkelijk als doorslaggevende argumenten kunnen worden aangemerkt voor het niet accepteren van grootschalig monitoren van gedrag. 

Discriminatie (social sorting)
Van Brakel & De Hert (2011) analyseerde enkele onbedoelde en ongewenste effecten van predictive policing, waaronder discriminatie in de vorm van social sorting en het verdwijnen van de onschuldpresumptie. Social sorting is het proces waarbij individuen worden opgedeeld in verschillende sociale categorieën op basis van gelijke kenmerken, bijvoorbeeld geslacht, ras of beroep (Bodenhausen et al. 2011: 318). Surveillance is steeds meer afhankelijk van doorzoekbare databases. Het doel van die databases is om mensen te kunnen categoriseren. De surveillancetechnologie verwerft bepaalde data om vervolgens mensen en bevolkingsgroepen te classificeren aan de hand van variërende criteria, teneinde te bepalen wie in aanmerking komt voor bijzondere behandeling. Hoewel dit volledig geautomatiseerd gaat is er wel degelijk sprake van discriminatie, zo beargumenteert Lyon (2003). De technologie filtert en classificeert met het doel mensen te beoordelen. Zij heeft dus ook invloed op de levensstijl van mensen en de keuzes die zij maken. Wanneer je op internet de cookies van een pagina niet accepteert, weet je dat je toegang tot of bepaalde informatie op deze pagina wordt onthouden. Criminaliteitscijfers over de wijk waarin je woont beïnvloeden bijvoorbeeld zaken als verzekeringspremies en de mate waarin er politie aanwezig is in deze wijk (Lyon 2003: 20). Het sociaal classificeren van mensen is met andere woorden dus bepalend voor de manier waarop je behandeld wordt. Het indelen in categorieën op basis van het risico dat mensen vormen hangt samen met de assumptie dat er een bepaalde norm van gedrag is. Niet voldoen aan deze norm wordt gezien als verdacht (ibid.: n.b.). Bij predictive policing vertaalt sociaal classificeren zich in het filteren van de identiteit van mensen in categorieën van in- of uitsluiting van (extra) surveillance. De vraag hoe deze categorieën tot stand komen wordt een politiek en ethisch vraagstuk. Het gevaar bestaat dat deze categorieën gebaseerd worden op sociale stereotypen, die op lange termijn hierin verankerd en geïnstitutionaliseerd raken. Het profileren van passagiers op luchthavens is hier een voorbeeld van. Bepaalde gemarginaliseerde en reeds gediscrimineerde groepen in de samenleving (bijvoorbeeld de moslimgemeenschap) worden aan meer veiligheidsonderzoeken onderworpen voordat zij aan boord van het vliegtuig mogen dan andere groepen die wel voldoen aan de huidige norm (Van Brakel & De Hert 2011: 176).

Verdwijnen van de onschuldpresumptie
Een andere negatieve consequentie van predictive policing is dat de onschuldpresumptie die in de rechtsstaat geldt verdwijnt. Volgens de onschuldpresumptie dient eenieder voor onschuldig gehouden te worden tot het tegendeel bewezen is. In artikel 6, lid 2 van het Europees Verdrag voor de Rechten van de Mens wordt de onschuldpresumptie als volgt omschreven: “Een ieder tegen wie een vervolging is ingesteld, wordt voor onschuldig gehouden totdat zijn schuld in rechte is komen vast te staan”. Feitelijk is het een beginsel dat normen stelt aan hoe de vervolgende instantie zich dient te gedragen met betrekking tot de bewijslast voor de vaststelling van schuld (Mevis 2009: 322). Een grotere nadruk op registratie en gecentraliseerde databanken, zoals we dit ook zien bij de Nationale Politie, ondermijnt de onschuldpresumptie op twee manieren. Ten eerste is iedereen die niet vrijwillig gevraagde informatie wil afstaan verdacht (Van Brakel & De Hert 2011: 177). Ten tweede kan surveillance een uiting van wantrouwen zijn. Wanneer we continu data verzamelen over mensen op grond van het gegeven dat zij iets verkeerd zouden kunnen doen, geeft dat burgers het gevoel dat zij niet vertrouwd worden (Norris & Murakami Wood 2009: 27). Het idee achter de onschuldpresumptie is dat de verdachte het recht heeft om te zwijgen en de bewijslast bij de aanklager ligt. Het gevolg van grootschalige surveillance en de uitwisseling van data tussen politie en inlichtingendiensten is echter dat veel persoonlijke data in handen van de autoriteiten komt. Daartegenover staat het individu, dat zich niet bewust is of niet op de hoogte is van de hoeveelheid informatie die de aanklager over zijn privéleven ter beschikking heeft. De verdachte heeft dus geen controle over zijn eigen data. Bovendien kan een deel van het bewijs verzameld zijn in de tijd waarin de verdachte nog geen verdachte was, bijvoorbeeld door middel van video-opnames van camera’s op straat. Vanwege het gebrek aan transparantie en de informatie-asymmetrie tussen de aanklager en de verdachte kan het nut van bescherming, die de onschuldpresumptie moet bieden in een strafproces, in twijfel worden getrokken. Daarnaast vindt bij grootschalige surveillance een verschuiving van de bewijslast plaats, waardoor de onschuldpresumptie onder druk komt te staan (Wright & Kreisll 2015: 368; Bonnici & Milas 2014: 420). De bewijslast verschuift feitelijk van de aanklager naar de verdachte tijdens een strafproces. Het gebrek aan kennis over de informatie die bij de politie bekend is over hem of haar, maakt dat de verdachte al vanaf het eerste stadium van het strafrechtelijk onderzoek moet kunnen aantonen dat hij onschuldig is. 

Privacyschending
Eén van de meest besproken consequenties van predictive policing en technologische vernieuwingen in het algemeen is de bedreiging van de (informationele) privacy. In Minority Report wordt de impressie gewekt dat bij predictive policing de burger ieder recht op privacy ontnomen wordt. Dit is uiteraard (nog) niet het geval, maar predictive policing en privacy zijn wel sterk gerelateerd (Perry et al. 2014: 82). Volgens Roessler (2008) hebben technologische ontwikkelingen en nieuwe veiligheidsrisico’s naast andere maatschappelijke transformaties een belangrijk aandeel gehad in de verschuiving van de grenzen tussen de privésfeer en het publieke domein. De overheid dient de privésfeer te beschermen. Dat betekent enerzijds dat mensen het recht hebben zich terug te trekken, bijvoorbeeld in een privéwoning. Maar daar houdt de privésfeer niet op. Mensen hebben ook ruimte nodig waar ze zich kunnen bewegen en ophouden, hun persoonlijke levenswijze kunnen uitoefenen. Ook de vrijheid van uiteenlopende levenswijzen moet beschermd worden. Roessler betoogt dat beide aspecten van de privésfeer essentieel zijn voor de vrijheid in liberale democratieën. We zien het als recht om in vrijheid onze eigen dingen te kunnen doen, zonder daarbij tegen onze wil en ons medeweten in geobserveerd te worden. Op die manier hebben we controle over onze eigen informatie en over de hoeveelheid informatie die anderen over ons bezitten. Privacy gaat over het controle hebben over hoe je jezelf presenteert, in welke context dan ook. Als iemand zou weten dat hij geobserveerd wordt, gedraagt hij zich ook anders. Je denkt bijvoorbeeld wel twee keer na wat voor zoekopdrachten je intypt en wat voor websites je bezoekt. Dat maakt volgens Roessler het tegen willens en wetens in monitoren van mensen een schending van de vrijheid (Roessler 2008: 2-3). 

Volgens de literatuur zijn er dus een aantal negatieve consequenties verbonden aan predictive policing. De vraag is echter of burgers dit in de praktijk ook zo ervaren. Zijn deze drie, theoretisch gezien, negatieve gevolgen echt redenen om predictive policing niet te accepteren. Het is interessant om ook dit empirisch te toetsen. Het gaat hier echter niet om het toetsen van theoretische verbanden, zoals wel met de variabelen uit de vorige paragraaf gedaan zal worden, maar meer om kwantitatief interpreterend onderzoek naar de argumentatie achter het niet accepteren van predictive policing. 


[bookmark: _Toc346187085]3.5 Hypothesen

Uit de bovenstaande theorieën over de relatie tussen civiele vrijheden en rechten en veiligheid blijkt dat er meerdere factoren van invloed kunnen zijn op de acceptatie van grootschalige surveillance. Uit deze theorieën kunnen hypothesen worden gedestilleerd, waarmee getoetst kan worden of deze factoren ook invloed hebben op de acceptatie van grootschalige monitoring van gedrag, met als doel criminaliteit te kunnen voorspellen. In deze paragraaf zullen de aan bod gekomen individuele factoren en contextuele factor en hun theoretische onderbouwing worden vertaald naar een zevental hypothesen. Die hypothesen zullen in deze thesis empirisch getoetst worden.

[bookmark: _Toc346187086]3.5.1 Veiligheidsperceptie
We hebben gezien dat er in de literatuur over onveiligheidsgevoelens twee paradigma’s onderscheiden kunnen worden, het rationalistische paradigma en het symbolische paradigma. Volgens de kwetsbaarheidstheorie uit het rationalistische paradigma zijn fysiek en sociaal kwetsbare groepen uit de samenleving eerder bereid restricties in vrijheden, ten behoeve van hun persoonlijke veiligheid, te accepteren. Hieruit kan de volgende hypothese worden afgeleid:

H1: Vrouwen, ouderen en laagopgeleiden accepteren het grootschalig monitoren van gedrag, teneinde criminaliteit te kunnen voorspellen, eerder dan mannen, jongeren en hoogopgeleiden (kwetsbaarheidshypothese).

Volgens het symbolische paradigma wordt angst niet alleen verklaard door rationele kwetsbaarheid. Media en socialisatie kunnen angstgevoelens bij burgers ook bevorderen. Burgers met een sterk algemeen gevoel van onbehagen zullen vrijheidsbeperkende maatregelen dan ook eerder steunen dan mensen die zich minder angstig voelen. Dit leidt tot de volgende hypothese:

H2: Naarmate burgers angstiger zijn om slachtoffer te worden van criminaliteit accepteren zij het grootschalig monitoren van gedrag, teneinde criminaliteit te kunnen voorspellen, eerder (angsthypothese).

Beide hypothesen zijn grotendeels gebaseerd op de kwetsbaarheidshypothese en angsthypothese uit het onderzoek van Jansen et al. (2008). 

[bookmark: _Toc346187087]3.5.2 Vertrouwen in de autoriteiten
Uit de literatuur is enerzijds naar voren gekomen dat er een direct positief verband bestaat tussen het vertrouwen in overheidsinstituties en de acceptatie van surveillancetechnologie. Dit inzicht is vertaald naar de volgende hypothese:

H3: Hoe meer vertrouwen burgers in de Nederlandse politie hebben, des te eerder accepteren zij het grootschalig monitoren van gedrag, teneinde criminaliteit te kunnen voorspellen (vertrouwenshypothese).

Anderzijds is uit de literatuur gebleken dat bij burgers met een laag veiligheidsgevoel en een hoge mate van vertrouwen in de autoriteiten veiligheidsmaatregelen eerder accepteren dan wanneer alleen wordt gekeken naar de mate van vertrouwen. In deze is vertrouwen in de autoriteiten een variabele die interacteert met veiligheidsperceptie en acceptatie van grootschalig monitoren van gedrag. De hypothese ziet er dan als volgt uit:

H4: Hoe meer vertrouwen burgers in de Nederlandse politie hebben, des te eerder accepteren zij het grootschalig monitoren van gedrag, teneinde criminaliteit te kunnen voorspellen, ongeacht hun veiligheidsperceptie (interactiehypothese). 

[bookmark: _Toc346187088]3.5.3 Politieke ideologie
In de literatuur over politieke ideologie wordt verondersteld dat een conservatieve ideologie gepaard gaat met sociale orde. Vrijheid gaat in tegen de traditionele normen en instituties van de gemeenschap. Volgens de liberale ideologie zijn civiele rechten en vrijheden natuurlijk en onvervreemdbaar, iets wat de overheid moet beschermen en niet kan afnemen. Liberalen zullen dan ook minder snel accepteren dat bepaalde civiele rechten en vrijheden van hen ontnomen worden. Hieruit wordt volgende hypothese geformuleerd:

H5: Burgers met een conservatieve politieke voorkeur accepteren het grootschalig monitoren van gedrag, teneinde criminaliteit te kunnen voorspellen, eerder dan burgers met een liberale politieke ideologie (politieke voorkeurshypothese).
  
De hypothese is grotendeels gebaseerd op de politieke voorkeurshypothese uit het onderzoek van Jansen et al. (2008). 

[bookmark: _Toc346187089]3.5.4 Gepercipieerde effectiviteit van de technologie
Uit onderzoek blijkt dat de gepercipieerde effectiviteit van de technologie een positief effect heeft op de acceptatie van surveillance. De perceptie is afhankelijk van het optreden van een wenselijk resultaat, afname van het risico op criminaliteit, de betrouwbaarheid en de validiteit. Omdat predictive policing een methode van de toekomst is, zal de perceptie van de burger in dit geval gebaseerd zijn op technieken die onderdeel zijn van predictive policing en nu al toegepast worden door de politie. De hypothese die hieruit afgeleid kan worden is:

H6: Naarmate de gepercipieerde effectiviteit van de technologie toeneemt, accepteren burgers het grootschalig monitoren van gedrag, teneinde criminaliteit te kunnen voorspellen, eerder (effectiviteitshypothese).

[bookmark: _Toc346187090]3.5.5 Type criminaliteit
De rol van het type criminaliteit is volgens de literatuur van belang voor de acceptatie van grootschalige surveillance. Ingrijpen bij bepaalde misdrijven wordt vaker geoorloofd geacht dan ingrijpen bij de andere opsporingsdoelen. Om welke misdrijven dit gaat is volgens sommige auteurs echter contextafhankelijk. Dit verschilt bijvoorbeeld per land, omdat elk land zijn eigen problematieken kent (bijvoorbeeld zware criminaliteit, corruptie of fraude). In navolging op Koops & Vedder (2001) wordt nagegaan of het opsporingsdoel uitmaakt voor de acceptatie van het grootschalig monitoren van gedrag volgens de Nederlandse burger. Dit inzicht heeft geleid tot de volgende hypothese:

H7: Wanneer opsporingsdoel (a) en (b) het doel zouden zijn van surveillance accepteren burgers het grootschalig monitoren van gedrag, teneinde criminaliteit te kunnen voorspellen, eerder dan wanneer opsporingsdoel (c) en (d) het doel van surveillance zouden zijn (doelhypothese).


[bookmark: _Toc346187091]3.6 Conceptueel model

De vijf factoren en zeven hypothesen vormen het fundament van deze thesis. Hieronder wordt het conceptueel model van dit onderzoek schematisch weergegeven. In het hierop volgende hoofdstuk wordt besproken hoe de hypothesen getoetst zullen worden.
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Figuur 1: schematische weergave van het conceptueel model


Daarnaast zijn we ook benieuwd of de negatieve consequenties van predictive policing die hierboven benoemd zijn ook daadwerkelijk als negatief ervaren worden door de respondent. Daarvoor wordt niet zoals hierboven een causaal model opgesteld, maar een model dat gericht is op het begrijpen hoe mensen bepaalde fenomenen interpreteren. We zijn op zoek naar de interpretatie, de uitleg die personen aan een situatie geven, in dit geval de interpretatie van predictive policing en de negatieve consequenties daarvan. 


Figuur 2: schematische weergave van argumentatie rondom niet accepteren van predictive policing



[bookmark: _Toc346187092]4. Methodologisch kader 


In dit hoofdstuk wordt nader ingegaan op de methoden en statistische technieken die zijn gebruikt om de centrale onderzoeksvraag van deze thesis te kunnen beantwoorden. Allereerst zal de keuze voor de publiekssurvey als meetinstrument van dit onderzoek nader worden toegelicht. Vervolgens wordt ingegaan op de populatie van het onderzoek. Er wordt getoetst op representativiteit door het geslacht, de leeftijd en het opleidingsniveau van de respondenten uit de steekproef te vergelijken met het gemiddelde van de Nederlandse populatie. Daaropvolgend wordt de opbouw van het survey weergegeven en zal de inhoud worden besproken. In de twee daaropvolgende paragrafen wordt aandacht besteed aan de operationalisatie van de belangrijkste begrippen uit het inleidend hoofdstuk en de hypothesen uit het theoretisch kader. Aansluitend zal de methode van analyse, in dit geval statistisch analyse met behulp van Statistical Package for the Social Sciences (SPSS), belicht worden. Tot slot worden de validiteit en betrouwbaarheid van het onderzoek aan een kritische beschouwing onderworpen.


[bookmark: _Toc346187093]4.1 Onderzoeksmethode

In dit onderzoek naar de publieke acceptatie van grootschalig monitoren van gedrag is er voor gekozen het survey als meetinstrument te nemen. Het survey is een onderzoeksmethode waarmee een overzicht wordt gegeven van een bepaald thema of verschijnsel door gegevens te verzamelen bij een groot aantal mensen over een veelheid aan kenmerken (Korzilius 2000: 7). Survey-onderzoek is de methode van gegevensverzameling die vaak wordt gebruikt bij dit soort inventarisaties van opvattingen en attitudes (Vennix 2011: 81). Het object van onderzoek is in deze thesis de Nederlandse burger. In een online publiekssurvey is de Nederlandse burger gevraagd naar zijn mening over en houding ten opzichte van predictive policing. Uit de totale populatie van Nederland wordt een -tot op zekere hoogte- enkelvoudige aselecte steekproef getrokken door burgers te benaderen via email en social media. De steekproef is aselect in de zin dat uit de populatie, theoretisch gezien, onafhankelijke trekkingen worden gedaan. In de praktijk heeft echter niet ieder individu een even grote kans om terecht te komen in de steekproef, aangezien respondenten voornamelijk gezocht zijn binnen het eigen sociale netwerk en niet ieder individu beschikt over internet. In totaal hebben 166 burgers het survey ingevuld. 




[bookmark: _Toc346187094]4.2 Populatie

Centraal in dit onderzoek staat de opinie van de Nederlandse burger. Uiteraard kan niet de gehele Nederlandse bevolking worden betrokken bij het onderzoek. Uit de totale populatie zal een steekproef worden getrokken die een representatief beeld moet schetsten van de Nederlandse bevolking en op basis waarvan we generaliserende uitspraken kunnen doen over de opinie van de burger. Om te toetsen op representativiteit wordt gekeken naar geslacht, leeftijd en opleidingsniveau.

[bookmark: _Toc346187095]4.2.1 Geslacht 
Van de 166 ondervraagden is afgerond 51% vrouw en 49% man. Volgens het CBS was in 2015 de verdeling tussen mannen en vrouwen in absolute getallen nagenoeg gelijk. Van de 16,9 miljoen inwoners was afgerond 50% man en 50% vrouw (CBS, 2015). De verdeling kan dan ook, op basis van geslacht, als representatief voor de Nederlandse bevolking worden gekwalificeerd. 

[bookmark: _Toc346187096]4.2.2 Leeftijd
Om inzicht te krijgen in het verschil tussen de leeftijden van de steekproef en de gehele Nederlandse bevolking is enige inschatting vereist. In dit onderzoek wordt namelijk een andere categorisering van de leeftijden gehanteerd dan dat het CBS gebruikt. De steekproef laat ten opzichte van de cijfers van het CBS uit 2015 een lichte oververtegenwoordiging zien van het aantal jongeren (jonger dan 25 jaar), namelijk 33% tegenover circa 29% over de totale populatie. Dat is niet opmerkelijk, aangezien een groot deel van het totaal aantal respondenten uit het eigen sociale netwerk komen en dus van gelijke leeftijd zijn. Ook het aantal respondenten dat ouder is dat 65 jaar is lichtelijk oververtegenwoordigd, te weten 21% ten opzichte van 18% over de totale populatie. De geringe oververtegenwoordiging van deze leeftijdscategorie valt te verklaren met het gegeven dat deze leeftijdscategorie actief benaderd is met de vraag het survey in te vullen. Omdat veel 65-plussers niet beschikken over internet is hen de mogelijkheid gegeven het survey schriftelijk in te vullen, door langs te gaan bij een bejaardenflat en het survey in de brievenbus te doen. Er is boven verwachting veel deelgenomen aan het onderzoek door deze leeftijdscategorie, waardoor er uiteindelijk een lichtelijke oververtegenwoordiging is te constateren. De overige leeftijdscategorieën, 25-35 jaar, 36-45 jaar, 46-55 jaar en 56-65 jaar, zijn met percentages tussen de 10% en 13% allen ongeveer gelijk verdeeld over de totale steekproefpopulatie. Volgens het CBS maken deze leeftijdsgroepen bij elkaar ongeveer 53% van de totale bevolking uit (CBS, 2015). In de steekproef ligt dit percentage op 46%, wat compenseert voor de lichtelijke oververtegenwoordiging van het aantal jongeren en het aantal 65-plussers. Al met al kan gesproken worden van een representatieve steekproef als het om leeftijd gaat. 

[bookmark: _Toc346187097]4.2.3 Opleidingsniveau
In de berekeningen van het gemiddelde opleidingsniveau wordt door het CBS alleen gekeken naar de beroepsbevolking (15-65 jaar) en wordt ook een andere categorisering gehanteerd dan in dit onderzoek. Toch is op het eerste gezicht al een behoorlijk verschil waar te nemen tussen het gemiddelde van de steekproef en het landelijk gemiddelde. Cijfers van het CBS uit 2012 laten zien dat in 2012 28% van de Nederlandse bevolking hoogopgeleid is en 30% laagopgeleid (CBS, 2013). Binnen de steekproef ligt deze verdeling schever. Maar liefst 58% van de steekproefpopulatie is hoogopgeleid, tegenover 25% lager opgeleiden. Het percentage laagopgeleiden is dus nog redelijk overeenstemmend met het landelijk gemiddelde, echter zijn de absolute verschillen tussen hoog- en laagopgeleiden erg groot. Er is dan ook voor gekozen de categorie ‘MBO of vergelijkbaar’ ook onder ‘laagopgeleid’ te scharen (in plaats van ‘middelbaar onderwijs’), zodat het verschil tussen hoog- en laagopgeleiden kleiner wordt en daarmee betrouwbaardere metingen gedaan kunnen worden. Hoewel in absolute aantallen de verdeling tussen hoog- en laagopgeleiden op deze manier representatiever wordt, zijn de percentages dat niet. Op basis van opleidingsniveau is deze steekproef dan ook niet representatief voor de Nederlandse bevolking. 

Geconcludeerd kan worden dat het geslacht van de steekproefpopulatie zo goed als gelijk aan het landelijk gemiddelde is. Ook de leeftijdsverdeling wijkt niet substantieel af van die van de Nederlandse bevolking. Alleen als we kijken naar het opleidingsniveau van de steekproefpopulatie is er een aanzienlijk verschil waar te nemen met het landelijk gemiddelde. Met name de hoogopgeleiden zijn sterk vertegenwoordigd en er is een ondervertegenwoordiging van het aantal MBO’ers. 


[bookmark: _Toc346187098]4.3 Het survey

De vragenlijst bestaat uit 19 vragen, verdeeld over 7 deelonderwerpen, namelijk ‘opinie over veiligheid’, ‘vertrouwen in de politie’, ‘effectiviteit van moderne opsporingstechnieken, ‘publieke opinie over moderne opsporingstechnieken’, ‘opsporingsdoelen politie’, ‘mogelijke gevolgen van moderne opsporingsmethoden’ en ‘achtergrondgegevens’. Er is voor gekozen de vragenlijst, op een enkele uitzondering na, in te delen met gesloten vragen. Gesloten vragen leveren objectieve, repliceerbare, kwantificeerbare en generaliseerbare data op. Daarmee kunnen betrouwbaardere statistisch onderbouwde uitspraken worden gedaan. Toch is er één open vraag opgenomen in de vragenlijst, met als motief de respondent de mogelijkheid te geven een argument tegen predictive policing aan te dragen dat nog niet aan bod is gekomen. Het belang van deze open vraag is groot omdat het helpt de argumentatie achter het niet accepteren van grootschalig monitoren van gedrag beter te begrijpen, wat met het oog op het beantwoorden van de centrale vraag van dit onderzoek, essentieel is.

De vragenlijst is zo opgebouwd dat de respondenten eerst een aantal algemene vragen over veiligheid en vertrouwen in de politie voorgelegd krijgen. Vervolgens wordt ingegaan op de gepercipieerde effectiviteit van cameratoezicht en daarop aansluitend de acceptatie van grootschalig monitoren van gedrag. Op basis van het antwoord op de vraag over het accepteren van cameratoezicht in het publieke domein worden de respondenten opgedeeld in drie groepen. Degenen die aangeven cameratoezicht ‘nooit’ toe te staan worden gelijk doorverwezen naar het deel ‘mogelijke gevolgen van moderne opsporingsmethoden’ en hoeven dus het onderdeel ‘opsporingsdoelen politie’ niet te beantwoorden. Het heeft namelijk geen zin om deze respondenten te vragen voor welke opsporingsdoelen predictive policing volgens hen geoorloofd is als zij überhaupt geen enkele vorm van cameratoezicht toestaan. Respondenten die aangeven cameratoezicht ‘altijd’ toe te staan worden meteen doorverwezen naar het onderdeel ‘achtergrondgegevens’. Zij zien namelijk geen negatieve consequenties van predictive policing en zouden het voor elk opsporingsdoel geoorloofd vinden. De overige groep respondenten, die dus cameratoezicht ‘zelden’, ‘soms’ of ‘vaak’ toestaan, krijgen alle vragen voorgelegd. Bij deze groep zijn we namelijk benieuwd voor welke opsporingsdoelen zij het grootschalig monitoren van gedrag wel acceptabel vinden en voor welke niet en welke negatieve consequenties zij wel belangrijk vinden en welke niet. Tot slot volgen enkele achtergrondvragen, waaronder demografische vragen en een vraag over de politieke voorkeur van de respondent. Deze vragen zijn bewust bewaard tot einde van de vragenlijst omdat deze als gevoelig beschouwd kunnen worden en anders effect zouden kunnen hebben op het vervolg van de vragenlijst. 

Zowel de onafhankelijke variabelen als de afhankelijke variabele worden gemeten aan de hand van een vijfpunts-Likertschaal. Dit type vraag bestaat uit een vraag of stelling met een oneven aantal (in dit geval vijf) antwoordmogelijkheden. De complexe begrippen die over meerdere items in de vragenlijst verdeeld zijn hebben dezelfde antwoordcategorieën gekregen, zodat deze bij elkaar opgeteld kunnen worden om uiteindelijk tot één score voor de betreffende variabele te komen. Het survey is opgenomen in bijlage A.


[bookmark: _Toc346187099]4.4 Operationalisatie begrippen en hypothesen

Voor de overgang van uitspraken naar waarneming dienen zowel de belangrijkste theoretische begrippen als de hypothesen geoperationaliseerd te worden. In het theoretische kader zijn een aantal concepten al theoretisch gedefinieerd. De vraag is hoe we van deze abstracte begrippen tot waarneembare indicatoren komen die zo goed mogelijk aansluiten bij het theoretisch concept. Er zal een vertaalslag gemaakt moeten worden van theoretische naar operationele definities van begrippen, zodat we deze zodanig meetbaar kunnen maken dat het geschikt is om eenduidig empirische waarnemingen te verrichten. Die eenduidigheid is van belang omdat het resultaat van een onderzoek niet afhankelijk mag zijn van wie het onderzoek uitvoert. Volgens Vennix (2011) kent het operationalisatieproces een aantal stappen: (a) het formuleren van een theoretische definitie; (b) het opstellen van een operationele definitie; (c) het ontwikkelen van indicatoren en (d) het maken van een waarnemingsinstrument (in dit geval dus het publiekssurvey) (Vennix 2011: 174). Deze stappen zullen hieronder ook gevolgd worden voor de operationalisatie van de belangrijkste abstracte concepten in dit onderzoek. 

[bookmark: _Toc346187100]4.4.1 Afhankelijke variabele
De afhankelijke variabele ‘publieke acceptatie van grootschalige monitoring van gedrag’ bestaat uit twee concepten, publieke acceptatie en monitoring van gedrag, die beide in het theoretisch kader al besproken zijn. Onder monitoren van gedrag wordt verstaan het geautomatiseerd waarnemen van gedrag door sensoren. Uit de visie van de Nederlandse Politie hebben we kunnen opmaken dat de toekomst van het voorkomen van criminaliteit onder andere ligt in een grootschalig cameranetwerk. Er is in dit onderzoek dan ook voor gekozen om cameratoezicht in het publiek domein, als vorm van sensing, als indicator te gebruiken voor wat precies onder grootschalig monitoren van gedrag wordt verstaan. Het tweede concept, publieke acceptatie (met betrekking tot technologie), is de passieve of actieve goedkeuring van de ontwikkeling en implementatie van technieken, hetgeen zich uit in de houdingen en gedragingen van individuen, en dat gemeten kan worden op bepaalde momenten in de tijd. Op basis van deze twee theoretische definities kan publieke acceptatie van grootschalige monitoring van gedrag gedefinieerd worden als: de passieve of actieve goedkeuring van geautomatiseerde waarneming van gedrag door sensoren, hetgeen zich uit in de houdingen en gedragingen van burgers, en dat gemeten kan worden op bepaalde momenten in de tijd. Er bestaat geen standaard manier om acceptatie van nieuwe technologieën te operationaliseren. Volgens Van der Laan et al. (2005) laat een overzicht van de literatuur zelfs zien dat er net zoveel methoden bestaan om acceptatie te operationaliseren dan dat er studies naar acceptatie gedaan zijn (Van der Laan et al. 2005: 1). In dit onderzoek is er voor gekozen de publieke acceptatie van grootschalig monitoren van gedrag te meten aan de hand van drie vragen. Deze vragen gaan over het mogen volgen van het koopgedrag en het internetverkeer van de burger en het mogen volgen van de burger via cameratoezicht in de openbare ruimte. De antwoordcategorieën lopen van (1) ‘nooit’, tot (5) ‘altijd’. Hoe hoger de score op deze drie vormen van continue surveillance, des te groter is de publieke acceptatie van grootschalig monitoren gedrag. 

[bookmark: _Toc346187101]4.4.2 Onafhankelijke variabelen	
Een aantal onafhankelijke variabelen zijn nu nog abstracte concepten met een theoretische definitie. Om de opinie van de burger te kunnen meten zullen deze concepten vertaald moeten worden naar concretere opvattingen en/of gedragen van mensen die ook begrijpelijk zijn voor de respondent. De eerste stap daarin is het formuleren van een operationele definitie over wat in de empirie precies wel en wat niet onder het begrip valt. De tweede stap is het ontwikkelen van indicatoren. De indicatoren zijn de vragen of stellingen in de vragenlijst die het begrip moeten meten.

Veiligheidsperceptie
In het theoretisch kader hebben we gezien dat de perceptie van veiligheid omschreven kan worden als de beleving van veiligheid, alsook de opinies, normen, attitudes en het stellen van prioriteiten ten aanzien van veiligheid. Deze theoretische definitie wordt omgezet naar de volgende operationele definitie: veiligheidsperceptie is de beleving van veiligheid, evenals de opinie, normen, attitudes over criminaliteit in Nederland. Het meten van de perceptie van veiligheid is echter geen evidentie. Net als andere emoties is het een minder tastbaar concept dan bijvoorbeeld objectieve veiligheid (Fattah 1993: 45). Er zijn twee verschillende hypothesen opgesteld met betrekking tot de relatie tussen veiligheidsperceptie en de publieke acceptatie van grootschalig monitoren van gedrag. Voor de kwetsbaarheidshypothese zal gekeken moeten worden naar enkele achtergrondkenmerken van de respondent (geslacht, leeftijd en opleidingsniveau). De variabele geslacht, waarbij onderscheid gemaakt wordt tussen mannen en vrouwen, spreekt voor zich. Voor de variabele leeftijd zijn de volgende leeftijdscategorieën opgesteld: ‘jonger dan 25 jaar’, ’25-35 jaar’, ‘36-45 jaar’, ‘46-55 jaar’, ’56-65 jaar’ en ‘ouder dan 65 jaar’. Omdat er binnen de kwetsbaarheidshypothese onderscheid gemaakt wordt tussen jongeren en ouderen wordt in dit onderzoek de categorie ‘jonger dan 25 jaar’ aangeduid als ‘jongeren’ en worden de categorieën ‘56-65 jaar’ en ’65 jaar en ouder’ als ‘ouderen’ gekwalificeerd. Tot slot wordt de respondent gevraagd naar zijn of haar hoogst voltooide opleidingsniveau. De antwoordcategorieën zijn: ‘geen opleiding/basisschool’, ‘middelbare school’, ‘MBO of vergelijkbaar’, ‘HBO of vergelijkbaar’, ‘WO of hoger’, ‘Anders, namelijk…’ en ‘Weet ik niet’. In de kwetsbaarheidshypothese wordt onderscheid gemaakt tussen laagopgeleiden en hoogopgeleiden. Om het verschil in acceptatie tussen deze twee groepen te onderzoeken zal de volgende classificering worden gehanteerd: respondenten met ‘geen opleiding/basisschool’, ‘middelbare school’ en ‘MBO of vergelijkbaar’ als hoogst voltooide opleiding zijn ‘laagopgeleid’. Respondenten met ‘HBO of vergelijkbaar’ of ‘WO of hoger’ zijn ‘hoogopgeleid’. Volgens het CBS (2014) vallen mensen met een MBO opleiding onder de kwalificatie ‘middelbaar onderwijs’, maar in dit onderzoek wordt deze categorie geschaard onder ‘laagopgeleid’ zodat er een betere balans is tussen hoog- en laagopgeleiden en dus betrouwbaardere metingen gedaan kunnen worden. 

De angsthypothese gaat uit van een algemeen gevoel van onbehagen. Dit zal gemeten worden aan de hand van de indicatoren ‘algeheel veiligheidsgevoel’ en ‘kans op slachtofferschap’. Hiervoor zijn twee indicatieve vragen opgenomen in het survey die afkomstig zijn uit het onderzoek van Helsloot & Vlagsma (2016) naar veiligheidsbeleving. De respondent zal gevraagd worden of hij of zij zich veilig voelt als inwoner van Nederland, waarbij de antwoordmogelijkheden lopen van (1) ‘zeer onveilig’ tot (5) ‘zeer veilig’. Naarmate een persoon zich onveiliger voelt zal ook de angst om slachtoffer van criminaliteit te worden groeien, wat leidt tot eerdere acceptatie van grootschalig monitoren van gedrag. Daarnaast wordt aan de respondenten gevraagd hoe groot zij de kans achten dat zij slachtoffer worden van criminaliteit binnen een tijdsbestek van een jaar, met als mogelijke antwoorden (1) ‘zeer klein’ tot (5) ‘zeer groot’. Ook hier geldt dat naarmate de respondent de kans op slachtofferschap groter inschat, hij of zij ook angstiger zal zijn slachtoffer te worden van criminaliteit en dus acceptatie van grootschalig monitoren van gedrag eerder zal accepteren.

Vertrouwen in de autoriteiten
Vertrouwen in autoriteit is het bereidwillig afhankelijk zijn van een derde partij met het geloof dat dit instituut eerlijk, betrouwbaar, bekwaam en niet kwaadwillend is. Bij predictive policing is de politie het instituut waar de burger vertrouwen in moet hebben. In dit onderzoek wordt vertrouwen in de autoriteiten dan ook gedefinieerd als het bereidwillig afhankelijk zijn van de politie en het geloof dat de politie op een eerlijke, betrouwbare en bekwame manier omgaat met het verzamelen en verwerken van persoonlijke data. Het vertrouwen in de Nederlandse politie wordt allereerst gemeten door de respondenten een stelling voor te leggen die Meijer (2013) gebruikt in haar onderzoek naar het vertrouwen in de politie. Die stelling luidt: ‘De Nederlandse politie is succesvol in het bestrijden van criminaliteit’. De antwoordmogelijkheden lopen van (1) ‘helemaal mee oneens’ tot  (5) ‘helemaal mee eens’. Naarmate mensen het meer eens zijn met deze stelling zullen zij de politie meer vertrouwen en grootschalig monitoren van gedrag eerder accepteren. 

Daarnaast wordt de respondent nog een tweede stelling voorgelegd, namelijk: ‘Ik vertrouw erop dat de Nederlandse politie op een eerlijke, betrouwbare en bekwame manier omgaat met het verzamelen en verwerken van mijn persoonlijke data’. Daarvoor wordt eenzelfde antwoordcategorisering gehanteerd als hierboven. Naarmate de respondent het meer eens is met de stelling des te eerder accepteren zij grootschalig monitoren van gedrag. Het eerste item in het survey is meer gericht op de doeltreffendheid van de politie in het algemeen, terwijl het tweede item meer gaat over de integriteit, betrouwbaarheid en bekwaamheid van de politie als het gaat over de omgang met big data. 

Politieke ideologie
Abstract gedefinieerd gaat het bij politieke ideologie om een reeks overtuigingen van hoe de samenleving ingedeeld moet worden en hoe dit ook gerealiseerd kan worden. Omdat we in dit onderzoek benieuwd zijn naar de verschillen in acceptatieniveau tussen conservatieven en liberalen wordt onder politieke ideologie verstaan: de verzameling aan overtuigingen van burgers met een conservatief en burgers met een liberaal gedachtegoed over de balans tussen civiele vrijheden en rechten en veiligheid. Met betrekking tot de politieke ideologie richt dit onderzoek zich op de partijpreferentie van de respondent. De partijen zullen worden gecategoriseerd naar politieke dimensie. Het ontbreken van een echte conservatieve partij in Nederland maakt het echter lastig een duidelijk onderscheid te maken tussen conservatieve en liberale partijen. Voor het aanwijzen van conservatieve partijen in Nederland volgt dit onderzoek de inzichten uit het onderzoek van Van Kesteren (2012) naar conservatisme in Nederland. Volgens Van Kesteren is er in Nederland sprake van christelijke conservatisme en seculier conservatisme. Het CDA en de SGP zijn christelijke politieke partijen die niet als volledig conservatief kunnen worden bestempeld, maar wel conservatieve opvattingen hebben over bepaalde thema’s. De ChristenUnie valt hier buiten omdat het conservatisme haaks zou staan op haar sociaaleconomisch linkse standpunten (Vollaard 2006: 104). De PVV is een seculiere conservatieve partij volgens Van Kesteren. Deze vorm van conservatisme kan ook aangeduid worden als specifiek eigentijds en is sterk gerelateerd aan de hedendaagse culturele context van Nederland (Van Kesteren 2012: 99). Burgers die op het CDA, de SGP of de PVV stemmen worden zodoende als ‘conservatief’ gezien. Binnen het liberalisme kan onderscheid worden gemaakt tussen het conservatief liberalisme en het sociaal liberalisme. De VVD is in theorie een conservatief liberale partij, maar volgens Van Kesteren vertoont de partij geen enkele conservatieve kenmerken meer (ibid.: 49). De sociaal liberale partij van Nederland is D66. Burgers die stemmen op de VVD of D66 worden bestempeld als ‘liberaal’.

In het survey wordt de respondent gevraagd op welke partij hij of zij zou stemmen indien het nu Tweede Kamerverkiezingen zouden zijn. Tot de antwoordcategorieën behoren de politieke partijen die momenteel zetels in de Tweede Kamer bezetten. Verwacht wordt dat respondenten die stemmen op het CDA, de SGP of de PVV grootschalig monitoren van gedrag eerder zullen accepteren dan respondenten die aangeven op D66 of de VVD te stemmen. De overige partijen worden buiten beschouwing gelaten.

Gepercipieerde effectiviteit van de technologie
De variabele ‘gepercipieerde effectiviteit van de technologie’ bestaat uit de begrippen effectiviteit en technologie. In de theorie over de relatie tussen de perceptie van effectiviteit en de acceptatie van technologie hebben we gezien dat het abstracte concept gepercipieerde effectiviteit op te delen is in een viertal dimensies, te weten gewenst resultaat, risicoafname, betrouwbaarheid en validiteit. Door gebruik te maken van deze dimensies kan het begrip scherper worden afgebakend. Zoals in het inleidend hoofdstuk naar voren is gekomen draait predictive policing om bepaalde technieken en methoden. Als we het hier hebben over technologie wordt daarmee bedoeld de sensoren (bv. camera’s) en de software (algoritmen) die binnen de politie worden gebuikt om potentieel crimineel gedrag te identificeren. De operationele definitie die in dit onderzoek gehanteerd wordt luidt dan als volgt: de gepercipieerde effectiviteit van de technologie is de mate waarin de sensoren en de software die binnen de politie worden gebruikt om potentieel crimineel gedrag te identificeren een gewenst resultaat opleveren, het risico op crimineel gedrag doen afnemen, naar behoren risico’s detecteren en identificeren en de juiste data gebruiken om dreigingen te kunnen identificeren. De technieken en methoden van predictive policing worden nog maar op kleine schaal toegepast. Predictive policing zal voor veel van de respondenten dan ook nog een onbekend fenomeen zijn. Daarom is er voor gekozen de perceptie van effectiviteit te meten aan de hand van een reeds bestaande technologie die onderdeel uitmaakt van de technieken die voor predictive policing gebruikt worden, namelijk cameratoezicht in de openbare ruimte. Omdat het hier slechts om één vorm van sensing gaat, en niet het geheel aan technologieën, zal een slag om de arm gehouden moeten worden bij het doen van uitspraken over de relatie tussen gepercipieerde effectiviteit en de publieke acceptatie van grootschalig monitoren van gedrag. Hier wordt op teruggekomen in de paragraaf over de kwaliteit van het onderzoek.

Aan iedere dimensie kan een indicator gekoppeld worden om de gepercipieerde effectiviteit van de technologie te meten. Door in het survey de respondent de vraag voor te leggen of cameratoezicht in de openbare ruimte bijdraagt aan een veiliger Nederland wordt getracht het gewenste resultaat te meten. Vervolgens wordt gevraagd of cameratoezicht in de openbare ruimte in staat is het risico om slachtoffer te worden van criminaliteit te doen afnemen. Daarmee wordt risicoafname gemeten. De dimensies betrouwbaarheid en validiteit worden samengevoegd tot één indicator, te weten het naar behoren detecteren en identificeren van reële gevaren. De respondent wordt gevraagd of cameratoezicht in de openbare ruimte naar behoren reële gevaren en bedreigingen kan detecteren en identificeren. Deze vraag moet een beeld geven van de gepercipieerde betrouwbaarheid en validiteit van de technologie. Alle drie de vragen over gepercipieerde effectiviteit hebben de antwoordcategorieën (1) ‘zeer slecht’ tot (5) ‘zeer goed’. Naarmate de gepercipieerde effectiviteit hoger is zal ook de acceptatie van grootschalig monitoren van gedrag toenemen. 



Type criminaliteit
Het begrip ‘type criminaliteit’ spreekt voor zich. Type criminaliteit is het opsporingsdoel waar de technieken en methoden van predictive policing zich op richten. Het is direct meetbaar door te vragen voor welk opsporingsdoel predictive policing geoorloofd is. Uit de literatuur is gebleken dat deze doelen per land verschillen. Met andere woorden zijn de opsporingsdoelen waar volgens de burger de prioriteit bij moet liggen contextafhankelijk. Dat betekent dat, in tegenstelling tot de andere onafhankelijke variabelen, er geen positief of negatief verband bestaat tussen het opsporingsdoel en de publieke acceptatie van grootschalig monitoren van gedrag. De respondent wordt gevraagd voor welk(e) opsporingsdoel(en) het continu volgen van gedrag geoorloofd is. Daarbij kunnen zij meerdere antwoorden kiezen.

In dit onderzoek wordt onderscheid gemaakt tussen ‘zware misdrijven’, ‘lichte misdrijven’, ‘handhaving van de openbare orde’ en ‘naleving wetgeving’ als mogelijke antwoordcategorieën. Van elke categorie zullen enkele voorbeelden worden opgenomen in het survey, zodat het voor de respondent duidelijk is welke vormen van criminaliteit binnen deze categorieën vallen. Deze categorisering en de bijbehorende voorbeelden zijn overgenomen uit het onderzoek van Koops & Vedder (2001) naar de relatie tussen opsporing en privacy. Volgens de doelhypothese wordt het grootschalig monitoren van gedrag bij bepaalde typen criminaliteit eerder geoorloofd geacht dan bij andere vormen van criminaliteit. Dit wordt gemeten aan hand van de volgende vraag: ‘Voor welk(e) opsporingsdoel(en) is het continu nauwlettend volgen van gedrag (cameratoezicht, koopgedrag, internetverkeer) geoorloofd?’ Bij deze vraag heeft de respondent de mogelijkheid meerdere antwoorden aan te kruisen. De antwoorden zijn ‘naleving van de wetgeving’, ‘handhaving van de openbare orde’, ‘lichte misdrijven’ en ‘zware misdrijven’. Deze vraag wordt enkel voorgelegd aan de respondenten die aangegeven hebben cameratoezicht in de openbare ruimte ‘zelden’, ‘soms’ of ‘vaak’ toe te staan. Van deze groep willen we namelijk weten voor welke doeleinden dit dan geoorloofd is.  

In bijlage B is het volledige operationalisatieschema van dit onderzoek opgenomen. Hierin is te zien hoe per concept indicatieve begrippen zijn geformuleerd en verwerkt in surveyitems.

[bookmark: _Toc346187102]4.4.3 Negatieve consequenties van predictive policing	
De drie negatieve consequenties die in het theoretisch kader zijn besproken zullen ook worden opgenomen in het survey om een beter beeld te krijgen van de argumentatie achter het niet accepteren van grootschalig monitoren van gedrag. Omdat het hier drie vrij theoretische begrippen betreft die niet zo aan de respondent voorgelegd kunnen worden, zullen ook de negatieve consequenties geoperationaliseerd worden. In het survey zal voor elk van negatieve consequenties de vraag worden opgenomen in hoeverre de respondent dit als een persoonlijk argument ziet om het grootschalig monitoren van gedrag niet te accepteren. De antwoordcategorieën zijn (1) ‘helemaal niet belangrijk’ tot (5) ‘uitermate belangrijk’. Deze vragen zullen niet worden voorgelegd aan respondenten die aangegeven hebben cameratoezicht in de openbare ruimte ‘altijd’ toe te staan. Zij zien hier immers geen problemen in. Voorafgaand aan de vragen wordt, door middel van een korte uitleg, aangegeven wat precies bedoeld wordt met deze negatieve consequenties. 

Social sorting 
Een van de negatieve consequenties van predictive policing is discriminatie in de vorm van social sorting. In het voorgaande hoofdstuk hebben we gezien dat surveillance steeds meer afhankelijk wordt van big data en doorzoekbare databases. Op basis van die data kunnen mensen geclassificeerd worden om vervolgens te bepalen welke behandeling deze groepen moeten krijgen. In dit onderzoek wordt de volgende operationele definitie gehanteerd: social sorting is het bijdragen van de voorspellende methoden en technieken van predictive policing aan het construeren van verschillen tussen bevolkingsgroepen op basis van het risico dat zij vormen om vervolgens deze bevolkingsgroepen ook te behandelen naar hun aangewezen status. 

Verdwijnen onschuldpresumptie
Het idee dat iemand onschuldig is tenzij het tegendeel is bewezen komt volgens de literatuur in gevaar omdat op grote schaal informatie wordt verzameld met het idee dat iemand in de toekomst de fout in zou kunnen gaan. Daarmee is iemand bij voorbaat al verdacht. Dit kan burgers ook het gevoel geven dat ze niet vertrouwd worden. Het verdwijnen van de onschuldpresumptie zal aan de respondent voorgelegd worden als het idee dat je als burger op voorhand al verdacht wordt beschouwd omdat je nauwlettend in gaten wordt gehouden.

Privacyschending
Nieuwe technologieën hebben een belangrijk aandeel gehad in de verschuivingen van de grenzen tussen het publieke domein en de privésfeer. Grootschalige surveillance is volgens enkele auteurs een schending van de privacy omdat mensen niet meer de controle hebben over de eigen informatie en hoe ze zichzelf presenteren, in welke context dan ook. Iemand die weet dat hij geobserveerd wordt gedraagt zich ook daarnaar. Met privacyschending wordt in dit onderzoek dan ook bedoeld dat burgers in mindere mate controle hebben over welke persoonlijke informatie zij prijs willen geven en de manier waarop zij zichzelf presenteren in het openbaar.

In een aansluitende open vraag krijgt de respondent nog de mogelijkheid om een argument aan te dragen dat nog niet aan bod is gekomen.


[bookmark: _Toc346187103]4.5 Methode van analyse

De methode die in dit onderzoek gebruikt wordt voor het analyseren van de data betreft deductieve statistiek. Middels statistische toetsen, waaronder hoofdzakelijk regressieanalyse, worden de hypothesen aangenomen of verworpen. Voor het toetsen op representativiteit wordt gebruik gemaakt van beschrijvende statistiek. De percentages van de variabelen geslacht, leeftijd en opleidingsniveau van de steekproef worden vergeleken met de meest actuele landelijke percentages. Voor zowel de toetsende statistiek als de beschrijvende statistiek wordt gebruik gemaakt van SPSS. 

Voorafgaand aan de analyse zal er ook een datacontrole plaatsvinden. Eventuele fouten in de data zullen met behulp van SPSS opgespoord worden. Daarnaast wordt gecontroleerd op veelvoorkomende valkuilen bij statistisch onderzoek. Waar nodig zal, wederom met behulp van SPSS, datamanipulatie toegepast worden.  


[bookmark: _Toc346187104]4.6 Kwaliteit van het onderzoek

Om een survey-onderzoek naar een goed einde te leiden, dient het te voldoen aan bepaalde kwaliteitseisen. De kwaliteit van het onderzoek hangt samen met de begrippen validiteit en betrouwbaarheid. Onder validiteit wordt simpelweg verstaan het meten wat je beoogt te meten (Korzilius 2000: 25). Met betrouwbaarheid wordt bedoeld dat de aanpak en resultaten van het onderzoek onafhankelijk zijn van het gehanteerde meetinstrument, de context waarin het onderzoek is verricht, en de onderzoeker die het uitvoert (ibid.: 22). Validiteit en betrouwbaarheid gaan over het maken van fouten in onderzoek. Daarbij kan onderscheid gemaakt wordt tussen systematische fouten en toevallige fouten. Systematische fouten zeggen iets over de validiteit van je onderzoek. In dit geval kunnen bijvoorbeeld vragen uit het survey ondeugdelijk geformuleerd zijn of geven respondenten sociaal wenselijke antwoorden. Toevallige fouten hebben betrekking op de betrouwbaarheid van het onderzoek. In dit geval kan een respondent bijvoorbeeld de vragenlijst uit haast slordig hebben ingevuld. Systematische fouten werken in één richting (elke respondent krijgt een ondeugdelijk geformuleerde vraag voorgelegd). Toevallige fouten werken niet in één richting (niet elke respondent vult de vragenlijst gehaast in). In de volgende subparagrafen wordt kritisch gekeken naar een aantal zaken uit het survey dat invloed heeft op de validiteit en betrouwbaarheid van het onderzoek. 

[bookmark: _Toc346187105]4.6.1 Validiteit
Er bestaan meerdere manieren om na te gaan of het onderzoek, of meer specifiek het gebruikte meetinstrument, valide is. Volgens Korzilius (2000) zijn de belangrijkste methoden om validiteit in survey-onderzoek vast te stellen inhoudsvaliditeit, begripsvaliditeit, interne validiteit en externe validiteit (Korzilius 2000: 26).  

Allereerst inhoudsvaliditeit. De vraag die hierbij centraal staat is of het gebruikte meetinstrument een goede afspiegeling is van het te meten begrip, of concreter, of alle aspecten van een begrip zijn opgenomen in de vragen. Voor wat betreft dit onderzoek gaat het dan om de vraag of het survey de publieke acceptatie van grootschalig monitoren van gedrag en de mogelijke factoren die dit beïnvloeden meet zoals deze begrippen omschreven zijn in de theorie hierboven. Om de inhoudsvaliditeit zo groot mogelijk te laten zijn is het van belang dat de vertaling van de theoretische definitie naar de operationele definitie zo nauwkeurig mogelijk is (Vennix, 2011: 184). De ontwikkelde indicatoren moeten een goede en volledige afspiegeling vormen van het theoretisch begrip. Om de inhoudsvaliditeit van het meetinstrument te vergroten is in dit onderzoek een aantal zaken verricht. Indien het te meten begrip is opgebouwd uit meerdere dimensies, zijn deze verwerkt in aparte items of samengevoegd in één item in de vragenlijst. In dat opzicht zijn de vragen dus dekkend voor wat onderzocht moet worden. Daarnaast is om de argumentatie achter het niet accepteren van grootschalig monitoren van gedrag beter te begrijpen een open vraag opgenomen in het onderdeel ‘mogelijke gevolgen van moderne opsporingsmethoden’. De open vraag biedt de respondent de mogelijkheid andere mogelijke negatieve consequenties aan te dragen. Dit maakt het meetinstrument meer valide omdat we een breder beeld krijgen van de argumentatie en geen belangrijke zaken over het hoofd zien. 

Begripsvaliditeit sluit aan bij het eerder benoemde voorkomen van systematische fouten. De vraag die hier centraal staat is of de items uit de vragenlijst daadwerkelijk goede indicatoren zijn voor de begrippen waarover je uitspraak wilt doen (Korzilius 2000: 27). Bij één begrip dient hier een kanttekening geplaatst te worden. De theorie over gepercipieerde effectiviteit van de technologie gaat uit van bestaande technologieën die al functioneren in de praktijk. Predictive policing is echter nog in ontwikkeling en daarom grotendeels onbekend bij de respondent. Er is dan ook voor gekozen één aspect van predictive policing op te nemen in de vragenlijst dat al toegepast wordt in de praktijk, namelijk cameratoezicht in de openbare ruimte. Op die manier is getracht de gepercipieerde effectiviteit te meten. Uiteraard meten we zo niet het gehele begrip. Uitspraken over de relatie tussen de gepercipieerde effectiviteit van de technologie en de publiek acceptatie van grootschalig monitoren van gedrag dienen dan ook met enige terughoudend gedaan te worden. 

De interne validiteit, ook wel interpretatie-exclusiviteit genoemd, betreft de kwaliteit van de conclusies die getrokken worden uit het hele onderzoek (ibid.: 28). Met de interne validiteit wordt de mate waarin de conclusies die worden afgeleid uit de analyse, niet veroorzaakt zijn door eventuele andere factoren, aangeduid. Met andere woorden dienen causale relaties aan de hand van de data hard gemaakt te kunnen worden. In dit survey is dit lastig vast te stellen omdat er maar één meetmoment is en daarom oorzaak en gevolg tegelijkertijd gemeten worden. De causale redenatie zal dan ook vooral gevonden moeten worden in de theorie. Omdat de relaties die worden gelegd in de hypothesen gebaseerd zijn op meerdere theorieën kunnen we stellen dat er voldoende theoretische onderbouwing is om dergelijke causale relaties te veronderstellen. 

Tot slot is externe validiteit een manier om na te gaan of het survey valide is. Survey-onderzoek heeft doorgaans een hoge externe validiteit. Externe validiteit verwijst naar de generaliseerbaarheid van de conclusies naar de populatie waarover je uitspraken wilt doen (ibid.: 29). Tijd, plaats en omgeving spelen daarbij een rol. Essentieel voor de externe validiteit is een representatieve steekproef. Daarvoor is een willekeurig deel van de onderzoekspopulatie met verschillende achtergronden aangesproken. Daarnaast is één van de grote voordelen van het anonieme karakter van een online survey-onderzoek dat mensen minder snel geneigd zijn sociaal wenselijke antwoorden te geven. Er doen zich echter twee problemen voor met betrekking tot de externe validiteit in dit survey-onderzoek. Allereerst is tot op zekere hoogte sprake van non-response. Een nadeel van online survey-onderzoek is dat de non-response meestal hoog is. Het wordt pas gevaarlijk wanneer de non-response selectief is en dus bepaalde groepen over- of ondervertegenwoordigd zijn. Omdat het een online survey-onderzoek is kan niet de gehele populatie bereikt worden. Niet iedereen heeft toegang of maakt gebruik van het internet. Het verschil in toegang wordt vaak aangeduid als de ‘digitale kloof’, waarbij met name ouderen, allochtonen en lager opgeleiden in een achterstandspositie verkeren (Van Ingen, De Haan & Duimen 2007: 15). Om dit probleem deels onder handen te nemen zijn ouderen persoonlijk benaderd via de mail en heeft een aantal ouderen de mogelijkheid gehad om de enquête schriftelijk in te vullen. Hierboven hebben we gezien dat de verhouding tussen mannen en vrouwen en de leeftijdsverdeling nagenoeg gelijk zijn aan het landelijke gemiddelde. Het probleem van de digitale kloof is daarmee deels opgelost. Er is echter geen inzicht in het aantal allochtonen. Daarnaast is ten opzichte van de Nederlandse bevolking een scheve verdeling waar te nemen in opleidingsniveau. Hoogopgeleiden zijn sterk oververtegenwoordigd in de steekproef. Een tweede probleem voor de externe validiteit is zelfselectie. Er is geen sprake van een volledig aselecte steekproef. Deelnemers worden namelijk niet via een toevalsprocedure voor het onderzoek geselecteerd. In plaats daarvan wordt het survey-onderzoek via internet verspreid en kunnen mensen zelf bepalen of zij deel willen nemen. Daarmee kan niet voorkomen worden dat een bepaalde groep mensen niet of juist relatief vaker aan het onderzoek deelneemt. Zelfselectie is moeilijk tegen te houden. Om te voorkomen dat deelnemers de resultaten kunnen beïnvloeden is het survey zo in elkaar gezet dat iedere respondent maar één keer kan deelnemen.  

[bookmark: _Toc346187106]4.6.2 Betrouwbaarheid
Zoals gezegd gaat betrouwbaarheid over het aanwezig zijn van toevallig gemaakte fouten. Om te bepalen in hoeverre het onderzoek betrouwbaar is moet de vraag gesteld worden in welke mate een herhaling van de meting hetzelfde resultaat oplevert. In survey-onderzoek worden inschattingen van betrouwbaarheid op een aantal momenten gedaan: bij het vaststellen van het aantal onderzoekseenheden, bij de operationalisering van begrippen en bij de overdenkingen over de context waarin het onderzoek heeft plaatsgevonden (Korzilius 2000: 22). 

Op de eerste plaats de betrouwbaarheid en het aantal onderzoekseenheden. De algemene regel luidt: ‘hoe groter het aantal onderzoekseenheden, hoe groter de betrouwbaarheid’. Normaliter wordt een criterium van 95% betrouwbaarheid gehanteerd. Het 95% betrouwbaarheidsinterval houdt in dat er een kans van .95 is dat het gemiddelde van de steekproef in de buurt ligt (minder dan 5% afwijkt) van het gemiddelde van de gehele populatie (ibid.: 111). Aangezien de populatieomvang (Np) in dit onderzoek de gehele Nederlandse bevolking betreft, ligt het aantal respondenten onder de gewenste steekproefgrootte (N) om een betrouwbaarheidsinterval van 95% te mogen hanteren. Desalniettemin wordt in dit onderzoek het betrouwbaarheidsinterval van 95% gebruikt, daar wel een slag om de arm gehouden moet worden bij het doen van generaliserende uitspraken.

Ten tweede is de operationalisatie van begrippen bepalend voor de mate van betrouwbaarheid van het onderzoek. Wanneer meerdere vragen in de vragenlijst worden opgenomen om een complex begrip te meten, wil je als onderzoeker dat deze vragen hetzelfde onderliggende begrip meten. Meerdere items in de vragenlijst over één complex begrip wordt ook wel een schaal genoemd. De meest gebruikte methode om te controleren of de antwoorden op vragen die het onderliggende begrip moeten meten met elkaar samenhangen, is de homogeniteitstest van een schaalconstructie (ibid.: 23). Hiervoor wordt de statistische maat Cronbach’s α (alpha) gehanteerd. Cronbach’s alpha kan variëren van 0 tot 1; naarmate de waarde dichter bij de 1 scoort is de schaal betrouwbaarder. Wanneer we deze test toepassen op de complexe begrippen die uit meerdere dimensies bestaan, en dus ook aan de hand van meerdere items is de vragenlijst worden gemeten, levert dat de onderstaande resultaten op.


	Homogeniteit van de schaalconstructies

	
	Cronbach’s alpha
	N van items

	Publieke acceptatie
	.908
	3

	Gepercipieerde effectiviteit van de technologie
	.853
	3

	Vertrouwen in de autoriteiten
	.669
	2


Tabel 1: Cronbach’s alpha van de schaalconstructies

Uit tabel 1 blijkt dat de waarde van Cronbach’s α voor de schaalconstructie van ‘publiek acceptatie’ .908 is. Dit betekent dus een zeer betrouwbare schaalconstructie. De scores op de verschillende items mogen bij elkaar opgeteld worden en als één begrip gemeten worden. Dat geldt ook voor de schaalconstructie van ‘gepercipieerde effectiviteit van de technologie’. Hier laat Cronbach’s alpha een waarde zien van .853, wat voldoende betrouwbaar is om de scoren van de drie items bij elkaar op te tellen en als één begrip te meten. Het begrip ‘vertrouwen in de autoriteiten’ laat daarentegen met .669 een lagere Cronbach’s alpha waarde zien.  Doorgaans wordt als vuistregel gehanteerd dat bij een waarde onder de .7 de vragenlijst onvoldoende betrouwbaar en dus onbruikbaar is (ibid.: 114). Volgens sommige auteurs is de grenswaarde echter afhankelijk van de complexiteit van het begrip. Bij complexere begrippen, waar ook vertrouwen in de autoriteiten onder geschaard zou kunnen worden, wordt een minimale alpha van .6 toegepast (Baarda et al. 2007: 78). Omdat het begrip ‘vertrouwen in de autoriteiten’ slechts uit twee items bestaat is het ook niet mogelijk één item uit de schaalconstructie weg te laten, zodat de betrouwbaarheid alsnog zou stijgen. Daarom wordt in dit onderzoek de minimale grenswaarde van .6 gehanteerd en wordt de schaalconstructie dus als voldoende betrouwbaar beschouwd om metingen mee te verrichten.	 

De betrouwbaarheid van de steekproef en de operationalisatie kunnen in maten worden uitgedrukt. Dat geldt niet voor de overwegingen over de context (invloed van plaats en tijd) van het onderzoek. Plaats en tijd kunnen resultaten beïnvloeden. In dit geval is het echter niet waarschijnlijk dat plaats hierin een bepalende factor heeft gespeeld. Het survey is online afgenomen, waardoor er geen sprake is van één concrete locatie waar de meting heeft plaatsgevonden. Tijd heeft wel van invloed kunnen zijn op de resultaten van het onderzoek. De veiligheidsperceptie en de publieke acceptatie van predictive policing kunnen beïnvloed worden door de recente terroristische dreigingen en aanslagen in Europa. Met dit inzicht dient rekening gehouden te worden wanneer uitspraken gedaan worden over deze begrippen en hun onderlinge relatie. 
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[bookmark: _Toc346187107]5. Resultaten en analyse


In dit hoofdstuk worden, op basis van de uitkomsten van het survey, de resultaten van het onderzoek  besproken. In lijn met het theoretisch en methodologisch kader is de analyse opgedeeld in twee delen. Allereerst willen we weten welke factoren bepalend zijn voor de publieke acceptatie van het grootschalig monitoren van gedrag. Het doel van deze deelvraag is om vast te stellen of bepaalde onafhankelijke variabelen die volgens de theorie van invloed zijn op de afhankelijke variabele, daadwerkelijk een causaal verband laten zien. De methode die in dit onderzoek wordt toegepast om de verwachte causale verbanden bloot te leggen is multipele regressieanalyse. In het tweede deel van de analyse wordt de vraag gesteld welke argumenten volgens burgers doorslaggevend zijn voor het niet accepteren van grootschalig monitoren van gedrag. We zijn hier niet geïnteresseerd in verbanden tussen variabelen, maar willen weten welke argumenten tegen predictive policing het belangrijkst gevonden worden door diegenen die aangegeven hebben het grootschalig monitoren van gedrag niet in alle gevallen te accepteren. De methode die gebruikt wordt om tot een antwoord op deze vraag te komen is beschrijvende statistiek.


[bookmark: _Toc346187108]5.1 Datacontrole

Met behulp van het uitdraaien van frequentietabellen is gecontroleerd op mogelijke fouten in de data. Omdat het hier een online survey betreft, waarbij de respondent elke vraag moet invullen om naar de volgende vraag te gaan, is er geen sprake van missings in de data. Tevens is het voordeel van een online survey tool dat resultaten direct gekopieerd kunnen worden naar een SPSS-bestand, zodat data niet handmatig ingevoerd hoeft te worden en de kans op fouten in de data dus miniem is. Na het controleren van de frequentietabellen kan geconcludeerd worden dat er geen overige fouten in de data zitten.


[bookmark: _Toc346187109]5.2 Datamanipulatie en valkuilen

Alvorens over te gaan op het presenteren van het regressiemodel wordt eerst toegelicht hoe dit model tot stand is gekomen. Voordat de indicatoren voor de variabelen uit de zeven hypothesen opgenomen konden worden in het regressiemodel heeft enige datamanipulatie plaats moeten vinden en is gekeken naar de mogelijke valkuilen die we kunnen tegenkomen in de data, te weten ontbrekende verklarende variabelen in het model en multicollineariteit. 

[bookmark: _Toc346187110]5.2.1 Datamanipulatie
Grootschalig monitoren van gedrag (afhankelijke variabele)
De publieke acceptatie van grootschalig monitoren van gedrag is in het survey gemeten aan de hand van drie indicatoren. In het methodologisch kader hebben we gezien dat we kunnen vaststellen dat deze drie indicatoren een sterke mate van homogeniteit vertonen. De Cronbach’s alpha is dermate hoog (.91) dat we een betrouwbare schaalconstructie kunnen vormen van de drie indicatoren. De scoren op de drie items zijn dan ook bij elkaar opgeteld om tot een totaalscore te komen voor publieke acceptatie van grootschalig monitoren van gedrag. De nieuwe ordinale afhankelijke variabele heeft een range van 0 t/m 12, waarbij 0 staat voor ‘in geen enkel geval toegestaan’ en 12 voor ‘in alle gevallen toegestaan’. In tabel 2 is een weergave van de nieuwe schaalconstructie te zien. Hoewel strikt gezien een afhankelijk variabele van ordinaal meetniveau niet geschikt is voor multipele regressieanalyse, omdat een lineaire vergelijking informatie moet verschaffen over de grootte van de afstand tussen eenheden op schaal (in dit geval tussen de 0 en 12), worden ordinale variabelen toch vaak gebruikt in regressieanalyses omdat er simpelweg geen goed alternatief is (Allison 1999: 10). Voor dit onderzoek interpreteren we de ordinale afhankelijke variabele dan ook als intervalvariabele, zodat we met multipele regressieanalyse aan de slag kunnen. 

	Totaalscore publieke acceptatie van grootschalig monitoren van gedrag

	
	Frequentie
	Percentage
	Valide percentage
	Cumulatief percentage

	
	,00 (in geen enkel geval toegestaan)
	6
	3,6
	3,6
	3,6

	
	2,00
	4
	2,4
	2,4
	6,0

	
	3,00
	18
	10,8
	10,8
	16,9

	
	4,00
	9
	5,4
	5,4
	22,3

	
	5,00
	11
	6,6
	6,6
	28,9

	
	6,00
	25
	15,1
	15,1
	44,0

	
	7,00
	22
	13,3
	13,3
	57,2

	
	8,00
	11
	6,6
	6,6
	63,9

	
	9,00
	30
	18,1
	18,1
	81,9

	
	10,00
	8
	4,8
	4,8
	86,7

	
	11,00
	8
	4,8
	4,8
	91,6

	
	12,00 (in alle gevallen toegestaan)
	14
	8,4
	8,4
	100,0

	
	Totaal
	166
	100,0
	100,0
	


Tabel 2: schaalconstructie van publieke acceptatie van grootschalig monitoren van gedrag (N=166)

H1: kwetsbaarheidshypothese
De variabelen geslacht, leeftijd en opleidingsniveau zijn de onafhankelijke variabelen van de kwetsbaarheidshypothese. De variabele geslacht is van nominaal meetniveau en is daarom omgezet in een dummyvariabele, waarbij het antwoord ‘man’ een score van 0 heeft gekregen en het antwoord ‘vrouw’ een score van 1 is toegewezen. Naast het verschil in acceptatie tussen mannen en vrouwen zijn we voor het toetsen van de kwetsbaarheidshypothesen benieuwd naar het verschil tussen jongeren en ouderen. Omdat we ook hier het verschil willen weten tussen twee groepen is de variabele leeftijd omgezet naar een dummyvariabele. De leeftijdscategorie ‘jonger dan 25 jaar’ heeft de score 0 gekregen en de leeftijdscategorieën ’56-65 jaar’ en ‘ouder dan 65 jaar’ scoren een 1. Gezien de oververtegenwoordiging van het aantal jongeren is er voor gekozen ook de leeftijdscategorie ’56-65 jaar’ onder het kopje ouderen te plaatsen, zodat er ongeveer gelijke aantallen jongeren en ouderen zijn. Tabel 3 laat zien hoe de nieuwe variabele er uit ziet. Tot slot veronderstelt de kwetsbaarheidshypothese een verschil tussen hoogopgeleiden en laagopgeleiden. Ook van deze variabele is een dummyvariabele gemaakt. Respondenten met ‘HBO of vergelijkbaar’ of ‘WO of hoger’ zijn hoogopgeleid en scoren een 0. Respondenten met opleidingsniveau ‘geen opleiding/basisschool’, ‘middelbare school’ en ‘MBO of vergelijkbaar’ zijn laagopgeleid en scoren een 1. Tabel 4 geeft een weergave van de nieuwe verdeling. Met deze hercodering en de theoretische onderbouwing en de daaruit afgeleide hypothese wordt een positief verband verwacht tussen de drie onafhankelijke variabelen en publieke acceptatie van grootschalig monitoren van gedrag.

	Jongeren versus ouderen (0=jongeren, 1=ouderen)

	
	Frequentie
	Percentage
	Valide percentage
	Cumulatief percentage

	
	Jongeren
	56
	33,7
	50,9
	50,9

	
	Ouderen
	54
	32,5
	49,1
	100,0

	
	Total
	110
	66,3
	100,0
	

	Missing
	System
	56
	33,7
	
	

	Totaal
	166
	100,0
	
	


Tabel 3: jongeren versus ouderen (N=110)


	Hoogopgeleiden versus laagopgeleiden (0=hoogopgeleid, 1=laagopgeleid)

	
	Frequentie
	Percentage
	Valide percentage
	Cumulatief percentage

	
	Hoogopgeleiden
	97
	58,4
	58,4
	58,4

	
	Laagopgeleiden
	69
	41,6
	41,6
	100,0

	
	Totaal
	166
	100,0
	100,0
	


Tabel 4: hoogopgeleiden versus laagopgeleiden (N=166)

H2: angsthypothese
Twee indicatoren in het survey meten de veiligheidsperceptie van de Nederlandse burger. Omdat de indicatieve vragen geen homogene antwoordcategorieën hebben kan er geen totaalscore tot stand komen voor veiligheidsperceptie. Zowel de variabele die het algehele veiligheidsgevoel meet als de variabele die de gepercipieerde kans op slachtofferschap meet worden dus in het regressiemodel opgenomen. Bij de variabele ‘algeheel veiligheidsgevoel’ lopen de antwoordmogelijkheden van (1) ‘zeer onveilig’ tot (5) ‘zeer veilig’. Op basis van de angsthypothese wordt dan ook een negatief verband verwacht. De variabele ‘kans op slachtofferschap’ kent de antwoordcategorieën (1) ‘zeer klein’ tot (5) ‘zeer groot’. Hier wordt volgens de angsthypothese een positief verband verwacht met de publieke acceptatie van grootschalig monitoren van gedrag.

H3: vertrouwenshypothese  
Vertrouwen in de autoriteiten is in het survey gemeten aan de hand van twee indicatoren, de doeltreffendheid van de politie en de eerlijkheid, betrouwbaarheid en bekwaamheid in het omgaan met persoonlijke data door de politie. Beide items in het survey hebben dezelfde antwoordcategorieën. Uit de Cronbach’s alpha-test blijkt ook dat de beide schalen een redelijke mate van homogeniteit vertonen. De alpha (.67) is net hoog genoeg om van de twee variabelen één betrouwbare schaalconstructie te maken die het vertrouwen in de autoriteiten meet. Daarmee komen we tot een nieuwe variabele die loopt van (0) ‘helemaal mee oneens’ tot (8) ‘helemaal mee eens’. Tabel 5 laat de nieuwe schaalconstructie zien. Volgens de vertrouwenshypothese wordt verwacht dat een hogere score op deze schaal een hogere mate van publieke acceptatie van grootschalig monitoren van gedrag betekent, een positief verband dus. 

	Totaalscore vertrouwen in de autoriteiten

	
	Frequentie
	Percentage
	Valide percentage
	Cumulatief percentage

	
	1,00 (helemaal mee oneens)
	4
	2,4
	2,4
	2,4

	
	2,00
	10
	6,0
	6,0
	8,4

	
	3,00
	13
	7,8
	7,8
	16,3

	
	4,00
	24
	14,5
	14,5
	30,7

	
	5,00
	42
	25,3
	25,3
	56,0

	
	6,00
	58
	34,9
	34,9
	91,0

	
	7,00
	14
	8,4
	8,4
	99,4

	
	8,00 (helemaal mee eens)
	1
	,6
	,6
	100,0

	
	Totaal
	166
	100,0
	100,0
	


Tabel 5: schaalconstructie vertrouwen in de autoriteiten (N=166)

H4: interactiehypothese
De interactiehypothese veronderstelt dat vertrouwen in de autoriteiten een moderator is voor de relatie tussen veiligheidsperceptie en de publieke acceptatie van grootschalig monitoren van gedrag.  Voor het toetsen van deze hypothese worden dezelfde onafhankelijke variabelen gebruikt als bij de angsthypothese en de vertrouwenshypothese. 

H5: politieke voorkeurshypothese
De variabele politieke ideologie is gemeten aan de hand van de politieke partijvoorkeur bij Tweede Kamerverkiezingen. Voor het toetsen van de politieke voorkeurshypothese kijken we echter alleen naar de respondenten die op liberale of conservatieve partijen zouden stemmen. Omdat we hier het verschil in publieke acceptatie van grootschalig monitoren van gedrag tussen twee groepen willen meten, is een dummyvariabele aangemaakt. Respondenten die hebben aangegeven op de VVD of D66 te stemmen zijn liberaal en krijgen daarvoor de score 0. Respondenten die zouden stemmen op het CDA, de PVV of de SGP zijn conservatief en krijgen de score 1 toegewezen. In tabel 6 is deze nieuwe verdeling weergegeven. De verwachting volgens de politieke voorkeurshypothese is dat conservatieven een significant hoger acceptatieniveau laten zien dan liberalen. Er wordt dan ook uitgegaan van een positief verband tussen politieke ideologie en de publiek acceptatie van grootschalig monitoren van gedrag.









	

Liberalen versus conservatieven

	
	Frequentie
	Percentage
	Valide Percentage
	Cumulatief percentage

	
	Liberalen
	74
	44,6
	66,1
	66,1

	
	Conservatieven
	38
	22,9
	33,9
	100,0

	
	Totaal
	112
	67,5
	100,0
	

	Missing
	System
	54
	32,5
	
	

	Totaal
	166
	100,0
	
	


Tabel 6: liberalen versus conservatieven (N=112)

H6: effectiviteitshypothese
In het theoretisch kader hebben we gezien dat het begrip gepercipieerde effectiviteit van de technologie opgebouwd is uit meerdere dimensies. In het survey zijn deze dimensies verspreid over drie indicatieve items. Ook voor dit begrip is een homogeniteitstoets gedaan. Daaruit bleek dat de Cronbach’s alpha een waarde had van .85, hoog genoeg om de scoren van de drie items bij elkaar op te tellen en tot een betrouwbare schaalconstructie voor gepercipieerde effectiviteit van de technologie te komen. De nieuwe variabele heeft daarmee een range van 0 t/m 12, waarbij (0) ‘helemaal niet effectief’ en (12) ‘zeer effectief’ de uitersten zijn. Tabel 7 geeft deze schaalconstructie weer. Met de inachtneming van de effectiviteitshypothese wordt een positief verband verwacht tussen de gepercipieerde effectiviteit van de technologie en de publiek acceptatie van grootschalig monitoren van gedrag. 

	Totaalscore gepercipieerde effectiviteit van de technologie

	
	Frequentie
	Percentage
	Valide percentage
	Cumulatief percentage

	
	1,00 (helemaal niet effectief)
	1
	,6
	,6
	,6

	
	2,00
	3
	1,8
	1,8
	2,4

	
	3,00
	10
	6,0
	6,0
	8,4

	
	4,00
	4
	2,4
	2,4
	10,8

	
	5,00
	16
	9,6
	9,6
	20,5

	
	6,00
	16
	9,6
	9,6
	30,1

	
	7,00
	21
	12,7
	12,7
	42,8

	
	8,00
	25
	15,1
	15,1
	57,8

	
	9,00
	45
	27,1
	27,1
	84,9

	
	10,00
	10
	6,0
	6,0
	91,0

	
	11,00
	3
	1,8
	1,8
	92,8

	
	12,00 (zeer effectief)
	12
	7,2
	7,2
	100,0

	
	Totaal
	166
	100,0
	100,0
	


Tabel 7: schaalconstructie gepercipieerde effectiviteit van de technologie (N=166)

H7: doelhypothese
Tot slot de doelhypothese. De vraag in het survey voor welke typen criminaliteit het grootschalig monitoren van gedrag is toegestaan meet de variabele type criminaliteit. Daarbij heeft de respondent meerdere antwoorden kunnen aankruisen. Omdat meerdere antwoorden gekozen konden worden is in eerste instantie voor iedere antwoordmogelijkheid een dummyvariabele gemaakt, met (0) ‘niet toegestaan’ en (1) ‘wel toegestaan’. Omdat we uiteindelijk één overzicht willen hebben van het aantal keer dat een bepaald antwoord is gegeven in vergelijking met de andere antwoorden zijn de vier dummyvariabelen samengebundeld tot één multiple response set. In tabel 8 zien we het resultaat van deze groepering. Het verschil met de andere onafhankelijke variabelen is dat hier de onafhankelijke variabele en de afhankelijke variabele in één vraag verborgen zitten. Het heeft dan ook geen zin de onafhankelijke variabele ‘type criminaliteit’ op te nemen in het regressiemodel. Voor de doelhypothese zijn we niet geïnteresseerd in een causale relatie tussen type criminaliteit en het grootschalig monitoren van gedrag, maar zijn we uitsluitend benieuwd of de toepassing van predictive policing bij bepaalde opsporingsdoelen significant vaker wordt geoorloofd dan bij andere opsporingsdoelen.

Voor welk(e) opsporingsdoel(en) is het continu nauwlettend volgen van gedrag geoorloofd?
	
	Aantal
	Kolom N %

	
	Naleving van de wetgeving
	60
	45,8%

	
	Handhaving van de openbare orde
	90
	68,7%

	
	Lichte misdrijven
	67
	51,1%

	
	Zware misdrijven
	122
	93,1%

	
	Totaal
	131
	100,0%


Tabel 8: opsporingsdoelen waarvoor predictive policing is toegestaan (N=131)


[bookmark: _Toc346187111]5.2.2 Valkuilen
Ontbrekende verklarende variabelen
Voor het opstellen van een regressiemodel is het net zo belangrijk om na te denken over welke variabelen niet worden opgenomen in het model als welke variabelen wel. Door controlevariabelen op te nemen in het model wordt voorkomen dat bias optreedt in de resultaten. Er zijn twee voorwaarden voor het opnemen van controlevariabelen. De variabele moet een causaal effect hebben op de afhankelijke variabele en moet correleren met een of meer onafhankelijke variabelen in het model. In dit geval zijn controlevariabele als geslacht, leeftijd en opleidingsniveau al opgenomen in het model omdat het de onafhankelijke variabelen van de kwetsbaarheidshypothese zijn. De kans op bias is daardoor een stuk kleiner geworden.

Multicollineariteit
Eén van de valkuilen van multipele regressieanalyse is multicollineariteit, het fenomeen waarbij twee of meer onafhankelijke variabelen in het model sterk met elkaar correleren. Multicollineariteit is gevaarlijk voor de relatie tussen de correlerende variabelen en de afhankelijke variabelen. Wanneer een onafhankelijke variabele sterk correleert met andere variabelen leidt dat tot een grote standaardafwijking van de coëfficiënt van die variabele. Met andere woorden, de coëfficiënten zijn minder robuust. Het gevaar is dat uiteindelijk onterecht de conclusie worden getrokken dat twee variabelen geen effect hebben, terwijl één van hen een sterk effect heeft op de onafhankelijke variabele (Allison 1999: 63). Multicollineariteit kan gediagnosticeerd worden door te kijken naar de zogenaamde tolerance en variance inflation factor (VIF), wanneer we in SPSS het regressiemodel uitdraaien. Elke onafhankelijke variabele heeft een tolerance (1-R2) en VIF (1/tolerance) waarde. Er is geen grens aan welke tolerance-waarde te laag of welke VIF-waarde te hoog is, omdat dit afhankelijk is van de rest van het model en de grootte van de steekproef. Omdat we in dit geval te maken hebben met een relatief kleine steekproef wordt hier de vrij strenge bovengrens van .40 voor de tolerance-waarde gehanteerd (ibid.: 141). Tolerance-waarden boven de .40 corresponderen met een VIF-waarde boven de 2.50. In tabel 9 zien we de multicollineariteit binnen het model.

	Multicollineariteit regressiemodel

	Model
	Collinearity Statistics

	
	                                         Tolerance
	
VIF

	
	Geslacht
	,729
	1,372

	
	Leeftijd 
	,558
	1,791

	
	Opleidingsniveau 
	,637
	1,570

	
	Hoe veilig voelt u zich in Nederland?
	,236
	4,235

	
	Hoe groot acht u de kans dat u slachtoffer wordt van criminaliteit binnen een tijdsbestek van een jaar?
	,356
	2,811

	
	Vertrouwen in de autoriteiten
	,544
	1,837

	
	Politieke ideologie
	,569
	1,759

	
	Gepercipieerde effectiviteit van de technologie
	,723
	1,383

	Tabel 9: tolerance- en VIF-waarden van de onafhankelijke variabelen



Uit de tabel kan opgemaakt worden dat twee voorspellende variabelen te sterk correleren met andere onafhankelijke variabelen. Omdat de twee collineaire variabelen gezien kunnen worden als alternatieve indicatoren om hetzelfde concept te meten, namelijk veiligheidsperceptie, is multicollineariteit in dit geval redelijk eenvoudig op te lossen. Het combineren van de twee indicatoren in één schaalconstructie is vanwege de afwijkende antwoordcategorieën niet mogelijk, zoals we ook al zagen in het methodologisch hoofdstuk. De meest voor de hand liggende oplossing is één van de indicatoren weg te laten uit het model. De vraag is echter welke van de twee. Aangezien de indicatieve vraag ‘hoe veilig voelt u zich in Nederland?’ naar eigen zeggen een betere afspiegeling vormt van het theoretisch begrip veiligheidsperceptie, wordt deze in het regressiemodel opgenomen en wordt ‘kans op slachtofferschap’ uit het model gelaten. 
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In deze deelparagraaf wordt het multipele regressiemodel gepresenteerd. De zeven hypothesen uit het conceptueel model worden statistisch getoetst middels lineaire multipele regressieanalyse. Voor een totaaloverzicht van de uitkomsten van de regressieanalyse wordt verwezen naar bijlage D. 



	Lineaire multipele regressieanalyse van publieke acceptatie van grootschalig monitoren van gedrag

	
	Model 1              
	
	Model 2

	
	B
	Sig.
	
	B
	Sig.

	
	Geslacht
	,023
	,975
	
	-,253
	,716

	
	Opleidingsniveau (0=hoogopgeleid, 1=laagopgeleid)
	,074
	,919
	
	,178
	,800

	
	Leeftijd (0=jongeren, 1=ouderen)
	-,466
	,554
	
	-,248
	,743

	
	Veiligheidsperceptie
	-1,379
	,013**
	
	-1,412
	,008***

	
	Vertrouwen in de autoriteiten
	,160
	,545
	
	,460
	,102

	
	Politieke ideologie (0=liberalen, 1=conservatieven)
	1,346
	,103
	
	,841
	,298

	
	Gepercipieerde effectiviteit van de technologie
	,315
	,023**
	
	,279
	,035**

	
	Veiligheidsperceptie * vertrouwen
	
	
	
	,503
	,011**

	
	(Constant)
	9,237
	,000
	
	7,925
	,001

	
	R2
	,263
	
	
	,340
	


Tabel 10: lineaire multipele regressieanalyse (N=166)
** = p < .05, *** = p < .001  (1-tailed) 

In tabel 10 is het resultaat te zien van de multipele regressieanalyse. Het regressiemodel heeft een R square van .263. Met andere woorden: het model verklaart ongeveer 26% van de variantie in de publieke acceptatie van grootschalig monitoren van gedrag. 

In dit eerste onderdeel van de analyse worden de hypothesen die opgenomen zijn in het regressiemodel, te weten hypothesen 1 t/m 6, getoetst. Op basis van het hierboven gepresenteerde model kunnen deze hypothesen aangenomen of verworpen worden.

H1: kwetsbaarheidshypothese: Vrouwen, ouderen en laagopgeleiden accepteren het grootschalig monitoren van gedrag, teneinde criminaliteit te kunnen voorspellen, eerder dan mannen, jongeren en hoogopgeleiden.

In het theoretisch kader hebben we gezien dat de kwetsbaarheidshypothese, voortkomend uit het rationalistisch paradigma, een positief verband veronderstelt tussen kwetsbaardere groepen in de samenleving, zoals vrouwen, ouderen en laagopgeleiden, en de publieke acceptatie van grootschalig monitoren van gedrag. Op basis van de resultaten van de regressieanalyse kan echter geconcludeerd worden dat er geen sprake is van een significant verband tussen deze variabelen. Geen enkele kwetsbaardere groep is significant eerder bereid om bepaalde vrijheden in te leveren ten behoeve van de veiligheid in vergelijking met de minder kwetsbare groepen in de samenleving. Dit is in tegenstelling tot het onderzoek van Jansen et al. (2008), waarbij er wel een significant verband tussen leeftijd en steun voor vrijheidsbeperkende maatregelen werd gevonden. Ouderen zijn volgens dat onderzoek eerder geneigd beperkingen van de vrijheid te accepteren omwille van de individuele veiligheid. De kwetsbaarhypothese kan op grond van eigen resultaten verworpen worden.

H2: angsthypothese: Naarmate burgers angstiger zijn om slachtoffer te worden van criminaliteit accepteren zij het grootschalig monitoren van gedrag, teneinde criminaliteit te kunnen voorspellen, eerder (angsthypothese).

Tegenover het rationalistisch paradigma en de hieruit afgeleide kwetsbaarheidshypothese staat het symbolische paradigma waarin veiligheidsgevoel bepaald wordt door een meer algemeen gevoel van onbehagen. De variabele veiligheidsperceptie meet dit concept en laat een negatief significant verband (p = .013) zien met de publieke acceptatie van grootschalig monitoren van gedrag. Opmerkelijk is ook de sterke b-coëfficiënt. Eén eenheid groter op de likert-schaal ((1) ‘zeer onveilig’ tot (5) ‘zeer veilig’) betekent, ceteris paribus, een daling van 1,379 op de totaalscore van publieke acceptatie van grootschalig monitoren van gedrag. Naast dat het verband significant is, is er dus ook sprake van een behoorlijk sterke relatie. Hieruit kan geconcludeerd worden dat naarmate men zich onveiliger voelt in Nederland de publieke acceptatie van grootschalig monitoren van gedrag toeneemt. De angsthypothese wordt dan ook aangenomen. Daarnaast kan de conclusie getrokken worden dat het symbolische paradigma in dit onderzoek een betere theoretische verklaring biedt voor de acceptatie van vrijheidsbeperkende maatregelen dan het rationalistische paradigma. Deze bevinding wordt ook ondersteund door het onderzoek van Jansen et al. (2008), dat een vergelijkbaar resultaat laat zien. 

H3: vertrouwenshypothese: Hoe meer vertrouwen burgers in de Nederlandse politie hebben, des te eerder accepteren zij het grootschalig monitoren van gedrag, teneinde criminaliteit te kunnen voorspellen

Het verband dat we aantreffen tussen vertrouwen in de autoriteiten en de publieke acceptatie van het grootschalig monitoren van gedrag is zwak en niet significant. Hieruit kan opgemaakt worden dat meer vertrouwen in de Nederlandse politie niet leidt tot het eerder accepteren van grootschalig monitoren van gedrag. De vertrouwenshypothese wordt daarom op basis van de resultaten verworpen.

H4: interactiehypothese: Hoe meer vertrouwen burgers in de Nederlandse politie hebben, des te eerder accepteren zij het grootschalig monitoren van gedrag, teneinde criminaliteit te kunnen voorspellen, ongeacht hun veiligheidsperceptie.

In model 2 is het interactieverband opgenomen. De onafhankelijke variabele (veiligheidsperceptie) en de interactievariabele (vertrouwen in de autoriteiten) zijn gecentraliseerd en samengevoegd tot één productterm. De interactie tussen veiligheidsperceptie en vertrouwen in de autoriteiten is van significante invloed op de acceptatie van grootschalig monitoren van gedrag (p = .011). Meer vertrouwen in de Nederlandse politie versterkt de negatieve relatie tussen veiligheidsperceptie en de acceptatie van grootschalig monitoren van gedrag. De interactiehypothese wordt aangenomen.

H5: politieke voorkeurshypothese: Burgers met een conservatieve politieke voorkeur accepteren het grootschalig monitoren van gedrag, teneinde criminaliteit te kunnen voorspellen, eerder dan burgers met een liberale politieke ideologie. 

Het verband tussen politieke ideologie en de acceptatie van grootschalig monitoren van gedrag is niet significant, maar is met een b-coëfficiënt van 1,346 wel als redelijk sterk te karakteriseren. Burgers met een conservatieve ideologie scoren gemiddeld 1,346 hoger op de totaalscore van publieke acceptatie van grootschalig monitoren van gedrag dan burgers met een liberale ideologie. Omdat het verband niet significant is wordt de politieke voorkeurshypothese verworpen, maar het is dus van belang hierbij op te merken dat er wel sprake is van een sterke relatie.

H6: effectiviteitshypothese: Naarmate de gepercipieerde effectiviteit van de technologie toeneemt, accepteren burgers het grootschalig monitoren van gedrag, teneinde criminaliteit te kunnen voorspellen, eerder.

De laatste onafhankelijke variabele uit model 1 betreft de gepercipieerde effectiviteit van de technologie. Het idee dat moderne technieken en methoden van opsporingen wel of niet effectief zijn is van significante invloed op de mate van acceptatie van grootschalig monitoren van gedrag (p = .023). Deze hypothese wordt dan ook aangenomen.

H7: doelhypothese: Wanneer opsporingsdoel (a) en (b) het doel zouden zijn van surveillance accepteren burgers het grootschalig monitoren van gedrag, teneinde criminaliteit te kunnen voorspellen, eerder dan wanneer opsporingsdoel (c) en (d) het doel van surveillance zouden zijn.

Voor verificatie of weerlegging van de doelhypothese is een andere benadering vereist dan regressieanalyse. Er is voor gekozen dit aan de hand van een staafdiagram te analyseren. De staafdiagram hieronder laat een sterke gelijkenis zien met het onderzoek van Koops & Vedder (2001), waarbij een duidelijke scheidslijn aangebracht kan worden tussen enerzijds ‘zware misdrijven’ en anderzijds ‘naleving van de wetgeving’, ‘handhaving van de openbare orde’ en ‘lichte misdrijven’. Zijn zware misdrijven aan de orde, dan vindt maar liefst 93 procent van de respondenten (N=131) het acceptabel dat hun gedrag grootschalig wordt gemonitord door de politie. Dit staat in contrast met handhaving van de openbare orde (69 procent), lichte misdrijven (51 procent) en naleving van de wetgeving (46 procent). Op basis van deze resultaten wordt de doelhypothese dan ook aangenomen.
 
[image: ] Voor welke opsporingsdoelen is het grootschalig monitoren van gedrag toegestaan?
Figuur 3: percentage toepassen van predictive policing acceptabel per opsporingsdoel (N=131)
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In het tweede deel van de analyse staat de vraag centraal welke argumenten volgens burgers doorslaggevend zijn voor het niet in alle gevallen accepteren van grootschalig monitoren van gedrag. Om antwoord te krijgen op deze vraag is de respondent gevraagd in hoeverre privacyschending, onschuldpresumptie en discriminatie, drie argumenten die in de literatuur veelvuldig worden gebruikt, een rol spelen bij hun afweging om predictive policing niet te accepteren. Daarnaast heeft de respondent de mogelijkheid gehad andere argumenten te geven die in zijn of haar afweging om predictive policing al dan niet te accepteren een rol van betekenis spelen. Deze vragen zijn niet voorgelegd aan de respondenten die hebben aangegeven het grootschalig monitoren van gedrag altijd te accepteren. 

[bookmark: _Toc346187114]5.4.1 Discriminatie, onschuldpresumptie en privacyschending
In het online survey is een drietal vragen voorgelegd waarbij de respondent kan aangeven in hoeverre hij of zij discriminatie, het verdwijnen van de onschuldpresumptie en privacyschending van belang vinden in hun afweging om grootschalig monitoren van gedrag wel of niet te accepteren. De antwoorden lopen van (0) ‘helemaal niet belangrijk’ tot (5) ‘uitermate belangrijk’. In figuur 4 is te zien wat de 137 respondenten per tegenargument hebben ingevuld. Op het eerste gezicht laat dit figuur tussen de drie argumenten een duidelijke variatie aan antwoorden zien. Bijna een kwart van het aantal respondenten (23.4%) vindt discriminatie helemaal niet van belang in hun afweging. Maar liefst 29% van het aantal respondenten geeft aan discriminatie enigszins belangrijk te vinden. Dit betekent dat meer dan de helft van de respondenten discriminatie niet of nauwelijks als een cruciaal argument beschouwt in de afweging die zij maken. Dit staat in schril contrast met privacyschending als tegenargument. Slechts 1.5% van de respondenten vindt privacyschending helemaal niet belangrijk, tegenover 19% uitermate belangrijk en 27.7% zeer belangrijk. In totaal vindt dus bijna de helft van de respondenten (46.7%) privacyschending zeer tot uitermate belangrijk en dus van cruciaal belang in hun afweging. Daartussenin staat het verdwijnen van het idee van onschuld. Hier hebben de respondenten een minder eenduidige mening over. 64,2% van de respondenten vinden het verdwijnen van de onschuldpresumptie redelijk of enigszins belangrijk in hun afweging. Ongeveer een gelijk aantal respondenten vindt dit tegenargument uitermate of juist helemaal niet belangrijk. Bij discriminatie en privacyschending zijn deze uitersten significant schever verdeeld. 
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Figuur 4: gestapelde staafdiagram van argumenten tegen predictive policing (N=137)
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Naast discriminatie, het verdwijnen van de onschuldpresumptie en privacyschending spelen er in de praktijk ook andere argumenten een rol bij het niet in alle gevallen accepteren van grootschalig monitoren van gedrag. Een van de meest genoemde tegenargumenten is de mogelijkheid dat verzamelde data in de verkeerde handen kan vallen. Die verkeerde handen kunnen van criminelen zijn, maar kunnen ook intern bij de bevoegde instanties zitten. Systemen zijn door mensen gemaakt en daardoor per definitie niet voor 100% betrouwbaar. Een respondent geeft aan: “een systeem kan worden ingezet door iemand met kwaadwillige bedoelingen (bijvoorbeeld politiemollen). Moderne opsporingsmethoden zijn niet per definitie een garantie voor meer veiligheid.” Respondenten vrezen dus voornamelijk voor de veiligheid van hun gegevens wanneer deze eenmaal in bezit zijn van de autoriteiten. “Alleen indien data goed wordt beveiligd accepteer ik dataverzameling.” Maar ook het gevoel dat de overheid een steeds grotere inkijk heeft in de persoonlijke levenssfeer van de burger wordt door de respondenten als negatief ervaren. Een enkeling geeft zelfs aan dat predictive policing bijdraagt aan de wording van een totalitaire staat. Tot slot wordt er ook getwijfeld aan de capaciteit van de Nederlandse politie om een dergelijke manier van opsporing beheersbaar te houden. De vraag is of zij in staat zijn de enorme brij aan data waarmee zij overspoeld worden, om te zetten naar bruikbare informatie. In essentie komt het neer op de vraag of je erop kunt vertrouwen dat de techniek en de data-analisten vanuit die grote hoeveelheid data individuele gedragsprofielen kunnen destilleren. 

Al met al is er door de respondent een veelzijdigheid aan argumenten gegeven om het grootschalig monitoren van gedrag niet (in alle gevallen) te accepteren. De tegenargumenten die in de literatuur worden aangehaald en de overige tegenargumenten die uit het survey naar voren zijn gekomen bieden voldoende materie om nu de discussie te voeren over de kaders rondom predictive policing.
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[bookmark: _Toc346187117]6.1 Beantwoording centrale onderzoeksvraag

Het verzamelen en analyseren van big data is een trend die de komende jaren zijn doorwerking zal hebben op de ontwikkeling van beleid op allerlei beleidsterreinen. In deze thesis is specifiek gekeken naar de toepassing van moderne opsporingsmethoden en -technieken die gebruik maken van big data. Daarbij stond de vraag centraal welke factoren bepalend zijn voor de publieke acceptatie van het grootschalig monitoren van gedrag van de Nederlandse burger door de politie, teneinde criminaliteit te kunnen voorspellen, en welke argumenten burgers geven voor het niet accepteren hiervan. Met behulp van een aantal deelvragen is stapsgewijs gewerkt naar een antwoord op deze onderzoeksvraag. 

Het beleidskader schetste een beeld van wat predictive policing inhoud, wat er al speelt op het gebied van dataverzameling en moderne opsporingstechnieken, wat de ambities zijn van de Nederlandse politie en welke mogelijke problematiek dit met zich meebrengt. Daarnaast valt er nog het nodige te verwachten op het gebied van vaststelling van juridische en ethische kaders rondom predictive policing. De wetgeving is nu vooral gericht op de klassieke taken van de politie. Hoe deze kaders vorm te geven wordt een uitdaging voor beleidsmakers. Daarmee heeft de centrale onderzoeksvraag van deze thesis niet alleen een wetenschappelijke relevantie maar tevens een maatschappelijke relevantie. De uitkomst van het onderzoek biedt beleidmakers handvatten voor het ontwikkelen van veiligheidsbeleid, in de zin dat de resultaten laten zien welke factoren bepalend zijn voor publieke acceptatie van predictive policing en dat deze factoren tot op zekere hoogte ook manipuleerbaar zijn voor beleidsmakers. Daarnaast biedt het onderzoek hen inzicht in de beweegredenen van burgers. 

Op basis van literatuur en bestaande theorieën is een zevental hypothesen geformuleerd. Uit eerdere onderzoeken naar de relatie tussen vrijheid en veiligheid is gebleken dat de factoren veiligheidsperceptie, vertrouwen in de autoriteiten, politieke voorkeur, gepercipieerde effectiviteit van de technologie en type criminaliteit van invloed zijn op de acceptatie van grootschalige surveillance. Tevens zijn drie negatieve consequenties van predictive policing besproken die veelvuldig in de literatuur worden aangehaald als argumenten tegen het grootschalig monitoren van gedrag, te weten discriminatie, het verdwijnen van onschuldpresumptie en privacy. 

De hypothesen en de negatieve consequenties van grootschalig monitoren van gedrag zijn vervolgens getoetst aan de hand van een online survey, waarbij 166 respondenten zijn gevraagd naar hun mening over vrijheid en veiligheid. Uit de analyse is naar voren gekomen dat veiligheidsperceptie, in de vorm angst en gepercipieerde effectiviteit van de technologie een significant verband hebben met de publieke acceptatie van grootschalig monitoren van gedrag. Veiligheidsperceptie heeft een negatieve werking op de mate van publieke acceptatie van grootschalig monitoren van gedrag. De gepercipieerde effectiviteit van de technologie laat daarentegen een positief verband zien met de afhankelijke variabele. Daarnaast is er een significant interactieverband aangetoond tussen veiligheidsperceptie, vertrouwen in de autoriteiten en de publieke acceptatie van grootschalig monitoren van gedrag. Meer vertrouwen in de Nederlandse politie versterkt de negatieve relatie tussen veiligheidsperceptie en de acceptatie van grootschalig monitoren van gedrag. Tot slot is tussen de verschillende opsporingsdoelen een significant verschil waar te nemen tussen enerzijds ‘zware criminaliteit’ en de overige opsporingsdoelen. Het grootschalig monitoren van gedrag wordt voor het opsporingsdoel ‘zware criminaliteit’ eerder toegestaan dan bij de overige opsporingsdoelen.

De analyse liet ook zien dat met name schending van de privacy als negatieve consequentie van predictive policing wordt gezien door de burger. Discriminatie en het verdwijnen van de onschuldpresumptie worden als minder belangrijk ervaren. Naast de negatieve consequenties uit de literatuur zijn in het survey ook andere tegenargumenten aangedragen. Respondenten zijn met name bang dat data in de verkeerde handen terecht komt, bijvoorbeeld in de handen van criminelen of politiemollen. De veiligheid van persoonlijke gegevens is dus een belangrijke kwestie. 

De centrale onderzoeksvraag kan dus nu beantwoord worden. Van de individuele factoren heeft veiligheidsperceptie een significant negatieve invloed op de publieke acceptatie van grootschalig monitoren van gedrag en is sprake van een positief verband tussen de gepercipieerde effectiviteit van de technologie en de onafhankelijke variabel. Ook versterkt vertrouwen in de autoriteiten significant het verband tussen veiligheidsperceptie en de publieke acceptatie van grootschalig monitoren van gedrag. De analyse van de contextuele factor type criminaliteit laat een duidelijk onderscheid zien tussen verschillende vormen van criminaliteit en het toestaan van gebruik van moderne opsporingsmethoden en –technieken. Privacyschending wordt als voornaamste argument aangedragen om grootschalig monitoren niet in alle gevallen te accepteren. De onzekerheid over veiligheid van persoonlijke informatie wordt als ‘nieuw’ tegenargument veelvuldig aangedragen.


[bookmark: _Toc346187118]6.2 Advies

Dit onderzoek is niet louter vanuit wetenschappelijke interesse uitgevoerd. Het is ook de bedoeling de beleidsmaker en wetgever van dienst te zijn. Nu inzicht is verkregen in de factoren die bepalend zijn voor de publieke acceptatie van predictive policing kan de aandacht verschoven worden naar het tweede doel van deze thesis, namelijk het advies uitbrengen richting beleidsmakers, wetgevers en de Nederlandse Politie over de richting die zij volgens dit onderzoek moeten geven aan deze tot op zekere hoogte manipuleerbare factoren en hen bewust maken van de negatieve consequenties waar rekening mee gehouden moet worden bij de ontwikkeling van het criminaliteitsbeleid. Het voorspellen van criminaliteit lijkt dichterbij te zijn dan wij wellicht doen geloven. Het is dan ook van belang dat we goed om weten te gaan met de techniek en met de juridische gevolgen en ethische vraagstukken die eraan verbonden zijn. De uitkomsten van dit onderzoek kunnen een rol spelen bij beleidsontwikkeling en beleidsverantwoording  door beleidsmakers. 

De factoren veiligheidsperceptie, vertrouwen in de autoriteiten en gepercipieerde effectiviteit van de technologie zijn weliswaar individuele factoren, maar staan niet los van externe beïnvloeding. Het symbolisch paradigma, dat veronderstelt dat veiligheidsperceptie bepaald wordt door een algemeen gevoel van onbehagen (angst), biedt een sterk verklarende theorie voor de acceptatie van vrijheidsbeperkende maatregelen. Aan deze verklarende factor hebben beleidsmakers en politie echter niet zo veel, aangezien het hier een negatieve relatie betreft en dus het onveiligheidsgevoel versterkt zou moeten worden om de publieke acceptatie van grootschalig monitoren van gedrag te vergroten. Hier zullen beleidsmakers en politie het over eens zijn dat dit ethisch niet verantwoord is. 

Het vertrouwen dat burgers hebben in de autoriteiten en specifiek in de politie is wellicht niet een heel verrassende verklarende factor, maar wel van groot belang voor de acceptatie van predictive policing. Vertrouwen in de autoriteiten is in dit onderzoek gedefinieerd als het bereidwillig afhankelijk zijn van de politie en het geloof dat de politie op een eerlijke, betrouwbare en bekwame manier omgaat met het verzamelen en verwerken van persoonlijke data. We hebben in de analyse gezien dit vertrouwen in behoorlijke mate aanwezig is. Toch heeft de analyse ons ook laten zien dat er nog bezorgdheid bestaat over de integriteit van de politiemensen en de bekwaamheid om (de steeds groter wordende hoeveelheid) data veilig te bewaren. Wil de politie het vertrouwen van de burger in de toekomst behouden, dan moet het de veiligheid van de grote hoeveelheid verzamelde data kunnen waarborgen en dient personeel betrouwbaar te zijn.

De laatste factor betreft de gepercipieerde effectiviteit van de technologie, dat bestaat uit de dimensies gewenst resultaat, risicoafname, betrouwbaarheid en validiteit. Omdat predictive policing zich nog in een beginstadium bevindt is de perceptie in dit onderzoek gemeten aan de hand van eerdere ervaringen met grootschalige surveillancetechnieken. Toch zijn er al lopende pilots met voorspellende methoden en technieken in Nederland en werkt de politie al met een systeem dat big data opvraagt en verwerkt. Om de gepercipieerde effectiviteit van de technologie te vergroten zullen de positieve resultaten uit deze pilots kenbaar gemaakt moeten worden aan het grote publiek. De politie moet laten zien dat datamining werkt om eventuele twijfel over de betrouwbaarheid en validiteit van predictive policing zo veel mogelijk te doen wegnemen.

Een contextuele factor als type criminaliteit is eenvoudig manipuleerbaar. Uit de resultaten is gebleken dat de toepassing van predictive policing veel eerder wordt geaccepteerd bij bestrijding van zware criminaliteit dan bij overige opsporingsdoelen. Het is dan ook wellicht verstandig om predictive policing in eerste instantie alleen in te zetten voor de bestrijding van zware criminaliteit, daarmee wordt voorkomen dat het vertrouwen en de legitimiteit dat de politie heeft onder druk komt te staan. Indien predictive policing aantoonbaar werkt is het de overweging waard om het ook voor andere opsporingsdoelen in te gaan zetten. Uiteraard rekening houdende met de overige factoren die ook invloed uitoefenen op de publieke acceptatie van predictive policing. Een dergelijke gefaseerde uitrol sluit ook aan op de experimenteerruimte die de politie voor zichzelf wil creëren. 


[bookmark: _Toc346187119]6.3 Discussie

Dit hoofdstuk eindigt met een reflectie en een aantal aanbevelingen voor vervolgonderzoek. Er zal een kritische blik worden geworpen op de theorie, de methode en de analyse van het onderzoek. Tot slot bieden enkele assumpties en conclusies aanleiding tot aanbevelingen voor vervolgonderzoek.

[bookmark: _Toc346187120]6.3.1 Reflectie
Predictive policing is op dit moment nog volop in ontwikkeling. Er is nog weinig onderzoek gedaan naar bijvoorbeeld de acceptatie of consequenties van deze methode van opsporing. Daarom is in dit onderzoek voornamelijk gebruik gemaakt van literatuur van een abstracter niveau, namelijk het niveau van vrijheid versus veiligheid. De geselecteerde factoren in dit onderzoek komen ook allen voort uit eerdere onderzoeken naar de spanning tussen vrijheden (voornamelijk privacy) en bepaalde vormen van grootschalige surveillance of veiligheid in het algemeen. Uiteraard zijn bepaalde inzichten bruikbaarder dan anderen. Zo zien we dat theorieën waarin een relatie wordt gelegd tussen individuele factoren en massasurveillancetechnologieën de onderzoeksresultaten beter ondersteunen dan de meer abstracte theorieën. Toch is zijn ook de abstractere theorieën relevant geweest. Zo hebben we gezien dat het symbolisch paradigma, een meer algemeen theoretisch kader als fundament voor specifiekere theorieën over veiligheidsgevoelens, een goede theoretische onderbouwing biedt voor de angsthypothese. Het theoretisch kader bood daarmee voldoende handvatten om het onderzoek uit te voeren. 

Er is voor gekozen het survey als onderzoeksinstrument te gebruik, aangezien dit instrument voor dit type onderzoek, te weten kwantitatief onderzoek, in dit geval het meest geschikt is. Dat heeft er toe geleid dat 166 respondenten hebben deelgenomen aan dit onderzoek. Deze steekproefpopulatie was tot op zekere hoogte representatief voor de Nederlandse bevolking. Alleen het aantal hoogopgeleiden is sterk oververtegenwoordigd, vermoedelijk omdat respondenten voornamelijk uit het eigen sociale netwerk komen. Dit is toch een belangrijk aandachtspunt, gezien het gegeven dat opleidingsniveau ook weer van invloed kan zijn op andere factor, zoals politieke voorkeur. Een tweede punt van aandacht is de operationalisatie van de concepten uit het conceptueel model. De gepercipieerde effectiviteit van de techniek is lastig te operationaliseren omdat de burger nog onvoldoende of geen beeld heeft bij de effectiviteit van deze opsporingstechnieken. Daarom is slechts een enkel aspect van de techniek, namelijk cameratoezicht, opgenomen in de operationele definitie van het concept. Dit tast de betrouwbaarheid van de conclusies aan. 

Uit het methodehoofdstuk is gebleken dat het onderzoek valide en betrouwbaar genoeg is om conclusies uit te trekken. Er zijn echter altijd aspecten aan een onderzoek die de validiteit en betrouwbaarheid aantasten. De steekproefpopulatie bestaat uit 166 respondenten. De populatieomvang waarover uitspraken gedaan worden vereist echter, bij een betrouwbaarheidsinterval van 95% en een nauwkeurigheid van 5%, een minimum van 384 respondenten. Gezien de beperkte middelen en tijd wordt deze beperking nu niet als problematisch ervaren. Wat wel als problematisch gezien kan worden is de mate van zelfselectie binnen de steeproefpopulatie. De steekproef is niet aselect omdat mensen zelf er voor konden kiezen om deel te nemen, indien zij toegang hadden tot internet. Daarnaast zijn er altijd bevolkingsgroepen die om wat voor reden dan ook hierdoor ondervertegenwoordigd zullen zijn. Zelfselectie is moeilijk te voorkomen, maar om de validiteit te vergroten is voor vervolgonderzoek aan te raden de steekproef via een toevalsprocedure op te stellen.

Dan rest nog de reflectie op de onderzoeksuitkomsten. Op het eerste gezicht lijken er geen spannende resultaten uit het onderzoek naar voren te komen. Het uitgebrachte advies kan op sommige punten dan wellicht ook als vanzelfsprekend worden gezien. Enkele verbanden zijn in dit onderzoek niet significant, maar zouden in vergelijkbare onderzoeken, onder andere omstandigheden, wel significant kunnen zijn. Een aantal van de hypothesen die niet aangenomen worden zijn wel de moeite waard om nader te onderzoeken. De kwetsbaarheidshypothese laat geen significant verband zien, maar zoals hierboven al wordt aangegeven moet deze conclusie met enige terughoudendheid worden getrokken, omdat het aantal hoogopgeleiden oververtegenwoordigd is in de steekproef. Een representatievere steekproefpopulatie laat wellicht wel een significant verband zien. De politieke voorkeurshypothese is dan wel niet significant, maar laat wel een behoorlijk sterk verband zien. Ook hiervoor geldt dat in vergelijkbare onderzoeken politieke voorkeur net zo goed wel van significante invloed kan zijn op de afhankelijke variabele. 

[bookmark: _Toc346187121]6.3.2 Aanbevelingen voor vervolgonderzoek
Gezien de snelle ontwikkeling van big data binnen de informatiemaatschappij zal het veiligheidsdomein zich de komende jaren gaan richten op het proactiever, efficiënter en effectiever werken op basis van vergaarde informatie. Hoewel predictive policing technisch gesproken veelbelovend is, kan een dergelijke opsporingmethode pas van toegevoegde waarde zijn als ook aan andere voorwaarden wordt voldaan. We hebben gezien dat bijvoorbeeld wetgeving de toepassing van deze technologie in de weg kan staan. Daarnaast is ook het maatschappelijk bewustzijn ten aanzien van bepaalde vrijheden als privacy en het recht op gelijke behandeling (tegenover veiligheid) aan verandering onderhevig, wat op zijn beurt weer invloed kan hebben op de acceptatie van nieuwe of bestaande technologieën. Deze aspecten verdienen daarom aandacht in vervolgonderzoek. 

De uitkomsten van dit onderzoek geven een indicatie van het gedachtegoed van de burger. Maar het blijft slechts een indicatie. Daarom is vergelijkbaar vervolgonderzoek van belang. Op basis van de eigen reflectie wordt aanbevolen vergelijkbaar onderzoek uit te voeren met een grotere steekproefpopulatie, waarbij respondenten volgens een toevalsprocedure worden geselecteerd. Daarnaast biedt vergelijkbaar vervolgonderzoek hoogstwaarschijnlijk een beter beeld van de gepercipieerde effectiviteit van de technologie, aangezien de bekendheid van predictive policing zal gaan groeien. Dit geeft ook een beter inzicht in de bruikbaarheid van de theorieën over gepercipieerde effectiviteit dan nu het geval is geweest. Eveneens is het goed in vervolgonderzoek te kijken naar welke rol de aanleiding van een veiligheidsmaatregel speelt in de publieke acceptatie van deze maatregel. Op die manier kan achterhaald worden of in bepaalde situaties, zoals met de huidige terroristische dreigingen, burgers eerder bereid zijn interventies te accepteren. Het nadeel van een survey is dat het een momentopname is en dus afhankelijk is van omstandigheden. Andere onderzoeksmethoden en meetinstrumenten kunnen de invloed van wel of geen concrete aanleiding voor veiligheidsmaatregelen, op de aanvaardbaarheid ervan, wel inzichtelijk maken. Een laatste aandachtspunt voor vergelijkbaar vervolgonderzoek is de kennis van de burger op het gebied van wetgeving, vrijheidsbeperkende maatregelen en technologie. Er kan niet met zekerheid gezegd worden dat respondenten in dit onderzoek de negatieve consequenties van predictive policing juist geïnterpreteerd hebben. Dat verklaart wellicht ook waarom privacyschending, een meer algemeen bekende negatieve consequentie van vrijheidsbeperkende veiligheidsmaatregelen, vaker wordt aangedragen als doorslaggevend tegenargument van predictive policing. Hieraan wil ik graag de meer abstracte normatieve vraag koppelen of concrete opvattingen van individuele burgers tot uitgangspunt voor beleid en wetgeving verheven moeten worden? Idealiter binnen een democratie uiteraard wel. Maar waar het het geval is dat de burger simpelweg onvoldoende geïnformeerd is over een bepaald onderwerp, moet wellicht gekozen worden voor een andere benadering. 

In dit onderzoek heeft de focus gelegen op de burger en zijn of haar acceptatie van predictive policing. De overige voorwaarden, zoals de effectiviteit van de technologie, de juridische mogelijkheden en de ethische verantwoording zijn meer op de achtergrond aan bod gekomen. Uiteraard wordt ook hiervoor vervolgonderzoek aanbevolen. De eerste resultaten in de pilots laten positieve resultaten zien, maar er bestaat (wereldwijd) nog twijfel over de effectiviteit van de technologie. Voor zover bekend is nog geen studie verricht naar de effectiviteit van predictive policing door de Nederlandse politie. We hebben ook gezien dat predictive policing kan botsen met de huidige wetgeving. Vervolgonderzoek zal moeten uitwijzen welke mogelijkheden de huidige wetgeving biedt en welke wetswijzigingen nodig zijn om van predictive policing een effectieve en efficiënte opsporingsmethode te maken. Tot slot brengt een dergelijk onderzoek als deze ethische vraagstukken met zich mee. Hoever mag de politie gaan in het verzamelen en gebruiken van data? In hoeverre moet de politie transparant zijn in haar handelen? En met welke doeleinden mag de technologie worden gebruikt? Er bestaat bijvoorbeeld een groot verschil tussen het voorspellen waar criminaliteit hoogstwaarschijnlijk zal plaatsvinden in een wijk en het opstellen van een lijst met potentiele toekomstige criminelen zonder redelijke verdenking. De mogelijkheden voor vervolgonderzoek zijn legio en dat geeft ook aan hoe onbekend we nog zijn met dit onderwerp. Ik kan met zekerheid voorspellen dat hier het laatste woord nog niet over gezegd is.
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Bijlage A: het survey


Surveyonderzoek naar de publieke opinie over moderne opsporingsmethoden van de politie


Introductie: dit onderzoek gaat over de publieke opinie over moderne opsporingsmethoden van de politie. Moderne opsporingsmethoden maken steeds meer gebruik van grootschalige dataverzameling over het gedrag van burgers. Door deze data te analyseren en slim te combineren kan de politie bepaalde patronen van crimineel gedrag opstellen. Het uiteindelijke doel is om deze patronen vroegtijdig te herkennen in het gedrag van burgers en daarmee criminaliteit te voorspellen en ook te voorkomen. 

Grootschalige dataverzameling vereist dat burgers op ieder moment van de dag op allerlei manieren (cameratoezicht, internetverkeer, koopgedrag, etc.) nauwlettend gevolgd kunnen worden. In dit onderzoek wordt de burger gevraagd naar zijn of haar mening over deze moderne opsporingsmethoden en de mogelijke gevolgen die deze methoden hebben.

De vragenlijst bestaat uit 19 vragen, verdeeld over 7 delen. Het invullen van de vragenlijst neemt ongeveer 5-10 minuten in beslag. Indien er een introductie aan een vraag vooraf gaat, lees deze dan goed. 


Deel 1: Opinie over veiligheid

Introductie: De volgende vragen gaan over uw opinie over veiligheid en criminaliteit in het algemeen.

1. Hoe veilig voelt u zich in Nederland?
· Zeer onveilig
· Onveilig
· Noch veilig, noch onveilig
· veilig
· Zeer veilig

2. Hoe groot acht u de kans dat u slachtoffer wordt van criminaliteit binnen een tijdsbestek van een jaar?
· Zeer klein
· Klein
· Neutraal
· Groot
· Zeer groot


Deel 2: Vertrouwen in de politie

Introductie: De volgende vragen gaan over het vertrouwen in de politie in het algemeen.

3. Reageer op de volgende stelling: ‘De Nederlandse politie is succesvol in het bestrijden van criminaliteit.’ Met deze stelling ben ik het:
· Helemaal mee oneens
· Mee oneens
· Niet mee eens/niet mee oneens
· Mee eens
· Helemaal mee eens

4. Reageer op de volgende stelling: ‘Ik vertrouw erop dat de Nederlandse politie op een eerlijke, betrouwbare en bekwame manier omgaat met het verzamelen en verwerken van mijn persoonlijke data.’ Met deze stelling ben ik het:
· Helemaal mee oneens
· Mee oneens
· Niet mee eens/niet mee oneens
· Mee eens
· Helemaal mee eens


Deel 3: Effectiviteit van moderne opsporingstechnieken

Introductie: De volgende vragen gaan over de effectiviteit van cameratoezicht in de openbare ruimte. 

5. Draagt cameratoezicht in de openbare ruimte volgens u bij aan een veiliger Nederland?
· Helemaal niet
· Nauwelijks
· Matig
· Goed
· Zeer goed

6. Is cameratoezicht in de openbare ruimte volgens u in staat om het risico om slachtoffer te worden van criminaliteit te doen afnemen?
· Helemaal niet
· Nauwelijks
· Matig
· Goed
· Zeer goed

7. Denkt u dat cameratoezicht in de openbare ruimte naar behoren reële gevaren en bedreigingen kan detecteren en identificeren?
· Helemaal niet
· Nauwelijks
· Matig
· Goed
· Zeer goed


Deel 4: Opinie over moderne opsporingsmethoden

Introductie: De volgende vragen gaan over het gebruik van moderne opsporingsmethoden die door de politie.


8. Vindt u dat de Nederlandse politie het koopgedrag van iedere burger op elk moment nauwlettend mag volgen, als daarmee criminaliteit voorkomen kan worden?
· Nooit
· Zelden
· Soms
· Vaak
· Altijd

9. Vindt u dat de Nederlandse politie het internetverkeer van iedere burger op elk moment nauwlettend mag volgen, als daarmee criminaliteit voorkomen kan worden?
· Nooit
· Zelden
· Soms
· Vaak
· Altijd

10. Vindt u dat de Nederlandse politie middels cameratoezicht in de openbare ruimte het gedrag van iedere burger op elk moment nauwlettend mag volgen, als daarmee criminaliteit voorkomen kan worden?
· Nooit
· Zelden
· Soms
· Vaak
· Altijd

Indien u bij vraag 10 ‘nooit’ hebt ingevuld, ga door vanaf vraag 12
Indien u bij vraag 10 ‘altijd’ hebt ingevuld, ga door vanaf vraag 16
Indien u bij vraag 10 ‘zelden, soms of vaak’ hebt ingevuld, ga gewoon door vanaf vraag 11


Deel 5: Opsporingsdoelen politie 

Introductie: De volgende vraag gaat over het type criminaliteit, of ‘opsporingsdoel’, waarvoor het gebruik van de moderne opsporingsmethoden geoorloofd is. 

11. Voor welk(e) opsporingsdoel(en) is het continu nauwlettend volgen van gedrag (cameratoezicht, koopgedrag, internetverkeer) geoorloofd? U kunt meerdere antwoorden aankruisen.
· Naleving van de wetgeving 		(bv. fraude / belastingontduiking)
· Handhaving van de openbare orde 	(bv. rellen / overlast van uitgaanspubliek)
· Lichte misdrijven 				(bv. diefstal / vandalisme)
· Zware misdrijven 				(bv. georganiseerde misdaad / moord)


Deel 6: Mogelijke gevolgen van moderne opsporingsmethoden

Introductie: Op basis van de grote hoeveelheid informatie die wordt verzameld kunnen burgers opgedeeld worden in risicogroepen. Risicogroepen worden extra in de gaten gehouden door de politie. Het gevaar is echter dat de indeling van die groepen tot stand komt op basis van vooroordelen over bepaalde bevolkingsgroepen, wat kan leiden tot discriminatie. 

12. Hoe belangrijk is discriminatie in uw afweging om moderne opsporingsmethoden (camera’s, koopgedrag, internetverkeer) niet in alle gevallen toe te staan?
· Helemaal niet belangrijk
· Enigszins belangrijk
· Redelijk belangrijk
· Zeer belangrijk
· Uitermate belangrijk 

Introductie: Het nauwlettend volgen van het gedrag van burgers maakt mensen bij voorbaat al verdacht en kan burgers het gevoel geven dat zij niet vertrouwd worden. Daarmee verdwijnt het idee dat iemand onschuldig is tot het tegendeel bewezen is.

13. Hoe belangrijk is het verdwijnen van het idee van onschuld in uw afweging om moderne opsporingsmethoden (camera’s, koopgedrag, internetverkeer) niet in alle gevallen toe te staan?
· Helemaal niet belangrijk
· Enigszins belangrijk
· Redelijk belangrijk
· Zeer belangrijk
· Uitermate belangrijk

Introductie: Het op grote schaal continu volgen van mensen kan als een schending van de privacy beschouwd worden. Mensen hebben namelijk in mindere mate controle over de informatie die zij over zichzelf prijs willen geven en de manier waarop zij zichzelf willen presenteren in het openbaar. Iemand die weet dat hij continu geobserveerd wordt zal zich ook daarnaar gedragen.  

14. Hoe belangrijk is privacyschending in uw afweging om moderne opsporingsmethoden (camera’s, koopgedrag, internetverkeer) niet in alle gevallen toe te staan?
· Helemaal niet belangrijk
· Enigszins belangrijk
· Redelijk belangrijk
· Zeer belangrijk
· Uitermate belangrijk

15. Spelen er nog andere argumenten een rol in uw afweging om moderne opsporingsmethoden (camera’s, koopgedrag, internetverkeer) niet in alle gevallen toe te staan?
……………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………


Deel 7: Achtergrondgegevens

Introductie: Tot slot volgen enkele achtergrondvragen. 

16. Wat is uw geslacht?
· Man
· Vrouw 

17. Wat is uw leeftijd?
· Jonger dan 25 jaar
· 25-35 jaar
· 36-45 jaar
· 46-55 jaar
· 56-65 jaar
· Ouder dan 65 jaar

18. Wat is het hoogste opleidingsniveau dat u heeft voltooid?
· Geen opleiding/basisschool
· Middelbare school
· MBO of vergelijkbaar
· HBO of vergelijkbaar
· WO of hoger
· Weet ik niet

19. Indien het nu Tweede Kamerverkiezingen zouden zijn, op welke partij zou u dan stemmen?
· VVD
· PvdA
· PVV
· CDA
· SP 
· GroenLinks
· D66
· ChristenUnie
· Partij voor de Dieren
· 50PLUS
· SGP
· Andere partij
· Ik stem niet


Einde vragenlijst, bedankt voor uw medewerking! 



Bijlage 2: Operationalisatieschema van het onderzoek


	Concept
	Variabele
	Indicatieve begrippen
	Items uit het survey

	Publieke acceptatie van grootschalige monitoring
	Afhankelijke variabele
	Acceptatie van cameratoezicht in de openbare ruimte







Acceptatie van volgen van internetverkeer






Acceptatie van volgen koopgedrag
	Vindt u dat de Nederlandse politie middels cameratoezicht in de openbare ruimte het gedrag van iedere burger op elk moment nauwlettend mag volgen, als daarmee criminaliteit voorkomen kan worden?

Vindt u dat de Nederlandse politie het internetverkeer van iedere burger op elk moment nauwlettend mag volgen, als daarmee criminaliteit voorkomen kan worden?

Vindt u dat de Nederlandse politie het koopgedrag van iedere burger op elk moment nauwlettend mag volgen, als daarmee criminaliteit voorkomen kan worden? 

	Veiligheidsperceptie
	Onafhankelijke variabele
	Veiligheidsgevoel


Kans op slachtofferschap
	Hoe veilig voelt u zich in Nederland?

Hoe groot acht u de kans dat u slachtoffer wordt van criminaliteit binnen een tijdsbestek van een jaar?

	Vertrouwen in de autoriteiten
	Onafhankelijke variabele
	Doeltreffendheid politie



Integriteit, betrouwbaarheid en bekwaamheid in omgang met big data
	De Nederlandse politie is succesvol in bestrijden van criminaliteit

Ik vertrouw erop dat de Nederlandse politie op een eerlijke, betrouwbare en bekwame manier omgaat met het verzamelen en verwerken van mijn persoonlijke data

	Politieke voorkeur
	Onafhankelijke variabele
	Partijkeuze
	Als er op dit moment Tweede Kamerverkiezingen zouden worden gehouden, op welke partij zou u dan stemmen?

	Gepercipieerde effectiviteit van de technologie
	Onafhankelijke variabele
	Veiliger Nederland




Risicoafname van criminaliteit 





Identificeren van reële gevaren
	Draagt cameratoezicht in de openbare ruimte volgens u bij aan een veiliger Nederland?

Is cameratoezicht in de openbare ruimte volgens u in staat om het risico om slachtoffer te worden van criminaliteit te doen afnemen?

Denkt u dat cameratoezicht in de openbare ruimte naar behoren reële gevaren en bedreigingen kan detecteren en identificeren? 

	Type criminaliteit
	Onafhankelijke variabele
	Verschil in acceptatie tussen typen criminaliteit
	Voor welk(e) opsporingsdoel(en) is het continu nauwlettend volgen van gedrag (cameratoezicht, koopgedrag, internetverkeer) geoorloofd?

	Social sorting
	Negatieve consequentie
	
	Hoe belangrijk is sociale classificatie in uw afweging om cameratoezicht in de openbare ruimte niet te accepteren?

	Verdwijnen onschuldpresumptie
	Negatieve consequentie
	
	Hoe belangrijk is het verdwijnen van de onschuldpresumptie in uw afweging om cameratoezicht in de openbare ruimte niet te accepteren?

	Privacyschending 
	Negatieve consequentie
	
	Hoe belangrijk is privacyschending in uw afweging om cameratoezicht in de openbare ruimte niet te accepteren? 








Bijlage C: Multivariate regressieanalyse


Model 1:

	Model Summary

	Model
	R
	R Square
	Adjusted R Square
	Std. Error of the Estimate

	1
	,513a
	,263
	,177
	2,50717

	a. Predictors: (Constant), Hoe veilig voelt u zich in Nederland?, Wat is uw geslacht?, Totaalscore gepercipieerde effectiviteit van de technologie, Hoogopgeleiden versus laagopgeleiden (0=hoogopgeleid, 1=laagopgeleid), Jongeren versus ouderen (0=jongeren, 1=ouderen), Liberalen versus conservatieven (0=liberalen, 1=conservatieven), Totaalscore vertrouwen in de autoriteiten




	Coefficientsa

	Model
	Unstandardized Coefficients
	Standardized Coefficients
	t
	Sig.

	
	B
	Std. Error
	Beta
	
	

	1
	(Constant)
	9,237
	2,272
	
	4,066
	,000

	
	Wat is uw geslacht?
	,023
	,716
	,004
	,032
	,975

	
	Hoogopgeleiden versus laagopgeleiden (0=hoogopgeleid, 1=laagopgeleid)
	,074
	,730
	,014
	,102
	,919

	
	Jongeren versus ouderen (0=jongeren, 1=ouderen)
	-,466
	,783
	-,085
	-,595
	,554

	
	Totaalscore vertrouwen in de autoriteiten
	,160
	,264
	,091
	,608
	,545

	
	Liberalen versus conservatieven (0=liberalen, 1=conservatieven)
	1,346
	,814
	,240
	1,654
	,103

	
	Totaalscore gepercipieerde effectiviteit van de technologie
	,315
	,135
	,299
	2,335
	,023

	
	Hoe veilig voelt u zich in Nederland?
	-1,379
	,541
	-,457
	-2,549
	,013

	a. Dependent Variable: Totaalscore publieke acceptatie van grootschalig monitoren van gedrag



Model 2:

	Model Summary

	Model
	R
	R Square
	Adjusted R Square
	Std. Error of the Estimate

	2
	,583a
	,340
	,250
	2,39352

	a. Predictors: (Constant), QveiligheidspercVertouwen, Wat is uw geslacht?, Jongeren versus ouderen (0=jongeren, 1=ouderen), Totaalscore gepercipieerde effectiviteit van de technologie, Hoogopgeleiden versus laagopgeleiden (0=hoogopgeleid, 1=laagopgeleid), Liberalen versus conservatieven (0=liberalen, 1=conservatieven), Totaalscore vertrouwen in de autoriteiten, Hoe veilig voelt u zich in Nederland?




	Coefficientsa

	Model
	Unstandardized Coefficients
	Standardized Coefficients
	t
	Sig.

	
	B
	Std. Error
	Beta
	
	

	2
	(Constant)
	7,925
	2,226
	
	3,560
	,001

	
	Wat is uw geslacht?
	-,253
	,692
	-,046
	-,365
	,716

	
	Hoogopgeleiden versus laagopgeleiden (0=hoogopgeleid, 1=laagopgeleid)
	,178
	,698
	,032
	,255
	,800

	
	Jongeren versus ouderen (0=jongeren, 1=ouderen)
	-,248
	,753
	-,045
	-,329
	,743

	
	Totaalscore vertrouwen in de autoriteiten
	,460
	,277
	,262
	1,662
	,102

	
	Liberalen versus conservatieven (0=liberalen, 1=conservatieven)
	,841
	,801
	,150
	1,050
	,298

	
	Totaalscore gepercipieerde effectiviteit van de technologie
	,279
	,130
	,264
	2,152
	,035

	
	Hoe veilig voelt u zich in Nederland?
	-1,412
	,517
	-,467
	-2,732
	,008

	
	QveiligheidspercVertouwen
	,503
	,192
	,333
	2,614
	,011

	a. Dependent Variable: Totaalscore publieke acceptatie van grootschalig monitoren van gedrag
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