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In deze thesis is onderzoek gedaan naar cybercriminaliteit in de gemeente Barneveld. De hoofdvraag luidt: “Wat zijn de prevalentie van en verklaringen voor cybercriminaliteit in de gemeente Barneveld, en wat voor aanknopingspunten biedt dit voor maatregelen die de gemeente kan nemen om de cybercriminaliteit te bestrijden?
Om een antwoord te kunnen geven op deze vraag zijn twee onderzoeksmethoden toegepast. Ten eerste is er een slachtofferenquête uitgezet onder inwoners. Ten tweede is er een daderenquête afgenomen onder jongeren in de gemeente Barneveld. 
De resultaten van dit onderzoek wijzen erop dat er onder de inwoners van de gemeente Barneveld veel slachtoffers van cybercriminaliteit zijn. Gevonden verklaringen voor slachtofferschap zijn de hoeveelheid tijd die iemand online besteed en iemands risicoperceptie. Uit de daderenquête bleek dat een deel van de jongeren zich bezig houdt met cybercriminaliteit, hun gedrag is met name te verklaren door het delinquente gedrag van vrienden. Opvallend is dat daderschap beter te verklaren lijkt dan slachtofferschap.
Voor de gemeente Barneveld betekent dit dat het verstandig is om niet alleen te focussen op de preventie van slachtofferschap, maar ook te kijken naar daderschap. Op die manier kan de gemeente bijdragen aan de strijd tegen cybercriminaliteit.


Inhoud
1. Inleiding	4
1.1 Aanleiding	4
1.2 Doelstelling	6
1.3 Hoofdvraag	6
1.4 Deelvragen	6
1.5 Methodologische vooruitblik	6
1.6 Leeswijzer	9
2. Theorie	10
2.1 Cybercriminaliteit	10
2.2 Slachtofferschap	13
2.3 Daderschap	17
2.4 Overlap dader- en slachtofferschap	20
2.5 conceptueel model	21
3. Methoden	22
3.1 Operationalisatie	22
3.2 Dataverzameling	25
3.3 Enquêtes	29
3.4 Beschrijving van de data	32
3.5 Schaalconstructie	36
4. Resultaten	42
4.1 Slachtofferschap	42
4.2 Daderschap	49
4.3 Overlap dader- en slachtofferschap	54
5. Conclusie, discussie & praktische aanbevelingen	55
Geciteerde werken	64
Bijlage 1: vragenlijst potentiële daders	72
Bijlage 2: vragenlijst potentiële slachtoffers	76
Bijlage 3: Statistieken component- en factoranalyses	81
Bijlage 4: Interactie ‘Tijd met vrienden’ en ‘Delinquent gedrag vrienden’	82


1. [bookmark: _Toc112851295]Inleiding

[bookmark: _Toc112851296]1.1 Aanleiding
Gemeenten zijn één van de centrale partijen in het veiligheidsdomein in Nederland (Terpstra & Mein, 2010). Nadat het ministerie van Justitie in de tweede helft van de jaren tachtig startte met bestuurlijke preventieve experimenten op lokale schaal is de betrokkenheid van het lokale bestuur bij het veiligheidsdomein blijven groeien (Brandhof, 2007). In het begin kreeg de gemeente een kleine rol om zich te gaan richten op de preventie van kleine, veelvoorkomende criminaliteit (Brouwer & Meijer, 1988). De afgelopen decennia speelden de gemeenten een rol bij brandveiligheid, overlast, rampen, huiselijk geweld, kleine criminaliteit en ondermijning. Voor een deel kregen gemeenten dit takenpakket toebedeeld, maar gemeenten eigenen zich op dit gebied ook steeds meer toe (Terpstra & Mein, 2010).  
Sinds de start van het digitale tijdperk zijn gemeenten ook op digitaal gebied een rol gaan spelen. De gemeente houdt zich nu niet alleen bezig met fysieke en mentale veiligheid, maar ook met digitale veiligheid. Ook vanuit de rijksoverheid krijgen zij deze taak opgelegd. Met name op het gebied van preventie spoort de rijksoverheid gemeenten aan om de verschillende doelgroepen te bereiken en hen weerbaarder te maken tegen cybercriminaliteit (Grapperhaus, 2021). Sommige gemeenten zijn daarom al bezig om hun inwoners te attenderen op de gevaren van het internet (CCV, 2021).Voor veel gemeenten is dit veld nieuw en ingewikkeld (Bantema & Stol, 2021). Nu gemeenten te horen krijgen dat zij zich moeten inzetten om hun inwoners weerbaarder te maken tegen gevaren in de digitale wereld, ontstaat de vraag hoe zij dit moeten doen. Het Centrum voor Criminaliteitspreventie en Veiligheid (CCV) heeft een wegenkaart ontworpen, die gemeenten kan helpen om de weerbaarheid onder hun inwoners te vergroten (CCV, 2021). Daarin wordt vooral gehamerd op de preventie van cybercriminaliteit door inwoners en bedrijven weerbaarder te maken. Deze preventie richt zich dus op de slachtofferkant. Dat de rijksoverheid actief bezig is met het stimuleren van gemeenten om een rol te gaan spelen is onder andere terug te zien in de City Deal Lokale Weerbaarheid Cybercrime (Rijksoverheid, 2020). Daarin worden gemeenten geactiveerd om hun burgers en bedrijven bewust te maken van de gevaren en de weerbaarheid tegen cybercriminaliteit te vergroten (CCV, z.j.).
Naast het beschermen van slachtoffers zouden gemeenten ook een rol kunnen spelen in het voorkomen van daderschap. Als namelijk duidelijk is waarom daders bepaalde misdaden plegen, is het mogelijk om te voorkomen dat potentiële daders zo’n misdaad begaan, bijvoorbeeld met gerichte communicatie (Schiks, Bekkers, & Leukfeldt, 2021).  Gemeenten lijken zich verantwoordelijk te voelen om een rol op het gebied van cybercriminaliteit te gaan spelen en pakken die ook uit zichzelf op (Misana-ter Huurne, et al., 2021). Hoewel duidelijk is dat gemeenten een rol spelen en willen spelen in het vergroten van de online veiligheid van inwoners, weten veel gemeenten niet wat ze zouden moeten doen om potentiële slachtoffers en daders te behouden voor slachtoffer- en daderschap (Misana-ter Huurne, et al., 2021).
Op dit moment is er een beperkt aantal onderzoeken gedaan naar de rol die gemeenten kunnen spelen op het gebied van cybercriminaliteit. Opvallend aan deze onderzoeken is dat ze zijn gericht op grote gemeenten, met een voornamelijk stedelijk karakter (Spithoven, et al., 2020; Misana-ter Huurne, et al., 2021). Van Kan et al. (2014) hebben echter aangetoond dat de verhouding tussen de taken van een gemeente en de daarvoor beschikbare hulpbronnen sterk kunnen verschillen per soort gemeente. De grote gemeenten hebben meer middelen om hun problemen onder de aandacht te brengen van onderzoekers. Daarnaast zijn ze ook beter in staat om te betalen voor onderzoek. Het is echter hoogst onwaarschijnlijk dat cybercriminaliteit alleen in dat soort gemeenten een probleem is. Ook in meer landelijke gemeenten zijn inwoners online en worden zij slachtoffer van cybercriminaliteit (Reitsma, 2022; Hermans, 2022; Jong, 2022). Op dit moment is daar echter nog weinig zicht op. Door de verschillen in demografie tussen stad en platteland, inwoners van steden zijn gemiddeld jonger, hoger opgeleid, hebben een hoger inkomen en zijn vaker vrouw dan plattelandsbewoners (Cordeweners, 2020), is het mogelijk ook zo dat er verschillen zijn tussen landelijke en stedelijke gemeenten op het gebied van cybercriminaliteit. Bij offline criminaliteit is al bekend dat er verschil zit tussen stedelijke en landelijke plekken (Wells & Weisheit, 2004). Als onderzoek naar cybercriminaliteit in Nederland alleen gebaseerd is op stedelijk gebied, betekent dat dus dat dit niet noodzakelijk toepasbaar zou zijn op alle landelijke gebieden. Door onderzoek te doen naar cybercriminaliteit in landelijk gebied zal dit onderzoek het gat in bestaande literatuur over cybercriminaliteit in landelijk gebied verkleinen.
Een voorbeeld van zo’n landelijke gemeente is de gemeente Barneveld. Door een gebrek aan mankracht hebben zij tot op dit moment nog weinig ondernomen op het gebied van cybercriminaliteit. Wel ontvangen zij signalen vanuit de lokale media dat er een groeiend probleem is (Bijlsma, 2021). Het is echter nog niet duidelijk hoe groot het probleem is. Hierdoor is het lastig om gepast beleid te bedenken en uit te voeren. Daarom heeft de gemeente Barneveld de auteur van dit onderzoek verzocht om onderzoek te doen naar de prevalentie van en verklaringen voor cybercriminaliteit in de gemeente Barneveld.

[bookmark: _Toc112851297]1.2 Doelstelling
[bookmark: _Hlk112846010]Het doel van dit onderzoek is dan ook om inzicht te verschaffen in de prevalentie van en verklaringen voor cybercriminaliteit in de gemeente Barneveld, teneinde aanbevelingen te kunnen doen aan de gemeente Barneveld over gepaste maatregelen die de cybercriminaliteit in de gemeente kunnen bestrijden.

[bookmark: _Toc112851298]1.3 Hoofdvraag
[bookmark: _Hlk112846064][bookmark: _Hlk107496641]Om te kunnen voldoen aan deze doelstelling zal een antwoord worden gegeven op de volgende onderzoeksvraag: “Wat zijn de prevalentie van en verklaringen voor cybercriminaliteit in de gemeente Barneveld, en wat voor aanknopingspunten biedt dit voor maatregelen die de gemeente kan nemen om de cybercriminaliteit te bestrijden?

[bookmark: _Toc112851299]1.4 Deelvragen
Om een antwoord te kunnen geven op de hoofdvraag van dit onderzoek, zijn de volgende deelvragen opgesteld:

1. [bookmark: _Hlk98848570]Wat wordt er verstaan onder cybercriminaliteit, en wat zijn gangbare verklaringen voor slachtoffer- en daderschap van cybercriminaliteit? 
2. In welke mate worden inwoners van de gemeente Barneveld slachtoffer van cybercriminaliteit, van welke cybercriminaliteit worden deze inwoners slachtoffer en wat beïnvloedt het risico van de inwoners van de gemeente Barneveld om slachtoffer te worden van cybercriminaliteit?
3. In welke mate zijn inwoners in de gemeente Barneveld als dader betrokken bij cybercriminaliteit, aan welke cybercriminaliteit maken deze inwoners zich schuldig en wat zijn verklaringen voor dit gedrag?
4. Hoe verhouden de bevindingen rond potentiële slachtoffers en potentiële daders zich tot elkaar en welke aanknopingspunten voor beleid biedt dit?

[bookmark: _Toc112851300]1.5 Methodologische vooruitblik
Er zijn drie verschillende methoden van criminologisch onderzoek als het gaat om de prevalentie van criminaliteit (van Dijk et al., 2021). De eerste methode maakt gebruik van de data van de officiële registraties bij politie en justitie (Van der Wagen, Oerlemans, & Weulen Kranenbarg, 2022). Met behulp van deze data is het mogelijk om iets te zeggen over de mate van cybercriminaliteit in de gemeente Barneveld. Zo blijkt uit gegevens van het basisteam Veluwe Vallei-Noord van de politie dat er in 2019 3.594 aangiftes van een hack en 3.884 aangiftes van online koop- en verkoopfraude zijn gedaan in de gemeente Barneveld (Waarstaatjegemeente.nl, z.j.). Opvallend is dat de literatuur stelt dat slechts ongeveer 10% van de slachtoffers van cybercriminaliteit aangifte doet (van der Wagen et al., 2022). Als de cijfers, afkomstig van de politieregistraties, inderdaad maar 10% van de daadwerkelijke aantallen zijn, dan zouden er alleen al voor hacken en online oplichting bijna 75.000 delicten met slachtoffers hebben plaatsgevonden in de gemeente Barneveld. Op ongeveer 58.000 inwoners lijkt dit een onmogelijk hoog aantal. Dit laat direct zien wat de zwakte van deze methode is. 
Het is namelijk lastig om meer inzicht te krijgen in cybercriminaliteit in de gemeente Barneveld op basis van alleen politieregistraties. De databases zijn namelijk niet ontworpen voor wetenschappelijk onderzoek, maar voor het registreren van bijvoorbeeld incidenten, verdachten of bewijs.  De databases worden dan ook met deze doelstelling gevuld, waarbij men niet dezelfde eisen aan validiteit en betrouwbaarheid stelt als een wetenschapper (Bijleveld, 2018). Zoals eerder vermeld is er daarnaast bij cybercriminaliteit sprake van een lage bereidheid om aangifte te doen (van der Wagen et al., 2022). Er is dus sprake van ‘dark numbers’. Dat is het verschil tussen het aantal misdrijven dat plaatsvindt en het geregistreerde aantal misdrijven (van der Wagen et al., 2022). Hier komt nog bij dat aangiftecijfers worden beïnvloed door bijvoorbeeld de focus van de politie. Als zij zich meer focussen op een bepaalde vorm van criminaliteit is het aannemelijk dat dat het aantal aangiftes doet verhogen (Bijleveld, 2018). Daarnaast laat de kwaliteit van politieregistraties vaak de wensen over. Daardoor worden delicten soms geregistreerd onder het verkeerde type en klopt de optelsom per type niet meer. (Bijleveld, 2018). Door ‘dark numbers’ en een slechte kwaliteit van de data is het niet verstandig om alleen het aantal aangiftes te gebruiken als methode voor onderzoek naar de prevalentie van en verklaringen voor cybercriminaliteit. Er zijn echter twee andere methoden van criminologisch onderzoek als het gaat om de prevalentie van criminaliteit, die minder last hebben van deze problemen (Smit et al., 2018).
Een meting die minder gevoelig is voor registratiefouten, ‘dark numbers’ en de focus van de politie kan plaatsvinden met de tweede methode om onderzoek te doen naar een bepaald soort criminaliteit. Dit is het gebruik van slachtofferenquêtes. Het gaat hierbij niet om een enquête onder slachtoffers, zoals de naam suggereert, maar om een enquête onder (een deel van) het gewone publiek. Zij worden gevraagd naar slachtofferschap van bepaalde vormen van criminaliteit (van Dijk et al., 2021). Deze onderzoeksmethode heeft veel minder last van onderrapportage (van der Wagen et al., 2022). Het voordeel van deze methode is dat het ook mogelijk is om iets te zeggen over verklaringen voor slachtofferschap, doordat slachtoffers zelf over relevante informatie kunnen worden bevraagd (Bijleveld, 2018). Daarnaast is het mogelijk om zelf te bepalen welke data wordt verzameld, omdat de vragenlijst wordt opgezet met onderzoek als doel. Men is dus minder afhankelijk van andere actoren zoals bij politieregistraties. Een nadeel van slachtofferenquêtes is dat er bepaalde vormen van criminaliteit zijn die geen slachtoffers maken en dat er ook vormen zijn waarbij mensen niet door hebben dat zij slachtoffer zijn geworden. Zo zou het kunnen zijn dat iemand malware op zijn computer heeft staan of dat zijn computer wordt gebruikt in een botnetwerk, zonder dat die persoon dat door heeft (Holt & Bossler, 2013). In een slachtofferenquête zullen deze gevallen dan ook niet naar voren komen (van Dijk et al., 2021). Met behulp van slachtofferenquêtes is het dus mogelijk om te achterhalen hoe vaak slachtofferschap van bepaalde vormen van cybercriminaliteit voor komen binnen de groep respondenten. Delicten waarbij mensen zich schamen voor het slachtofferschap, zoals mogelijk het geval is bij delicten van seksuele aard, zullen minder goed meetbaar zijn met een slachtofferenquête.
Om de nadelen van slachtofferenquêtes te ondervangen kan men gebruik maken van daderenquêtes. Dit is de derde methode om onderzoek te doen naar de omvang van criminaliteit (van der Wagen et al, 2022). Bij daderenquêtes wordt aan een bepaalde groep mensen gevraagd of zij bepaalde delicten hebben gepleegd. Het voordeel van deze methode is dat ook slachtofferloze delicten of delicten waarvan mensen niet doorhebben dat zij slachtoffer zijn geworden, naar voren komen in het onderzoek (van Dijk et al., 2021). Een nadeel van daderenquêtes is wel dat respondenten niet altijd betrouwbare antwoorden geven. De enquête vraagt namelijk naar gedrag wat per definitie niet goed is, dus respondenten zullen mogelijk bepaalde delicten verzwijgen (van Dijk et al., 2021). Door te vragen naar relatief kleine vormen van criminaliteit kan dit nadeel worden beperkt. Ook de Monitor Zelfgerapporteerde Jeugdcriminaliteit maakt gebruik van deze methode (Van der Laan, Beerthuizen, & Weijters, 2016). 
Het hebben van goede en betrouwbare informatie over de werkelijkheid is een voorwaarde om gepaste, afgewogen maatregelen te nemen (Helsloot & Scholtens, 2015). Naast inzicht in prevalentie is het daarom ook van belang om inzicht te krijgen in verklaringen voor die prevalentie. Bij zowel slachtoffer- als daderenquêtes is het mogelijk om respondenten vragen te stellen waaruit mogelijke verklaringen kunnen worden afgeleid (Bijleveld, 2018). Zo kan er gevraagd worden naar demografische kenmerken en online en offline gedrag. De combinatie van deze twee methoden zal de gemeente dus in staat stellen om de juiste maatregelen te nemen.
Naast deze maatschappelijke bijdrage kan dit onderzoek ook een gat opvullen in bestaande literatuur. Volgens Weulen Kranenbarg (2019) is er tot op heden namelijk zeer weinig onderzoek gedaan naar cybercriminaliteit waarbij zowel dader- als slachtofferenquêtes werden toegepast. Hoewel empirisch onderzoek naar cybercriminaliteit ook nog een relatief nieuw onderzoeksveld is, zijn er al wel een aantal onderzoeken gedaan met slachtoffer- of daderenquêtes. Daderenquêtes zijn eerder gebruikt bij onderzoek naar cybercriminaliteit (Seigfried-Spellar, O'Quinn, & Treadway, 2015; Van der Laan, Beerthuizen, & Weijters, 2016) maar veruit de meeste onderzoeken naar cybercriminaliteit zijn gebaseerd op slachtofferenquêtes (van der Wagen et al., 2022; Sipma & Meijer-van Leijsen, 2019; van Wilsem, 2012). Dit onderzoek kan dus extra informatie opleveren over de inzichten die een combinatie van deze methoden oplevert.

[bookmark: _Toc112851301]1.6 Leeswijzer
Voordat onderzocht kan worden wat de prevalentie van en verklaringen voor cybercriminaliteit in de gemeente Barneveld is, dient duidelijk te zijn wat cybercriminaliteit precies is en wat mogelijke verklaringen zijn. In hoofdstuk 2 zal daarom verder worden ingegaan op relevante theoretische literatuur. Vervolgens zullen in hoofdstuk 3 de verschillende stappen van het onderzoek worden beschreven. In hoofdstuk 4 is de analyse van de data te vinden. Daar zullen ook de gevonden verklaringen uiteengezet worden. Dit onderzoek zal worden afgesloten met hoofdstuk 5, waarin een conclusie, aanbevelingen en discussie te vinden zijn. Daarin wordt een antwoord gegeven op de hoofdvraag en gereflecteerd op het onderzoek.


2. [bookmark: _Toc112851302]Theorie

[bookmark: _Toc112851303]2.1 Cybercriminaliteit
Om de prevalentie van en verklaringen voor cybercriminaliteit te onderzoeken moet eerst duidelijk zijn wat cybercriminaliteit is en wat verschijningsvormen van cybercriminaliteit zijn. Voordat er kan worden gekeken naar slachtoffers en daders is het van belang om duidelijk te hebben wat de digitalisering van criminaliteit voor gevolgen heeft. Wall (2015) stelt dat er consensus is over het idee dat het internet een grote invloed heeft op criminaliteit. Er is echter minder consensus over wat deze invloed precies is. Hij heeft zelf aan de hand van een matrix (zie Tabel 1, p. 13) geprobeerd om deze invloed te verduidelijken.  De verduidelijking die hij hierin maakt heeft geleid tot een door velen geaccepteerde classificering van verschillende soorten van cybercriminaliteit (Lawless & Akdemir, 2020). De matrix is gebaseerd op de nieuwe mogelijkheden die de opkomst van het internet biedt aan criminelen om delinquent gedrag te vertonen. Deze nieuwe mogelijkheden ontstaan volgens hem door een aantal kenmerkende eigenschappen. 
Ten eerste zijn de mogelijkheden tot criminaliteit door de opkomst van het internet geglobaliseerd. Dit houdt in dat een dader dankzij het internet conventionele grenzen kan overstijgen. Het is voor een crimineel nu mogelijk om iemand op te lichten die zich aan de andere kant van de wereld bevindt (Wall, 2015). Deze verruiming zorgt er dus voor dat het aantal gelegenheden voor criminelen enorm is toegenomen.
Ten tweede zijn er meer mogelijkheden voor criminaliteit doordat mensen grotere netwerken hebben. Deze netwerken bestaan uit relaties tussen verschillende individuen. Hoe meer relaties men heeft, hoe groter de kans dat daar een ‘foute’ relatie met een dader tussen zit (Wall, 2015). Deze verruiming leidt niet per se tot een groter aantal gelegenheden, maar vergroot de kans dat tijdens een gelegenheid een potentiële dader aanwezig is.
Ten derde zorgt het internet voor asymmetrische relaties tussen slachtoffers en daders. Zo kan één dader door het internet gemakkelijker heel veel slachtoffers oplichten voor hele kleine bedragen. Deze individuele slachtoffers zullen geen tijd en middelen willen steken in het oplossen van een misdrijf waarbij ze slecht kleine bedragen zijn kwijtgeraakt, maar het collectieve verlies is groot. Dit soort criminele activiteiten leveren de daders veel op, terwijl het slachtoffers financieel gezien niet veel kost (Wall, 2015). Dit heeft als gevolg dat potentiële daders veel meer gelegenheden krijgen om hun criminele activiteiten uit te voeren en dat de risico’s daarbij lager liggen, omdat slachtoffers minder snel bereid zijn om het misdrijf op te lossen. 
Ten vierde verruimt het internet de mogelijkheden om iemands identiteit te stelen. Om veiligheidsredenen zijn zaken vaak afgeschermd voor anderen. Een voorbeeld hiervan zijn bankzaken of een social-media profiel. Deze zou alleen toegankelijk moeten zijn voor die ene gebruiker. Daarom moet men vaak inloggen. Om dit mogelijk te maken moet de organisatie waar men wil inloggen wel gegevens opslaan van die persoon. Zo wordt er eigenlijk een kopie gemaakt van iemands identiteit. In dit geval bestaat iemands identiteit dan bijvoorbeeld uit een e-mailadres en een wachtwoord. Door het internet te gebruiken laat iemand dus vaak kopieën achter van zijn identiteit, die dan vervolgens weer gestolen of gekopieerd kunnen worden door criminelen (Wall, 2015). Dit leidt dus tot meer gelegenheden voor criminelen om delicten te plegen.
Ten vijfde kunnen criminelen dankzij het internet misdaden plegen die voorheen buiten hun financiële en organisationele bereik vielen. Criminelen hebben dankzij het internet, net als legale beroepen, meer kunnen automatiseren. Een kleine groep criminelen kan bijvoorbeeld veel mensen bereiken door gebruik te maken van een virus wat zich automatisch verder verspreidt via mailsystemen van slachtoffers (Wall, 2015).
Aan de hand van deze vijf punten kan er worden gesteld dat het internet heeft gezorgd voor een toename van de snelheid van criminaliteit (Das & Nayak, 2013), een toename van de afstand waarover criminaliteit gepleegd kan worden (Moise, 2014)  en voor een toename in criminaliteit (Yar & Steinmetz, 2019). De opkomst van het internet heeft aantal gelegenheden waarop crimineel gedrag kan plaatsvinden dus verruimd. Doordat het op het internet mogelijk is om verschillende identiteiten aan te nemen of te stelen is het voor criminelen ook gemakkelijker geworden om anoniem te opereren. Hierdoor zullen de gevolgen van hun handelen niet altijd te koppelen zijn aan hen als persoon (Wall, 2015). Al deze ontwikkelingen samen vergroten het aantal gelegenheden en verkleinen het risico voor de dader.
Deze ontwikkelingen hebben volgens Wall (2015) geleidt tot drie verschillende typen van cybercriminaliteit. Ten eerste biedt het internet meer mogelijkheden voor traditionele vormen van criminaliteit. Wall noemt dit cyber-assisted crimes. Deze vormen van criminaliteit bestonden al voor het internet, maar het internet zorgt voor een toename van het aantal gevallen. Daarnaast biedt het internet nieuwe mogelijkheden voor traditionele criminaliteit. Wall noemt dit Cyber-enabled crimes. Hierbij valt te denken aan het delen van kinderporno, grootschalige fraude en haatzaaien. Voor het delen van kinderporno biedt het internet bijvoorbeeld nieuwe mogelijkheden doordat daders zich kunnen verzamelen op specifieke fora. Mocht het internet wegvallen dan zouden deze vormen van criminaliteit nog wel kunnen plaatsvinden op kleine, lokale schaal, maar niet in de mate waarop ze nu, dankzij het internet, plaatsvinden. De derde manier waarop het internet de criminele mogelijkheden heeft verruimd is door het ontstaan van nieuwe mogelijkheden voor nieuwe vormen van criminaliteit. Wall noemt dit cyber-dependent crimes. Hierbij valt te denken aan spam, online piraterij en phishing. Deze vormen van criminaliteit bestonden nog niet voor het internet en zouden ook weer verdwijnen als het internet verdwijnt. Deze drie manieren waarop het internet impact heeft op de criminele mogelijkheden staan in de y-as van Tabel 1.
Op de x-as van tabel 1 staan de verschillende soorten doelwitten van cybercriminaliteit zoals Wall (2015) ze onderscheidt. De eerste is misdrijven tegen de machine. Hierbij gaat het om activiteiten die zijn gericht tegen de integriteit van een computer of systeem. De computer of het systeem is hierbij dus het doelwit. Een voorbeeld hiervan is een hacker die geheime informatie achterhaalt door in te breken op een computer of systeem. Daarnaast zijn er misdrijven die gebruik maken van machines. Hierbij gaat het om activiteiten die niet gericht zijn op computers of content op computers, maar alleen gebruik maken van computers of systemen. Hierbij is de computer of het systeem dus het middel. Voorbeelden hiervan zijn oplichting en identiteitsfraude. De derde en laatste vorm die Wall (2015) onderscheidt is die van misdrijven binnen machines. Hierbij gaat het om content-gerelateerde activiteiten. De inhoud van de computer of het systeem is dus het doelwit. Voorbeelden hiervan zijn het delen van seksuele content, online pesten en stalken.
Door cybercriminaliteit te analyseren aan de hand van de mogelijkheden en de soort activiteit, zoals gedaan is in de matrix van tabel 1, wordt zichtbaar dat er sprake is van een heterogene groep handelingen. De term cybercriminaliteit is dus ruim en veelomvattend. Gezien de grote overlap met traditionele criminaliteit, ligt het in lijn der verwachting dat theorieën die dat kunnen verklaren hier, in ieder geval deels, ook van toepassing kunnen zijn.
Om ervoor te zorgen dat de verschillende verschijningsvormen van cybercriminaliteit vertegenwoordigd zijn zal in dit onderzoek niet worden gefocust op één soort cybercriminaliteit, maar zullen 8 typeringen van Wall worden behandeld. Alleen de typering “Crime against machines/Cyber-assisted crimes” zal niet worden meegenomen in dit onderzoek, omdat deze vormen van criminaliteit nog amper voorkomen, omdat er legale alternatieven zijn. Een voorbeeld hiervan is “Phreaking”, wat draait om het omzeilen van telefoonkosten bij vaste lijnen door de telefoon aan te passen (Harry, 1985). Door legale aanbieders als WhatsApp is het aannemelijk dat deze vorm van cybercriminaliteit nog amper voorkomt (Kumar, 2022).

Tabel 1: De matrix van cybercriminaliteit (Wall, The internet as a conduit for criminal activity, 2015, p. 80)
	
Crime Types    ► 
	Crime against machines/ Integrity related  
	Crime using machines/ Computer-related 
	Crimes in the machine/ Content - related 

	Opportunities ▼ 
	/ Harmful /Trespass 
	Acquisition/ (Theft /Deception) 
	Obscenity/ Violence 

	Cyber-Assisted Crimes - 
Traditional crime using computers More opportunities for traditional crime  
	· Phreaking  
· Chipping 
	· Frauds 
· Pyramid 
· Schemes 
	· Trading sexual materials
· Stalking 
· Harassment 
· (personal) 

	Cyber-Enabled Crimes - Hybrid cybercrime New opportunities 
For traditional crime (e.g., organisation across boundaries) 
	· Cracking/ 
· Hacking  
· Viruses 
· Hacktivism 
	· Multiple large-scale frauds
· 419 type fraud 
· Trade secret theft 
· ID Theft  
	· Online Sex trade
· Camgirl sites 
· General Hate speech 
· Organised paedophile rings 
· (Child abuse) 


	Cyber-Dependent 
Crimes - True 
Cybercrime New opportunities for new types of crime 
	· Spams (list constuction  
and content) 
· Denial of Service  
· Information Warfare  
· Parasitic Computing  

	· Intellectual Property 
· Piracy distribution 
· Online Gambling  
· E-auction scams  
· Phishing, smishing, vishing 
	· Cyber-sex  
· Cyber-pimping 
· Online Grooming 
· Organised 
· Bomb talk /Drug talk 
· Targeted hate speech 
· [Social network media crimes] 





[bookmark: _Toc112851304]2.2 Slachtofferschap
In de voorgaande paragraaf is duidelijk geworden wat cybercriminaliteit is. Niet iedereen wordt slachtoffer van één of meerdere vormen van cybercriminaliteit. Dit roept de vraag op of er een reden is dat bepaalde mensen wel slachtoffer worden en andere juist niet. Uit eerder onderzoek blijkt dat mannen een grotere kans hebben om slachtoffer te worden van cybercriminaliteit dan vrouwen (van der Wagen et al., 2022). Daarnaast speelt leeftijd een belangrijke rol: hoe jonger iemand is, hoe groter de kans dat hij of zij slachtoffer van cybercriminaliteit wordt (Tuk, 2019). 
De verschillen in kans op slachtofferschap tussen demografische groepen is ook terug te zien bij traditionele criminaliteit. Zo zijn mannen ook daar vaker slachtoffer van en lopen jongere mensen grotere risico’s dan oudere mensen (Huys, 2007). Opvallend is dat de angst om slachtoffer van cybercriminaliteit te worden vaak wordt aangewakkerd bij ouderen, omdat in de samenleving het idee leeft dat vooral ouderen kwetsbaar zijn voor cybercriminaliteit (Adam, 2021). Ouderen zijn dan ook banger om slachtoffer te worden van cybercriminaliteit, terwijl ze minder vaak slachtoffer worden (Jansen, Kop, & Stol, 2017).
Al deze demografische kenmerken geven aan dat er verschillen bestaan tussen mensen die wel slachtoffer worden en die niet slachtoffer worden. Uit de verschillen valt echter niet direct af te leiden wat de oorzaak van deze verschillen is. Net als bij daderschap is het de moeite waard om te kijken naar traditionele criminologische theorieën, omdat het waarschijnlijk is dat voor een groot deel soortgelijke mechanismen een rol spelen (van Dijk et al., 2021). Uit de theorie over cybercriminaliteit van Wall (2015) bleek dat de digitalisering van criminaliteit vooral invloed heeft op het aantal gelegenheden voor daders. Onder de traditionele criminologische theorieën is er één belangrijke theorie die gaat over gelegenheden en die het verschil in slachtofferschap zou kunnen verklaren. Deze theorie is opgesteld door Cohen en Felson (1979) en heet de Routine Activity Theory (RAT). 

Routine Acitivity Theory
Deze theorie stelt dat mensen zich met hun dagelijkse routine kwetsbaar maken voor criminaliteit. Door bepaalde plaatsen te bezoeken of bepaalde dingen te doen bieden mensen daders de gelegenheid om een delict te plegen. Als tijdens zo’n gelegenheid de volgende drie elementen samenkomen, zal er een delict plaatsvinden: een gemotiveerde dader, een geschikt doel en het ontbreken van capabele beschermer (Cohen & Felson, 1979). In het geval van cybercriminaliteit zou men vrij gemakkelijk kunnen voorkomen dat een dader de gelegenheid krijgt om een delict te plegen. Als men namelijk niet online gaat en geen gebruik maakt van computers, zal het lastiger zijn voor daders om iemand tot slachtoffer te maken. Door de digitalisering van de samenleving is het echter niet waarschijnlijk dat mensen niet meer online zullen gaan om zich te beschermen tegen potentiële daders (Gupta, Arachchilage, & Psannis, 2018). Daarom zal er worden gekeken naar de drie factoren en welke invloed zij hebben op de kans op slachtofferschap.

Gemotiveerde dader
Doordat mensen steeds meer online zijn, bieden ze potentiële daders steeds vaker de gelegenheid om delicten te plegen (Gupta, Arachchilage, & Psannis, 2018). In het geval van cybercriminaliteit mag men er volgens Yar (2005) vanuit gaan dat er nooit een gebrek aan gemotiveerde daders zal zijn. Het feit dat deze daders er altijd zullen zijn geeft het belang van de andere twee delen van RAT aan. Als een geschikt doelwit namelijk wordt beschermd door een capabele beschermer zullen de gemotiveerde daders toch afzien van een aanval, omdat de mogelijke risico’s niet opwegen tegen de baten (Cohen & Felson, 1979).

Geschikt doelwit
Om te bepalen of mensen en hun bezittingen een geschikt doelwit zijn voor potentiële daders kan men de VIVA-criteria hanteren. VIVA staat hierbij voor waarde (Value), verplaatsbaarheid (Inertia), zichtbaarheid (Visibility) en toegankelijkheid (Accessibility). Hoe hoger een doelwit scoort op elk criterium, hoe aantrekkelijker het doelwit is voor een dader. 
De waarde van het doelwit heeft alleen bij bepaalde vormen van cybercriminaliteit invloed op het slachtofferschap. Bij vormen waarbij een dader een specifiek doelwit uitkiest, zoals bij sommige gevallen van fraude, worden mensen met een hoger inkomen vaker slachtoffer. Bij vormen waarbij de dader geen specifieke slachtoffers kiest, zoals bij de meeste vormen van malware, heeft het inkomen geen invloed op de kans op slachtofferschap (van Wilsem, 2012; Leukfeldt, 2014). 
Als het gaat over de verplaatsbaarheid is het belangrijk om te benoemen dat deze theorie opgesteld is voor traditionele criminaliteit. De verplaatsbaarheid speelt daar een grote rol, omdat een horloge veel makkelijker te stelen is dan een grote hoekbank die dezelfde waarde heeft. In de onlinewereld speelt de verplaatsbaarheid een minder grote rol. Dit komt doordat alles wat online staat erg makkelijk te verplaatsen is. Deze hoge verplaatsbaarheid is juist wat cybercriminaliteit relatief aantrekkelijk maakt (Yar, 2005). 
De zichtbaarheid hangt samen met iemands online routines. Iemand die vaak en veel online is, is zichtbaarder dan iemand die dat niet is. Daarnaast kan wat iemand online doet ook verschil maken. Als iemand bijvoorbeeld vaak dingen koopt via online platformen is de kans groter dat hij of zij slachtoffer wordt van (ver)koopfraude (Van Wilsem, 2013).  
De toegankelijkheid gaat over de beschermingsmaatregelen die iemand neemt. In het geval van cybercriminaliteit is deze factor minder van toepassing. Zo is het bijvoorbeeld lastig om spammailtjes te blokkeren. Door zelf alert te zijn kan men echter wel voorkomen dat men op linkjes uit spammailtjes drukt. Het is dan echter wel belangrijk dat iemand ook de technische inzicht heeft om zichzelf te beschermen. Toch speelt ook technische bescherming een rol. Met een password manager of tweestapsverificatie is iemand beter beschermt. Iemand die zich bewust is van de gevaren op het internet, en gebruik maakt van beschermingsmiddelen zoals een VPN of een password-manager, loopt minder risico dan iemand die zich niet bewust is van de gevaren (Leukfeldt & Yar, 2016).
Een geschikt doel voor een potentiële dader is dus iets of iemand die een grote waarde vertegenwoordigt, een snelle verbinding heeft, vaak online is en zichzelf niet goed beschermt tegen online gevaren. 

Capabele beschermer
Een capabele beschermer is iets of iemand die door aanwezigheid alleen voorkomt dat er een delict plaatsvindt of door afwezigheid de kans op een delict verhoogt (Hollis-Peel & Welsh, 2014). De politie heeft op het internet weinig tot geen invloed, omdat daders (bijna) volledig anoniem kunnen opereren en de pakkans daardoor erg laag is. Ook andere partijen pakken de rol van capabele beschermer nauwelijks op (van der Wagen et al., 2022). Het ontbreken van een capabele externe beschermer is mogelijk een effect van het ontbreken van een fysieke ontmoetingsplaats. In digitale ontmoetingsplekken komt erg veel data tegelijk binnen en platformbeheerders hebben daardoor moeite om alle communicatie dat via hun platform verloopt in de gaten te houden. Deze platformbeheerders zien zichzelf wel als beschermer en hebben ook beleid over hoe ze die rol invullen (Twitter, z.j.; Facebook, z.j.). De vraag is echter of het capabele beschermers zijn, aangezien ze de hoeveelheid data niet aankunnen. Zo blijkt uit onderzoek van Facebook zelf dat ze bijvoorbeeld minder dan 5% van het haatzaaien kunnen verwijderen (Dwoskin, Newmyer, & Mahtani, 2021). Het gebruik van een firewall of virusscanner zou de het risico op slachtofferschap kunnen verlagen, maar de waarde lijkt te beperkt om te kunnen spreken over een capabele beschermer (Bossler & Holt, 2009).  

Samen op locatie en tijdstip
Volgens RAT zouden de gemotiveerde dader, het geschikte doelwit en het ontbreken van een capabele beschermer tot een misdrijf kunnen leiden als zij tegelijkertijd op dezelfde locatie aanwezig zijn (Cohen & Felson, 1979). Cybercriminaliteit vindt echter online plaats, waardoor er geen fysieke plekken zijn waar deze drie factoren samen komen. Dit heeft als gevolg dat men goed moet kijken welke factoren van RAT toepasbaar zijn op cybercriminaliteit (van der Wagen et al., 2022). Zo blijkt de rol van capabele beschermer bij verschillende partijen te liggen, die ook niet altijd goed in staat zijn om die rol te vervullen. RAT kan dus toegepast worden op cybercriminaliteit, als men maar rekening houdt met het feit dat de ontmoeting niet fysiek, maar digitaal is (Leukfeldt & Yar, 2016).

RAT toegepast
De demografische verschillen tussen slachtoffers en niet-slachtoffers die aan het begin van dit hoofdstuk zijn genoemd zijn voor een deel te verklaren met RAT. Mensen die veel online zijn of vaak online aankopen doen lopen een groter risico om slachtoffer te worden, omdat ze daders meer gelegenheid bieden om het delict te plegen (Van Wilsem, 2013). Als iemand zelf op internet op zoek gaat naar illegale zaken, bijvoorbeeld het illegaal streamen of downloaden van films of muziek, dan neemt de kans op slachtofferschap ook sterk toe (Holt & Bossler, 2008). Ook dit heeft weer te maken met de extra gelegenheid die daders krijgen door het gedrag van potentiële slachtoffers. Hoewel een externe capabele beschermer weinig invloed heeft op de kans op slachtofferschap, kan men wel zichzelf beschermen door oplettend te zijn, zich bewust te zijn van de gevaren en de juiste maatregelen te nemen (Leukfeldt & Yar, 2016). Hieruit zijn de volgende hypothesen af te leiden:

1. [bookmark: _Hlk103256802]In de gemeente Barneveld zijn mensen die meer online zijn relatief vaker slachtoffer van cybercriminaliteit dan mensen die minder tijd online besteden.
2. In de gemeente Barneveld zijn mensen die meer online kopen of verkopen relatief vaker slachtoffer van cybercriminaliteit dan mensen die minder online kopen of verkopen.
3. In de gemeente Barneveld zijn mensen met een hoge risicoperceptie op het gebied van cybercriminaliteit relatief minder vaak slachtoffer van cybercriminaliteit dan mensen met een lage risicoperceptie.
4. In de gemeente Barneveld zijn mensen die beschermingsmaatregelen nemen, relatief minder vaak slachtoffer van cybercriminaliteit dan mensen die geen beschermingsmaatregelen nemen.

[bookmark: _Toc112851305]2.3 Daderschap
In de vorige paragraaf is duidelijk geworden wat verklaringen zijn voor slachtofferschap van cybercriminaliteit. Het is echter nog niet duidelijk waarom daders cyberdelicten plegen. Aan de hand van bestaande literatuur is het mogelijk om meer inzicht te krijgen in gangbare verklaringen  
Later in dit onderzoek worden verklaringen voor cybercriminaliteit in de gemeente Barneveld onderzocht. Hiervoor is het belangrijk dat zich onder de respondenten ook daadwerkelijk daders bevinden, omdat het anders lastig is om iets te zeggen over verklaringen voor hun gedrag. Om de kans te vergroten dat er zich daders bevinden onder de respondenten zal er in dit onderzoek data worden verzameld onder jongeren. Hier is voor gekozen omdat Moffitt (1993) stelt dat een groot deel van de criminele activiteiten wordt gepleegd door jongeren. In haar theorie heeft ze het over antisociaal gedrag, wat leidt tot criminaliteit. Biologisch gezien worden jongeren in hun adolescentie steeds volwassener. Toch krijgen ze nog niet de privileges en verantwoordelijkheden die horen bij hun volwassenheid. Dit verschil in biologische en sociale leeftijd zorgt ervoor dat ze op zoek gaan naar manieren om de ‘maturity-gap’ te dichten. Vaak leidt dit tot gedrag wat kan worden gezien als antisociaal of crimineel. Moffitt (1993) schreef haar theorie over offline criminaliteit, ook omdat in 1993 cybercriminaliteit nog amper bestond. Later is aangetoond dat haar theorie ook van toepassing is op cybercriminaliteit en dat het vooral jongeren zijn die online crimineel gedrag vertonen (Ruiter & Bernaards, 2013; Marcum, Higgins, Ricketts, & Wolfe, 2014). 
Om een verklaring te geven voor het criminele gedrag van jongeren zal er gebruik gemaakt worden van de differentiële associatietheorie en de sociale controle theorie. Er is gekozen voor deze theorieën omdat ze volgens Church et al. (2008) gebruikt kunnen worden om conceptuele verbindingen te maken tussen risicofactoren en crimineel gedrag. De twee theorieën geven verschillende, ogenschijnlijk tegenstrijdige verklaringen voor crimineel gedrag. Aan het eind van deze paragraaf komen deze verklaringen samen.
De differentiële associatietheorie stelt dat crimineel gedrag ontstaat omdat iemand het gedrag en de bijbehorende normen en waarden van zijn delinquente omgeving overneemt (Sutherland, 1947). De theorie is opgebouwd uit negen zogenaamde proposities. Deze zijn als volgt geformuleerd (Bruinsma, 1985, pp. 38-39):  
1. “Crimineel gedrag wordt geleerd” 
2. “Crimineel gedrag wordt geleerd in interacties met andere personen in een communicatieproces” 
3. “Het leren van crimineel gedrag vindt hoofdzakelijk plaats in intieme, persoonlijke groepen”
4. “Wanneer crimineel gedrag wordt geleerd, dan omvat dat leren van:
a. Technieken om het gedrag uit te voeren
b. De richting van driften, motieven en attitudes”
5. “De specifieke richting van driften en motieven wordt gevormd door definities van wetten die positief of negatief kunnen zijn”
6. “Iemand wordt crimineel door een overmaat aan definities die positief zijn ten aanzien van wetsovertredingen boven definities die negatief zijn ten opzichte van wetsovertredingen”
7. “Differentiële associaties kunnen variëren in frequentie, duur, prioriteit en intensiteit”
8. “Het leerproces van crimineel gedrag door associaties met criminele en anti-criminele gedragspatronen omvat alle mechanismen die bij elk leerproces optreden”
9. “Hoewel crimineel gedrag een expressie is van algemene behoeften en waarden, wordt het niet verklaard door deze algemene behoeften en waarden, daar niet-crimineel gedrag eveneens een uiting is van dezelfde waarden en behoeften.”

Uit deze proposities valt op te maken dat mensen crimineel gedrag, net als andere vormen van gedrag, aangeleerd krijgen doormiddel van interactie met andere mensen. Het belangrijkste principe van de differentiële associatietheorie is dat elk persoon wordt omgeven door zowel mensen die het naleven van wetten als positief zien als door mensen die het overtreden van wetten als positief zien. Van mensen waarmee er vaak en nauw contact is worden de gedragspatronen overgenomen. Bij jongeren zijn dit dan bijvoorbeeld vrienden (Rokven, de Boer, Tolsma, & Ruiter, 2017). Van vrienden met criminele gedragspatronen nemen jongeren niet alleen de handelingen over, maar ook de afwijkende normen en waarden waardoor ze het criminele gedrag niet zien als fout. Een jongere gaat dus crimineel gedrag vertonen als hij of zij contacten heeft met criminele gedragspatronen en relatief geïsoleerd is van mensen met anti-criminele gedragspatronen. Een jongere die omgaat met niet-criminele contacten zal hun normen, waarden en handelingen overnemen en volgens deze theorie dus juist niet overgaan tot crimineel gedrag (Sutherland, 1947).
De tweede verklaring voor crimineel gedrag die in dit onderzoek besproken zal worden komt voort uit de sociale controle theorie. Deze theorie stelt dat iemand crimineel gedrag gaat vertonen als hij of zij geen sterke band meer heeft met zijn sociale omgeving (Hirschi, 2002). Een verschil met andere theorieën is dat deze theorie zich eigenlijk niet richt op het verklaren van crimineel gedrag, maar op het verklaren van niet-crimineel gedrag (van Dijk et al., 2021). Zo zal iemand die leuke collega’s en goede familierelaties heeft minder snel crimineel gedrag vertonen, omdat hij beseft dat hij met dat gedrag mogelijk de contacten met collega’s of familie kwijtraakt (Junger-Tas, 1992). Er zijn vier verschillende factoren te onderscheiden in de relatie tussen een persoon en zijn sociale omgeving. De eerste factor gaat over de tijd en energie die iemand steekt in zijn sociale positie. Dit wordt ‘Attachment’ genoemd. De tweede factor gaat over de waarde die iemand hecht aan het oordeel van anderen. In de theorie wordt dit ‘Commitment’ genoemd. De derde factor gaat over de tijd en ruimte die iemand heeft om crimineel gedrag te vertonen. Als men veel sociale relaties heeft, is men daar zo druk mee dat men geen tijd heeft om crimineel gedrag te vertonen. Dit wordt ‘Involvement’ genoemd. Als laatste heeft het aanhangen van gezamenlijke normen en waarden invloed op het gedrag. Als iemand zich niet kan vinden in de maatschappelijke ‘Beliefs’ is hij sneller geneigd om crimineel gedrag te vertonen (Junger-Tas, 1992).
Opvallend aan bovenstaande theorieën is dat ze lijken te leiden tot verschillende verwachtingen. De differentiële associatie theorie stelt dat mensen crimineel gedrag gaan vertonen doordat ze meer sociale relaties hebben met mensen die al crimineel gedrag vertonen dan met mensen die geen crimineel gedrag vertonen (Akers, Krohn, Lanza-Kaduce, & Radosevich, 1979). Hierdoor krijgen ze de techniek en afwijkende normen en waarden aangeleerd en gaan ze het gedrag overnemen. De sociale controletheorie stelt dat mensen crimineel gedrag gaan vertonen bij een gebrek aan sociale relaties of als zij zich niet herkennen in de gezamenlijke normen en waarden (Junger-Tas, 1992). Dit is terug te zien in de mate van ‘attachment’, ‘commitment’, ‘involvement’ en ‘beliefs’. Bij de ene theorie zouden veel sociale relaties, met delinquente mensen, dus kunnen leiden tot crimineel gedrag, terwijl de andere theorie stelt dat weinig sociale relaties kunnen leiden tot crimineel gedrag. Deze twee theorieën leiden tot de volgende hypothesen:

5. [bookmark: _Hlk106962186]Als iemand veel verbondenheid met zijn sociale omgeving voelt is de kans kleiner dat die persoon zich schuldig maakt aan cybercriminaliteit.
a. [bookmark: _Hlk103263963]Tenzij invloedrijke personen uit iemands sociale omgeving criminele gedragspatronen vertonen. Dan is de kans groter dat die persoon zich schuldig maakt aan cybercriminaliteit

[bookmark: _Hlk104303548]
[bookmark: _Toc112851306]2.4 Overlap dader- en slachtofferschap
Tot nu toe zijn in dit onderzoek slachtoffers en daders behandeld als twee aparte groepen. Uit eerder onderzoek blijkt echter dat er overlap zit tussen deze groepen. Slachtoffers van criminaliteit in het algemeen zijn vaker daders dan niet-slachtoffers en daders zijn vaker slachtoffer dan niet-daders (Rokven & Tolsma, Dader, slachtoffer of beiden?: De samenhang tussen daderschap en slachtofferschap onderzocht, 2013). Op het moment dat mensen slachtoffer worden van criminaliteit raken ze mogelijk gemotiveerd om hun verlies te compenseren op een criminele manier. Ook het omgekeerde mechanisme is mogelijk. Iemand die een delict pleegt kan mogelijk een doelwit worden van de vergelding van zijn slachtoffer (Weulen Kranenbarg, Holt, & Van Gelder, 2019; Rokven & Tolsma, Dader, slachtoffer of beiden?: De samenhang tussen daderschap en slachtofferschap onderzocht, 2013). Het is mogelijk dat deze slachtoffers vervolgens zelf deze delicten gaan plegen. Om een meer omvattend beeld te krijgen van cybercriminaliteit is het van belang dat er ook wordt gekeken naar de overlap tussen daders en slachtoffers (Kerstens & Jansen, 2016). Deze theorie leidt tot de volgende hypothese:

6. [bookmark: _Hlk112787482][bookmark: _Hlk107473842]In de gemeente Barneveld zijn slachtoffers van cybercriminaliteit vaker dader van cybercriminaliteit dan niet-slachtoffers.

[bookmark: _Toc112851307]2.5 conceptueel model
In figuur 1 zijn de verbanden weergegeven zoals ze worden verwacht op basis van de literatuur. De sociale controle theorie stelt dat sociale verbondenheid een negatieve relatie heeft met daderschap. In de differentiële associatietheorie komt naar voren dat deze relatie echter wordt beïnvloed door het gedrag van iemands omgeving. Deze relatie kan zowel positief als negatief zijn, omdat het afhangt van het soort gedrag. Vertoont iemands omgeving veel crimineel gedrag, dan is de relatie positief en leidt veel sociale verbondenheid juist tot crimineel gedrag. Bij weinig deviant gedrag in iemands omgeving is deze relatie negatief. 
	Voor slachtofferschap geldt dat de tijd die iemand online spendeert en hoe vaak iemand online shopt of handelt een positieve relatie heeft met de kans op slachtofferschap. Zoals in figuur 1 zichtbaar is, is de relatie voor beschermingsmaatregelen en risicoperceptie met slachtofferschap negatief. De relatie tussen daderschap en slachtofferschap is positief, omdat de verwachting is dat daders vaker slachtoffer zijn dan niet-daders en andersom.

Figuur 1: conceptuele verbanden
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3. [bookmark: _Toc112851308]Methoden
Dit onderzoek tracht inzicht te geven in de prevalentie van cybercriminaliteit onder alle inwoners van de gemeente Barneveld. Het is niet mogelijk om alle inwoners mee te nemen in het onderzoek. Daarom zullen de resultaten van een kleinere groep gegeneraliseerd worden naar alle inwoners van de gemeente Barneveld. Het is lastig om deze generalisatie te maken als slechts een beperkt aantal respondenten is meegenomen in het onderzoek. Daarom is er gebruik gemaakt van kwantitatieve methodes. Hierdoor is het mogelijk om in relatief korte tijd een groot aantal respondenten te bevragen. Een nadeel van kwantitatieve methoden is echter wel dat er minder tijd en ruimte is per respondent om dieper in te gaan op de data (Vennix, 2016). In dit onderzoek is er dan ook gebruik gemaakt van twee surveys, waarin een relatief groot aantal respondenten is bevraagd, die elkaar aanvullen.

[bookmark: _Toc112851309]3.1 Operationalisatie
Op basis van de theorie zijn een aantal hypothesen opgesteld. Deze hypothesen zullen worden getest door vragenlijsten voor te leggen aan een steekproef onder alle inwoners, voor de hypothesen over slachtoffers, en aan jongeren, voor de hypothesen over daders. Het is echter niet mogelijk om de begrippen uit de hypothesen direct op te nemen in de vragenlijsten.  Daarom zijn de begrippen geoperationaliseerd (Bijleveld, 2018). Voor de operationalisatie is gebruik gemaakt van eerdere inzichten en worden bestaande instrumenten, die bewezen effectief zijn, gecombineerd. Bij sommige variabelen is de operationalisatie aangepast, om ze geschikt te maken voor dit onderzoek. Per concept zal verwezen worden naar het onderzoek waaruit de operationalisatie is afgeleid. De vragenlijsten die volgen uit de operationalisatie zijn te vinden in bijlage 1 (daderenquête) en bijlage 2 (slachtofferenquête).

Slachtofferenquête
De term cybercriminaliteit is breed en ambigu. Mensen weten vaak wel wat er ongeveer mee bedoeld wordt, maar wat er precies onder valt is niet duidelijk. Daarom is de vraag voor de afhankelijke variabele opgesplitst in een aantal delicten. Om te vragen naar slachtofferschap van delicten is gebruik gemaakt van geijkte instrumenten door de vraagstelling over te nemen uit eerder onderzoek (Beerthuizen, Sipma, & Van der Laan, 2020). Deze vragen zijn vaker gebruikt in wetenschappelijk onderzoek, wat de betrouwbaarheid en interne validiteit van dit onderzoek vergroot (Sipma & Meijer-van Leijsen, 2019). Doordat het domein van cybercriminaliteit echter aan veranderingen onderhevig is, is besloten om nog een extra delict toe te voegen (van der Wagen et al., 2022). Hierbij gaat het om zogenaamde ‘vriend-in-nood-fraude’. Hierbij stuurt de dader een bericht waarin hij zich voordoet als een vriend of familielid met acute geldnood (Politie, z.j.). Deze vorm van cybercriminaliteit lijkt steeds vaker plaats te vinden (AT5, 2020), maar was nog niet meegenomen in het onderzoek waar de vragen op zijn gebaseerd. De vraag die in de enquête is opgenomen over ‘vriend-in-nood-appjes vroeg naar het ontvangen van zulke berichtjes en niet naar daadwerkelijk slachtofferschap. De gevolgen van deze vraagstelling worden behandeld in de conclusie en discussie. 
Hoewel er een aantal verschillende delicten naar voren komen in de vragen naar slachtofferschap is het niet mogelijk om alle verschillende vormen te bevragen. Daarom is er in een open vraag gesteld of men slachtoffer is geworden van digitale delicten die niet eerder in de vragenlijst aan de orde zijn gekomen.
[bookmark: _Hlk107318749]	Om hypothese 1 te kunnen testen moest duidelijk worden hoe hoog respondenten scoren op de determinant ‘hoeveel tijd mensen online besteden’. Om dit te meten is een vraag overgenomen uit een onderzoek waarin deze vragen al succesvol zijn toegepast (Misana-ter Huurne et al., 2020). Vervolgens is er ook een vraag gesteld over wat mensen online doen, omdat bepaalde activiteiten meer gelegenheid bieden voor daders. Ook deze vraag is gebaseerd op het eerdergenoemde onderzoek. Respondenten konden in deze vragenlijst echter maximaal 3 activiteiten aanvinken waarvoor zij het meest online waren, omdat de verwachting was dat bijna alle respondenten anders alle vinkjes zouden aanvinken.
	Om hypothese 2 te kunnen testen moest duidelijk worden hoe vaak mensen online aankopen deden. Om de score van respondenten op deze determinant te meten is een vraag overgenomen uit een ander onderzoek van de Haagse Hogeschool waarin deze op een succesvolle manier is gebruikt (Van 't Hoff-de Goede et al., 2019). Er is echter nog wel een splitsing aangepast tussen webshops en platforms waarop gehandeld wordt met particulieren, omdat de verwachting is dat bepaalde vormen van cybercriminaliteit, zoals oplichting, vooral plaatsvinden via zulke handelsplatformen.
	Om hypothese 3 te kunnen testen zijn er drie vragen opgesteld om de risicoperceptie van mensen te bevragen. De vragen waarmee deze determinant zijn geoperationaliseerd bleken in een eerder onderzoek succesvol te zijn en zijn daarom overgenomen uit dat onderzoek naar de samenhang tussen kennis, gelegenheid en online gedrag van Nederlanders (Van 't Hoff-de Goede et al., 2019).
	Om hypothese 4 te kunnen testen is er gebruik gemaakt van aantal vragen naar zelfbeschermingsmaatregelen die ook in eerder onderzoek op een succesvolle manier zijn gebruikt (Spithoven et al., 2020). Omdat het aantal vragen beperkt was zijn niet alle mogelijke maatregelen gevraagd. Op basis van een onderzoek naar zelfbeschermingsmaatregelen onder inwoners van de gemeente Amersfoort zijn zeven maatregelen uitgekozen die verschillen in hoe vaak ze worden gebruikt door mensen (Spithoven et al., 2020). Zo bleek dat slechts 40% van de mensen verschillende wachtwoorden gebruikt voor verschillende accounts, terwijl ongeveer 97% van de mensen updates uitvoert zodra ze beschikbaar zijn. Om voldoende spreiding te krijgen op de onafhankelijke variabele is er dus gevraagd naar maatregelen die over het algemeen door weinig mensen worden genomen en naar maatregelen die juist veel mensen nemen. Naar de volgende zeven maatregelen is gevraagd: 
1. Het gebruiken van verschillende wachtwoorden voor verschillende accounts
2. Het maken van een back-up van belangrijke bestanden
3. Het installeren van updates zodra deze beschikbaar zijn
4. Het voorzichtig zijn met het accepteren van connectieverzoeken van vreemden
5. Het niet openen van bijlages of linkjes in e-mails, ook van onbekende afzenders.
6. Het controleren van privacy-instellingen van apparaten, apps en sociale media
7. Het gebruiken van beveiligingssoftware op apparaten
Naast de vragen die zijn gebruikt om de verschillende hypothesen te testen, zijn er ook een aantal vragen toegevoegd over de rol van de gemeente in de bestrijding van cybercriminaliteit. Zoals in de aanleiding van dit onderzoek al is genoemd, is de gemeente nog zoekende in haar rol in de strijd tegen cybercriminaliteit. Ook is voor de gemeente niet duidelijk wat inwoners van haar verwachten. Daarom zijn er op verzoek van de gemeente drie vragen toegevoegd aan de vragenlijst. De eerste vraag luidt: ‘ik vind dat de gemeente genoeg doet om haar inwoners bewust te maken van de gevaren op het internet’, de tweede vraag luidt: ‘ik verwacht van de gemeente dat zij een grote rol speelt in de preventie van cybercriminaliteit’ en de derde vraag luidt: ‘ik vind dat de gemeente zich minder moet gaan richten op offline criminaliteit en meer op cybercriminaliteit’. De antwoorden op deze vragen zijn niet verder meegenomen in de analyses en zijn dus slechts een toevoeging op de vragen die zijn gesteld voor dit onderzoek. Deze vragen zijn dan ook niet gebaseerd op eerder onderzoek, maar zijn opgenomen in de vragenlijst zoals de gemeente ze heeft aangeleverd. 

Daderenquête
Net als bij de slachtofferenquête kan niet direct de term cybercriminaliteit worden gebruikt in vragen over daderschap aan de respondenten. Daarom is deze vraag, over de afhankelijke variabele, verder uitgesplitst in een aantal delicten. De delicten die zijn bevraagd dekken de diversiteit van cybercriminaliteit zoals naar voren kwam in de stukken van Wall (2015). De vragen zijn vaker succesvol toegepast in wetenschappelijk onderzoek (Van der Laan, Beerthuizen, & Weijters, 2016). Ook bij deze vragenlijst ontbrak er een vraag over ‘vriend-in-nood-fraude’, daarom is deze nog extra toegevoegd aan de vragenlijst. Hoewel er een aantal verschillende delicten naar voren komen in de vragen naar daderschap is het niet mogelijk om alle verschillende vormen van cybercriminaliteit te bevragen. Net als bij de slachtofferenquête had er een extra vraag toegevoegd kunnen worden waarin zou worden gevraagd naar alle overige vormen. Deze vraag is echter niet toegevoegd om niet duidelijk te maken dat het onderzoek over daderschap van cybercriminaliteit ging. Mogelijk zou het respondenten afschrikken als zij te horen kregen dat ze een vragenlijst over crimineel gedrag gingen invullen. Daarom is ervoor gekozen om te spreken over online gedrag. 
	Om hypothese 5 te toetsen dient de determinant delinquente gedrag van vrienden of vriendinnen te worden gemeten. Dit is gebeurd door te vragen naar dezelfde delicten als bij het eigen delinquente online gedrag.  Daarnaast is er ook gevraagd naar de hoeveelheid vrienden en de intensiteit van het contact met die vrienden. De vragen over het gedrag van vrienden zijn gelijk aan de vragen over het eigen delinquente gedrag, maar zijn zo aangepast dat nu wordt gevraagd naar het gedrag van vrienden en vriendinnen. Dit is gebeurd op basis van de formulering die wordt gehanteerd in een versie van de Monitor Zelfgerapporteerde Jeugdcriminaliteit (Van Der Laan & Blom, 2006).
	Om hypothese 5a te toetsen dient de determinant ‘sociale verbondenheid’ van respondenten meetbaar te zijn. Per concept, ‘attachment’, ‘commitment’, ‘involvement’ en ‘beliefs’, van de sociale controletheorie zijn er 3 stellingen overgenomen uit eerder onderzoek. Op de 12 stellingen die hieruit volgden konden respondenten antwoorden met een vijfpunts-likertschaal van ‘helemaal oneens’ tot ‘helemaal eens’. Doordat deze stellingen al eerder zijn gebruikt is bekend dat ze voldoen aan de betrouwbaarheidseisen voor het meten van de sociale verbondenheid van respondenten (Kerstens & Stol, 2012; Özbay & Özcan, 2006).
	Om hypothese 6 te testen zijn er een aantal vragen over slachtofferschap toegevoegd aan de daderenquête. Deze vragen zijn overgenomen uit de slachtofferenquête om zo de validiteit en betrouwbaarheid van de meting te waarborgen.

[bookmark: _Toc112851310]3.2 Dataverzameling	

Slachtofferenquête
Bij het uitzetten van de slachtofferenquête is geprobeerd om een groep respondenten te krijgen die een goede afspiegeling vormen van de bevolking van Barneveld. Het was mogelijk om gebruik te maken van een bestaand panel van inwoners van Barneveld. Dit burgerpanel wordt beheerd door een extern onderzoeksbureau, Research2Evolve, zodat de gemeente de gegeven antwoorden niet kan koppelen aan inwoners. Volwassen inwoners kunnen zich via de website van de gemeente aanmelden om lid te worden van het burgerpanel. Toen dit onderzoek werd uitgezet had het burgerpanel 701 leden. Deze leden krijgen gemiddeld 3 à 4 keer per jaar een vragenlijst toegestuurd, die 5 tot 10 minuten in beslag neemt. Tegenover het invullen van deze vragenlijsten staat geen beloning. Research2Evolve dient ervoor te zorgen dat de groep leden een representatieve afspiegeling van alle inwoners is. Op het moment dat bepaalde groepen inwoners ondervertegenwoordigd zijn gaat Research2Evolve daarom actief leden werven uit die groepen.
Een nadeel van werken met een extern onderzoeksbureau was dat er slechts een beperkt aantal vragen gesteld mochten worden. Dit had twee redenen. Ten eerste heeft zowel de gemeente als het onderzoeksbureau belang bij een zo groot mogelijke groep panelleden. Op het moment dat de vragenlijst uit te veel vragen zou bestaan was de angst van het bureau en de gemeente dat te veel respondenten zouden afhaken. Mogelijk zouden zij dan ook geen verdere onderzoeken meer willen invullen. Ten tweede heeft de gemeente een contract voor een aantal vragen per jaar dat zij via het onderzoeksbureau mogen uitzetten. Hoe meer vragen er dus in deze vragenlijst gesteld zouden worden, hoe minder er beschikbaar zijn voor onderzoeken die later in dit jaar nog gaan plaatsvinden. Daarom is er in overleg met medewerkers van de gemeente gekeken naar het belang van elke vraag. Concepten die het liefst met 5 of 6 verschillende vragen worden gemeten zijn in dit onderzoek daardoor soms maar met 2 of 3 vragen gemeten.
Het uitzetten van de vragenlijst via het onderzoek heeft echter ook een groot voordeel. Door de vragenlijst via deze weg te verspreiden werd het mogelijk om een responspercentage te bepalen. De groep waarnaar de vragenlijst werd verzonden was immers bekend. Naast de verspreiding via het burgerpanel is de vragenlijst ook verspreid via een zogenaamde ‘open link’. Deze link is verspreid via verschillende communicatiekanalen van de gemeente. Door de ‘open link’ te verspreiden zou wellicht een representatievere groep bereikt kunnen worden. In het burgerpanel van Barneveld zijn jongeren namelijk ondervertegenwoordigd. Daarnaast wilde de gemeente de ‘open link’ ook gebruiken om extra leden voor het burgerpanel te werven. Deze ‘open link’ had dus als voordeel dat de representativiteit mogelijk beter zou worden, omdat er meer jongeren geworven zouden kunnen worden. Het nadeel was echter dat voor deze groep het responspercentage niet te berekenen is.
Op het moment dat mensen op de link drukten kregen zij eerst een introductietekst te zien. Daarin stond wat het onderwerp en doel van de vragenlijst was. Ook werd duidelijk gemaakt dat het ging om de ervaring en meningen van de respondenten, zodat ze niet de druk zouden voelen dat ze ‘onjuiste’ antwoorden zouden kunnen invullen. Daarnaast werd ook duidelijk gemaakt dat er vertrouwelijk zou worden omgegaan met de gegevens van respondenten. Omdat gebruik werd gemaakt van een extern onderzoeksbureau mochten respondenten contact opnemen met dat bureau als zij vragen hadden tijdens het invullen van de vragenlijst. Terwijl dit onderzoek uit stond bij het burgerpanel is daar geen gebruik van gemaakt. Vervolgens werden er vragen gesteld over geslacht, online gedrag, slachtofferschap, veiligheidsmaatregelen, bewustzijn en verwachtingen over de rol van de gemeente. Alle onderwerpen werden kort geïntroduceerd met een uitleg over de vragen die dan zouden volgen. In de vragenlijst voor leden van het burgerpanel is niet gevraagd naar leeftijd, omdat deze al bekend is bij leden van het burgerpanel. Voor respondenten die nog geen lid waren van het burgerpanel is deze vraag wel toegevoegd. Aan het eind van de vragenlijst was er voor respondenten ruimte om opmerkingen en vragen achter te laten over de vragenlijst. 46 respondenten hebben van deze mogelijkheid gebruik gemaakt. Voor niet-leden werd er afgesloten met de vraag of mensen lid wilden worden van het burgerpanel van Barneveld.
Uiteindelijk hebben er 340 respondenten de vragenlijst ingevuld. 297 van hen waren al lid van het burgerpanel, wat het responspercentage op 42% brengt. 43 respondenten hebben de vragenlijst ingevuld via de open link. Doordat zowel de gemeente als de organisatie achter het burgerpanel niet toestond dat er naar demografische kenmerken, anders dan geslacht en leeftijd, werd gevraagd, kan er slechts in beperkte mate worden gecontroleerd voor de representativiteit. Wel is duidelijk dat de leeftijdsverdeling onder de 340 respondenten sterk afwijkt van de leeftijdsverdeling in de gemeente. Dit komt verder aan bod in paragraaf 3.4.  

Daderenquête
Voor het invullen van de vragenlijst over daderschap zijn jongeren in de gemeente Barneveld gevraagd. Dit is gebeurd door langs te gaan bij 1 middelbare school en 1 Mbo-school in Barneveld. Eerder onderzoek heeft uitgewezen dat scholen eerder bereid zijn om mee te werken als het contact wordt gelegd door een tussenpersoon die zij goed kennen in plaats van direct door de onderzoeker (Van der Gaag, Herlitz, & Hough, 2019). Daarom heeft de onderzoeker niet zelf contact gezocht met docenten, maar is dit gebeurd via medewerkers van de gemeente, die vanuit hun functie veel samenwerken met de scholen. Zo zijn twee docenten gevonden die ervoor open stonden dat de vragenlijst werd afgenomen in hun klassen onder lestijd. De enquête is verspreid via scholen omdat er voor jongeren in Nederland een leerplicht geldt, waardoor scholen een geschikte manier zijn om jongeren te bereiken. Naast deze twee scholen is er nog contact gezocht met een andere middelbare school. Uiteindelijk is door die school geen toestemming gegeven om het onderzoek daar af te nemen. Dit heeft als gevolg dat bepaalde groepen jongeren niet of slechter gerepresenteerd zijn in dit onderzoek. In Barneveld woont namelijk een grote gemeenschap reformatorische christenen, waarvan de kinderen veelal naar dezelfde school gaan. Dit is de school waar het onderzoek niet is afgenomen, waardoor leerlingen met deze achtergrond beperkt zijn meegenomen in dit onderzoek. In de discussie zal verder worden ingegaan op de gevolgen hiervan.
Een nadeel van de vragenlijst afnemen via scholen is echter wel dat bijvoorbeeld schoolverlaters of spijbelaars niet of nauwelijks zijn vertegenwoordigd in de vragenlijst. Dit is echter een beperkte groep van het totaal aantal jongeren (CBS, 2022). Wegens de beperkte tijd is er voor gekozen om niet te zoeken naar manieren om deze groepen nog wel mee te nemen in het onderzoek.
	De vragenlijst werd verspreid in de klas.  Aan het begin van het lesuur meldde de docent dat een deel van de les gebruikt zou worden voor deelname aan een wetenschappelijk onderzoek. Vervolgens vertelde de onderzoeker de leerlingen dat zij een vragenlijst zouden gaan invullen over hun online gedrag. Hierbij werd ook vermeld dat het belangrijk was om echt eerlijk te zijn en dat het onderzoek volledig anoniem was. Ook werd aan de leerlingen uitgelegd dat zij bij vragen hun hand konden opsteken waarna de docent of onderzoeker langs zou lopen. Dit is slechts een enkele keer gebeurd op het moment dat een leerling een vraag niet helemaal begreep. Nadat nogmaals was opgeroepen tot eerlijkheid konden de leerlingen beginnen met het invullen van de vragenlijst.
De leerlingen kregen toegang tot de vragenlijst via een QR-code, weergegeven op de beamer, die leerlingen konden scannen. Het invullen van de vragenlijst gebeurde via hun eigen telefoon. Om te voorkomen dat leerlingen zouden doen alsof ze de vragenlijst invulden terwijl ze eigenlijk iets anders aan het doen waren liep de docent rond in het lokaal. Voordat de vragenlijst werd afgenomen is er door zowel de docent als de onderzoeker gesproken over een vragenlijst over online gedrag. Er is voor gekozen om niet te spreken over cybercriminaliteit, omdat dit mogelijk een negatieve invloed zou kunnen hebben op de eerlijkheid. Eerder onderzoek heeft namelijk vastgesteld dat sommige jongeren in enquêtes bagatelliseren of juist overdrijven als het gaat over hun criminele gedrag (Junger & Polder, 1992). Door ze het idee te geven dat deze vragenlijst daar niet over gaat, is getracht dit fenomeen te verkleinen. Om de kans te vergroten dat leerlingen niet zouden doorhebben dat het een onderzoek over daderschap van criminaliteit ging, zijn er ook vragen toegevoegd over niet-crimineel online gedrag.
Op het moment dat leerlingen de QR-code scande kregen zij direct de vragen te zien. Allereerst is er gevraagd naar hun geslacht en leeftijd. Vervolgens naar het contact met hun vrienden en hun sociale verbondenheid. Daarna werd er gevraagd naar slachtofferschap. De vragenlijst werd afgesloten met vragen over het online gedrag van hun vrienden en henzelf. Nadat alle leerlingen klaar waren met het invullen van de vragenlijst werden zij hartelijk bedankt voor hun deelname en kregen zij een chocolaatje uitgedeeld door de onderzoeker.
	Uiteindelijk zijn er zo 140 enquêtes afgenomen. Doordat de docenten controleerden of leerlingen daadwerkelijk de vragenlijst invulden hebben alle leerlingen die zijn benaderd ook daadwerkelijk de vragenlijst ingevuld.
	
[bookmark: _Toc112851311]3.3 Enquêtes
Zoals eerder benoemd is het verstandig om criminaliteit zo dicht mogelijk bij de bron te onderzoeken, zodat externe zaken, zoals het registratiesysteem van de politie, zo min mogelijk invloed hebben op de resultaten (Bijleveld, 2018). Daarom is er in dit onderzoek voor gekozen om methoden te gebruiken die de data direct verzamelen van daders en slachtoffers.

Slachtofferenquête
[bookmark: _Hlk112696991]Slachtofferenquêtes kunnen een valide en betrouwbare manier zijn om data te verzamelen over de prevalentie van criminaliteit. Dit komt doordat ze minder last hebben van onderrapportage zoals bijvoorbeeld politieregistraties (Bijleveld, 2018). Daarnaast is er in dit onderzoek gevraagd naar gevoelige onderwerpen. Het zou namelijk kunnen dat mensen zich schamen voor het feit dat ze slachtoffer zijn geworden, omdat ze het gevoel hebben dat ze naïef zijn geweest (Leukfeldt et al., 2013). Door gebruik te maken van een enquête en de anonimiteit die daarmee gepaard kan gaan wordt een deel van die schaamte mogelijk weggenomen (Bijleveld, 2018). Slachtofferenquêtes hebben ook een aantal nadelen. Zo hebben mensen een vrij selectief geheugen, waardoor respondenten incidenten, zeker als ze al wat langer geleden plaats hebben gevonden, niet altijd meer even scherp herinneren. Daarnaast kan het ook lastig zijn om de vragen zo te formuleren dat ze niet te aanstootgevend zijn, maar wel duidelijk en scherp zijn (Marenin, 1997). Een nadeel van slachtofferenquêtes is dat ze geen inzicht bieden in slachtofferloze delicten, zoals milieuvervuiling of drugshandel, of in delicten waarvan mensen niet weten dat ze slachtoffer worden (Bijleveld, 2018). 

Daderenquête
Een deel van de nadelen van slachtofferenquêtes is in dit onderzoek verholpen met een daderenquête. Zeker als het gaat om slachtofferloze delicten of delicten met slachtoffers die zichzelf niet zien als slachtoffer. Zoals eerder genoemd zou dit zeker op het gebied van cybercriminaliteit veel voor kunnen komen. Een nadeel aan daderenquêtes is echter wel dat het maar de vraag is of respondenten eerlijk antwoord geven. De vragen zullen namelijk per definitie gaan over handelingen die door velen als slecht gezien worden (Bijleveld, 2018). Hoewel de onderzoeker ook in dit geval vertrouwelijkheid heeft toegezegd aan de respondenten blijft het de vraag of ze bepaalde delicten blijven verzwijgen. Daarnaast zouden jongeren ook juist kunnen overdrijven en opscheppen over hun criminele gedrag (Junger & Polder, 1992). Door naar de respondenten meermaals te communiceren dat het belangrijk is om alles eerlijk in te vullen en te garanderen dat hun antwoorden volledig anoniem zijn is getracht om deze verstoring in de cijfers zo klein mogelijk te houden. Ook bij daderenquêtes speelt het probleem van een selectief geheugen, zeker op de lange termijn (Bijleveld, 2018). 

Validiteit en betrouwbaarheid
De betrouwbaarheid van een onderzoek heeft te maken met herhaalbaarheid (Vennix, 2016). Door in de methode uitgebreid te beschrijven welke stappen zijn gezet tijdens het onderzoeksproces wordt getracht de betrouwbaarheid van dit onderzoek te vergroten. Daardoor wordt het namelijk mogelijk om het onderzoek te herhalen op dezelfde manier. Doordat cybercriminaliteit op dit moment echter nog in ontwikkeling is, zou het kunnen dat er bij herhaling andere delicten onderzocht zouden moeten worden. (Bijleveld, 2018).
Daarnaast is ook de betrouwbaarheid van de gebruikte meetinstrumenten van belang (Vennix, 2016). Iedere respondent heeft precies dezelfde vragen gekregen. In het geval van de daderenquêtes was er met de docenten afgestemd wat zij vooraf aan het onderzoek zouden vertellen aan de leerlingen. Zo werden de omstandigheden voor iedere respondent, voor zover dat mogelijk was, gelijk gehouden. Bij de slachtofferenquêtes was het niet mogelijk om de respondenten vooraf toe te spreken. Daarom is de uitleg en oproep om eerlijk te zijn in een introductietekst gezet. Deze tekst was ook voor alle respondenten gelijk. Door de vragen en omstandigheden, voor zover mogelijk was, gelijk te houden voor iedere respondent is getracht de betrouwbaarheid van de meetinstrumenten zo hoog mogelijk te houden. 
De validiteit van een onderzoek is te splitsen in construct-, interne en externe validiteit (Bijleveld, 2018). De constructvaliditeit geeft aan of de ‘constructen’ op een juiste manier worden gemeten. In dit onderzoek is getracht deze validiteit hoog te houden door gebruik te maken van meerdere methoden en geijkte instrumenten. Voor het opstellen van vragen voor de slachtofferenquête betekende dit dat er vragen zijn gebruikt over online gedrag die al eerder zijn gebruikt in wetenschappelijk onderzoek. Ook de vragen over de veiligheidsmaatregelen die mensen nemen zijn al eerder succesvol toegepast in wetenschappelijk onderzoek. De vragen of onderwerpen die nog niet eerder zijn gebruikt in wetenschappelijk onderzoek, zoals de vraag naar vriend-in-nood-fraude, zijn zoveel mogelijk op eenzelfde manier geformuleerd als de vragen die wel zijn overgenomen uit wetenschappelijk onderzoek.
In het geval van de vragen voor de daderenquête is dezelfde methode gehanteerd. Voor bijna alle indicatoren was het mogelijk om een vraag over te nemen uit eerder succesvol onderzoek. Zo waren er meerdere vragenlijsten over de differentiële associatie theorie en de sociale bondingstheorie. Ook hier was het nodig om enkele vragen toe te voegen, bijvoorbeeld over appstore-fraude en vriend-in-nood-fraude. De formulering van deze vragen is zoveel mogelijk overgenomen van al bestaande vragen. Op deze manier is getracht de constructvaliditeit van dit onderzoek te verhogen.
Interne validiteit gaat over mogelijke alternatieve verklaringen voor het gevonden effect (Bijleveld, 2018). De kans op alternatieve verklaringen voor de gevonden effecten is getracht zo laag mogelijk te houden door voor zowel slachtoffer- als daderschap de verklaringen over te nemen uit eerder onderzoek. Dit heeft als gevolg dat het zeer waarschijnlijk is dat de veronderstelde causale relaties ook daadwerkelijk bestaan. De interne validiteit van dit onderzoek wordt echter verzwakt door het type vragen die zijn voorgelegd aan respondenten. Er is namelijk gevraagd naar bepaalde verklarende factoren en dader- of slachtofferschap. De veronderstelling is dat de verklarende factoren optraden voor het dader- of slachtofferschap. Dit is echter lastig te controleren en het is niet met zekerheid te zeggen dat de volgorde is, zoals wordt verondersteld in het causale verband.
De externe validiteit geeft aan of het gevonden verband alleen geldt binnen de steekproef of ook generaliseerbaar is naar bepaalde groepen (Bijleveld, 2018). Door een representatieve groep inwoners de vragenlijst voor te leggen is het, mits de groep die de vragenlijst invult ook representatief is, mogelijk om de resultaten te generaliseren voor de gehele gemeente. Daarbuiten zal de generaliseerbaarheid beperkt zijn, omdat de demografie van Barneveld afwijkt van veel andere gemeenten in Nederland (gemeente Barneveld, z.j.). Zoals eerder is aangegeven zijn veel onderzoek naar cybercriminaliteit uitgevoerd in stedelijke gemeenten. Barneveld is een meer landelijk gelegen gemeente. Mogelijk zijn de resultaten van dit onderzoek dus wel relevant voor andere landelijke gemeenten. Voor de daderenquête is geprobeerd om een diverse groep jongeren te benaderen. Doordat dit echter liep via scholen is dit onderzoek daar niet volledig in geslaagd. De respondenten zijn afkomstig uit 4 havo-klassen en drie mbo-klassen. Dit betekent dat er verschillende groepen zijn gemist. In de discussie zal verder worden ingegaan op de gevolgen voor de generaliseerbaarheid hiervan.

[bookmark: _Toc112851312]3.4 Beschrijving van de data
Slachtofferenquête
De slachtofferenquête is ingevuld door 340 inwoners van de gemeente Barneveld. Uiteindelijk zijn 8 respondenten niet meegenomen in de analyse omdat zij op één of meerdere variabelen missende data hadden. 192 (57,8%) van de respondenten is man, 140 (42,2%) vrouw. Dit betekent dat geen enkele respondent heeft aangegeven geen man of vrouw te zijn. 216 (65,1%) respondenten zijn 50 jaar of ouder. 108 (32,5%) respondenten zijn jonger dan 50 jaar. Van 9 (2,7%) respondenten is de leeftijd onbekend. Een verdere verdeling van de leeftijd van respondenten is te vinden in figuur 2. 

Figuur 2: Leeftijdsverdeling respondenten slachtofferenquête t.o.v. demografie gemeente (Gemeente Barneveld, 2022) (N = 332)


Bijna de helft van de respondenten, namelijk 145 (43,7%), maakt meerdere keren per dag gebruik van het internet. 65 (19,6%) respondenten maken ieder uur gebruik van het internet. 75 (22,6%) respondenten geven aan dagelijks gebruik te maken van het internet. Slechts 2 (0,6%) respondenten maken minder dan 1 keer per dag gebruik van het internet. In Figuur 3 is deze verdeling weergegeven.

Figuur 3: Hoe vaak maakt u gebruik van het internet? (N = 332)


Respondenten maken vooral gebruik van het internet voor ontspanning en sociale contacten. Respectievelijk 195 (58,7%) en 189 (56,9) respondenten geven aan dat deze redenen in hun top 3 staan. Studie en winkelen waren de minst genoemde redenen voor internetgebruik. In Figuur 4 is de verdeling zichtbaar van redenen om gebruik te maken van het internet. 

Figuur 4: Redenen voor internetgebruik in percentages (N = 332)

142 (42,8%) respondenten geven aan in de afgelopen twee jaar slachtoffer van cybercriminaliteit te zijn geworden. Het aantal slachtoffers verschilt sterk per vorm van cybercriminaliteit. Zo hebben 86 respondenten wel eens Vriend-In-Nood-Appjes ontvangen, terwijl slechts 4 respondenten slachtoffer van cyberpesten zijn geworden. In figuur 5 zijn de percentages van slachtofferschap ten opzichte van de gehele steekproef per type cybercriminaliteit weergegeven. 

Figuur 5: Slachtofferschap naar type cybercriminaliteit in percentages (N = 332)


Het aantal mensen dat maatregelen neemt tegen cybercriminaliteit verschilt sterk per type maatregel. Zo gebruiken 150 (45,2%) respondenten verschillende wachtwoorden, terwijl 309 (93,1%) respondenten (bijna) altijd direct updates installeren zodra deze beschikbaar zijn. 57 (17,2%) respondenten maken geen back-up van belangrijke bestanden. 307 (92,5%) respondenten zijn voorzichtig met het accepteren van connectieverzoeken van vreemden. In Figuur 6 is weergegeven hoeveel respondenten elke individuele maatregel nemen.

Figuur 6: genomen maatregelen in percentages (N = 332)

Daderenquête
De slachtofferenquête is ingevuld door 140 jongeren uit de gemeente Barneveld, die allemaal leerlingen zijn van een middelbare school of mbo. Uiteindelijk zijn 4 respondenten niet meegenomen in de analyse omdat zij op één of meer variabelen ontbrekende data hadden. 95 (69,9%) van de respondenten is man, 41 (30,1%) vrouw. 46 (33,8%) respondenten zijn 16 jaar, 52 (38,2%) respondenten zijn 17 jaar. De overige respondenten zijn verdeeld over de leeftijden van 15 tot en met 23. Een verdere verdeling van de leeftijd van respondenten is te vinden in Figuur 7.

Figuur 7: Verdeling leeftijd daderenquête (N = 136)

26 (19,1%) respondenten hebben zich in de afgelopen twee jaar schuldig gemaakt aan één of meerdere vormen van cybercriminaliteit. 12 (8,8%) respondenten geven aan in de afgelopen 2 jaar ingelogd te hebben op iemands systeem of account zonder toestemming. In de afgelopen twee jaar hebben 4 (2,9%) respondenten een DDoS aanval uitgevoerd. Identiteitsfraude is de vorm van cybercriminaliteit waar de meeste respondenten zich schuldig aan hebben gemaakt, namelijk 14 (10,3%). Het aantal respondenten dat in de afgelopen twee jaar iemand online heeft gepest of getreiterd ligt op 6 (4,4%). Het niet opsturen van artikelen na betaling van de koper is iets waar 1 (0,7%) respondenten zich in de afgelopen twee jaar schuldig aan hebben gemaakt. Geen van de respondenten geeft aan zich schuldig te hebben gemaakt aan Appstorefraude of Vriend-In-Nood-Appjes. In figuur 8 staan percentages weergegeven per type cybercriminaliteit.
Figuur 8: Daderschap per type cybercriminaliteit in percentages (N = 136)

In de afgelopen twee jaar zijn 79 (58,1%) respondenten slachtoffer geworden van een vorm van cybercriminaliteit. Daarnaast geven 51 (37,5%) respondenten aan dat zij vrienden hebben die zich wel eens schuldig maken aan verschillende vormen van cybercriminaliteit. 

[bookmark: _Toc112851313][bookmark: _Hlk109637603]3.5 Schaalconstructie
De afhankelijke variabelen en determinanten zijn gemeten met meerdere items. Voordat er overgegaan kan worden tot een analyse dient de data van deze losse items weer samengevoegd te worden tot een schaal, zodat de oorspronkelijke variabele gebruikt kan worden in de analyse.

Slachtofferenquête
Afhankelijke variabele
Aan respondenten is doormiddel van zes verschillende vragen gevraagd of ze slachtoffer zijn geworden van een bepaalde vorm van cybercriminaliteit. Daarnaast was één vraag gericht op ‘overige vormen’ van cybercriminaliteit. Voordat deze variabelen geanalyseerd konden worden, moest de codering worden aangepast. Als een respondent heeft aangegeven dat hij of zij slachtoffer is geworden van die vorm van cybercriminaliteit, dan is dat genoteerd met het getal 1. Heeft iemand aangeven geen slachtoffer te zijn geworden, dan is dat genoteerd met een 0. Bij respondenten die geen antwoord op de vraag hebben gegeven, omdat ze dit niet wilden of omdat ze het antwoord niet wisten, zijn ook genoteerd als 0. Zij horen immers ook niet bij de groep die aangeeft slachtoffer te zijn geworden. In totaal zijn er 6 missende waarden op deze manier ingevuld.
Vervolgens zijn deze zeven vragen samengevoegd in de schaal ‘slachtofferschap’. Ook deze is gecodeerd met een 0 bij niet-slachtoffer en een 1 bij slachtoffer. Als bij een respondent bij één of meer van de zeven verschillende vormen van cybercriminaliteit een 1 genoteerd staat, en deze dus slachtoffers is, is de score op de schaal ‘slachtoffer’ 1. Alleen respondenten die van geen enkele vorm slachtoffer zijn geworden, scoren dus een 0 op de schaal.

Onafhankelijke variabelen
De data over beschermingsmaatregelen is verzameld door zeven vragen te stellen over de beschermingsmaatregelen die mensen nemen. Vijf van deze vragen waren negatief geformuleerd, twee positief. Daarom zijn de positief-geformuleerde vragen, over of mensen hetzelfde wachtwoord gebruiken en of ze op linkjes van onbekenden drukken, gehercodeerd. Om de data te analyseren van alle maatregelen gezamenlijk in plaats van elke maatregel afzonderlijk, is de data geconstrueerd in één schaal. Door middel van een componentanalyse[footnoteRef:1] is het mogelijk om te berekenen of verschillende indicatoren gebruikt kunnen worden om een groter concept te meten (Field, 2018). In dit geval dus of de zeven vragen gebruikt kunnen worden om het concept beschermingsmaatregelen te meten. Uit de componentanalyse bleek dat de vragen over het maken van een back-up, het updaten van software, het controleren van privacy-instellingen, het gebruik van antivirussoftware en het voorzichtig omgaan met social media connectieverzoeken van onbekenden indicatoren samengevoegd konden worden voor de schaal beschermingsmaatregelen. De scores van de analyse op zowel de KMO als ‘Bartlett’s test of Sphericity’ staan genoteerd in tabel 13 in bijlage 3. Voordat de schaal geconstrueerd kon worden, diende er ook nog een betrouwbaarheidsanalyse uitgevoerd te worden. Hieruit bleek dat de vraag over het accepteren van social media connectieverzoeken van onbekenden een grote negatieve invloed had op de betrouwbaarheid van de schaal. Daarom is de uiteindelijke schaal beschermingsmaatregelen (α = .648) opgebouwd uit de vragen over het maken van een back-up, het updaten van software, het controleren van privacy-instellingen en het gebruik van antivirussoftware. Respondenten die hoog scoren op deze schaal, nemen dus veel beschermingsmaatregelen. [1:  De datareductie vindt plaats met componentanalyse omdat ‘beschermingsmaatregelen’ geen onmeetbaar achterliggend concept is, maar meer een optelsom van de verschillende vragen is. Mocht er wel sprake zijn van een onmeetbaar achterliggend concept, dan is factoranalyse van toepassing (Field, 2018).   ] 

	Om hypothese 2, mensen die vaker online kopen of verkopen zijn vaker slachtoffer van cybercriminaliteit, te toetsen zijn er twee vragen gesteld over hoe vaak mensen online aankopen of verkopen doen. Deze twee vragen zijn samengevoegd in de schaal “gelegenheden”.  Respondenten die hoog scoren op deze schaal bieden cybercriminelen dus mogelijk veel gelegenheden, doordat ze vaak online handelen. Hoewel de betrouwbaarheid van de schaal niet erg hoog is, namelijk α = .559, is besloten om de schaal te construeren door het gemiddelde te nemen van de twee indicatoren. Het aantal indicatoren heeft namelijk veel invloed op de Cronbachs alfa. Bij een laag aantal indicatoren is de Cronbachs alfa minder betrouwbaar (Field, 2018). In deze schaal zitten slechts twee indicatoren, waardoor Cronbachs alfa minder zegt over de betrouwbaarheid van de schaal.
Ook voordat hypothese 3 getoetst kan worden dient er een componentanalyse uitgevoerd te worden. Het concept risicoperceptie is namelijk geoperationaliseerd door middel van drie vragen. In de eerste vraag komt naar voren hoe groot respondenten de kans achten dat zij slachtoffer worden van cybercriminaliteit, de tweede vraag gaat in op het feit of mensen bezorgd zijn over een mogelijk slachtofferschap en in de derde vraag geven respondenten aan of ze zich bewust zijn van de risico’s op cybercriminaliteit. De tweede vraag is negatief geformuleerd ten opzichte van de andere twee vragen en is daarom eerst gehercodeerd. Uit de componentanalyse blijkt dat alleen de indicatoren over bezorgdheid en over het inschatten van de kans samengevoegd kunnen worden tot een schaal. De scores van de analyse op zowel de KMO als ‘Bartlett’s test of Sphericity’ staan genoteerd in tabel 14 in bijlage 3. Deze schaal van risicoperceptie (α = .405) heeft, net als de voorgaande schaal, een lage betrouwbaarheid. Deze schaal is echter opgebouwd uit slechts twee indicatoren, de waarde van Cronbachs alfa ligt dus lager. Respondenten die op deze schaal een hoge score hebben, hebben een grotere perceptie van het risico om slachtoffer te worden van cybercriminaliteit.

Controle variabelen
De variabele leeftijd bestaat uit vier categorieën. Alle respondenten van 34 jaar en jonger vallen in categorie nummer 0, dit is dus de referentiecategorie. Categorie 1 omvat alle respondenten van 35 tot en met 49 jaar. De respondenten die een leeftijd van boven de 49, maar onder de 65 hebben vallen in categorie 2. Alle 65-plussers zijn bij de variabele weergegeven met het getal 3. Respondenten waarvan de leeftijd niet bekend was, zijn meegenomen in de analyse met het getal 4.
	De variabele geslacht is gehercodeerd, waarbij vrouwen zijn genoteerd met een 0 en mannen met een 1. Er waren geen missings of respondenten met een ander geslacht. Ook de variabele lid burgerpanel is op deze manier gecodeerd. Respondenten die geen lid zijn, zijn gescoord met een 0, respondenten die wel lid zijn, zijn gescoord met een 1.
De beschrijvende statistieke gegevens van de verschillende schalen en losse indicatoren zijn te vinden in tabel 2.

Tabel 2: beschrijvende statistiek slachtofferenquête (N = 332)
	
	
	Mean
	Std. Dev.
	Min.
	Max.

	Afhankelijke variabelen
	
	
	
	
	

	
	Slachtofferschap virus
	,04
	,19
	0
	1

	
	Slachtofferschap hack
	,07
	,25
	0
	1

	
	Slachtofferschap pesten
	,01
	,11
	0
	1

	
	Slachtofferschap bedreigingen
	,04
	,20
	0
	1

	
	Slachtofferschap oplichting
	,12
	,33
	0
	1

	
	Slachtofferschap Vriend-In-Nood-Appjes
	,26
	,44
	0
	1

	
	Slachtofferschap overige vormen
	,15
	,36
	0
	1

	
	Algemeen slachtofferschap
	,49
	,50
	0
	1

	Onafhankelijke variabelen
	
	
	
	
	

	
	Maatregelen
	1,45
	,49
	0
	2

	
	Gelegenheden
	2,00
	,85
	0
	5

	
	Risicoperceptie
	1,76
	,82
	0
	4

	
	Tijd internetgebruik
	2,23
	,97
	0
	4

	Controle variabelen
	
	
	
	
	

	
	Leeftijd
	1,91
	1,06
	0
	4

	
	Geslacht
	,58
	,50
	0
	1

	
	Lid burgerpanel
	,87
	,33
	0
	1




Daderenquête
Afhankelijke variabele
Net als bij de slachtofferenquête is de afhankelijke variabele gemeten in meerdere vragen naar verschillende vormen van cybercriminaliteit. Nu gaan de vragen echter niet meer over slachtofferschap, maar over daderschap. Het zijn van een dader is gescoord met het getal 1. Als een respondent heeft aangegeven een bepaald delict niet gepleegd te hebben, dan is dat gescoord met het getal 0. Vervolgens is er een schaal ‘daderschap’ gemaakt. Bij een score van 1 op één of meerdere vragen over daderschap van cybercriminaliteit scoort een respondent op deze schaal een 1. Mocht een respondent bij geen enkele vraag hebben aangegeven dat hij of zij een delict van die vorm heeft gepleegd, dan scoort deze respondent op de schaal een 0.
	
Onafhankelijke variabelen
Naast daderschap is er in deze enquête ook gevraagd naar slachtofferschap. Om dit concept te gebruiken in de analyse zijn de vragen naar de verschillende soorten slachtofferschap omgezet naar één indicator van slachtofferschap. Iemand die bij één of meerdere vragen aangaf slachtoffer te zijn, kreeg bij de indicator “slachtofferschap” het getal 1 toegewezen. Respondenten die van geen enkele vorm van cybercriminaliteit slachtoffer zijn geworden kregen het getal 0 toegewezen. Voor het concept “delinquente vrienden” is dezelfde methode toegepast. Respondenten met delinquente vrienden kregen het getal 1 toegewezen, respondenten zonder delinquente vrienden het getal 0.
	De twaalf vragen die zijn opgesteld op basis van de sociale controle theorie zijn indicatoren van vier onderliggende concepten, namelijk ‘attachment to significant others’, ‘commitment to conventional subsystems’, ‘involvement in conventional activities’ en ‘beliefs’. Doormiddel van een factoranalyse[footnoteRef:2] is het mogelijk om te controleren of de gestelde vragen hetzelfde latente construct meten (Field, 2018). Voordat deze analyse uitgevoerd kon worden, moest de variabele ‘vrije tijd’ omgecodeerd worden, omdat deze negatief geformuleerd was ten opzichte van de andere variabelen. De scores van de analyse op zowel de KMO als ‘Bartlett’s test of Sphericity’ staan genoteerd in tabel 15 in bijlage 3. [2:  De vier onderliggende concepten bij deze analyse zijn lastig meetbaar te maken. Daarom wordt er gebruik gemaakt van factoranalyse, waarmee een onmeetbaar achterliggend concept, toch zichtbaar gemaakt kan worden (Field, 2018).] 

Uit de factoranalyse bleek dat de vragen die horen bij ‘attachment to significant others’ in dezelfde schaal opgenomen kunnen worden. Deze schaal heeft een Cronbachs alfa van .638. Als een respondent een hoge score heeft op deze schaal, betekent dat dat diegene veel verbondenheid voelt met belangrijke personen om hem heen. 
Van de vragen die horen bij ‘commitment to conventional subsystems’ scoren de vragen over de meningen van ouders en de meningen van vrienden op dezelfde factor. De vraag over goede cijfers op school scoort niet hoog op deze factor en zal daarom niet meegenomen worden in de schaal van ‘commitment to conventional subsystems’. De schaal scoort met een Cronbachs alfa van .596 redelijk hoog op de betrouwbaarheidsanalyse voor een schaal met slechts twee indicatoren. Iemand die veel belang hecht aan de meningen van vrienden of zijn ouders, heeft een hoge score op deze schaal.
Ook bij de vragen over ‘involvement in conventional activities’ scoort één vraag niet hoog op dezelfde factor. De vraag over de hoeveelheid tijd die respondenten voor zichzelf hebben is daarom niet meegenomen in de schaal ‘involvement in conventional activities’. Deze schaal bestaat dus uit de vragen over de tijd die respondenten besteden aan huiswerk en hoe druk ze zijn met activiteiten buiten school. Met een Cronbachs alfa van .204 is de betrouwbaarheid van deze schaal volgens deze analyse laag. Het is ook niet gek dat deze indicatoren niet sterk samenhangen. Een mens heeft immers beperkte tijd en beide activiteiten kosten tijd. Het aantal indicatoren is daarnaast laag en de vragen zijn overgenomen uit eerder wetenschappelijk onderzoek. Daarom zal de schaal toch geconstrueerd worden op basis van deze vragen. Een respondent met een hoge score op deze schaal, is erg druk met huiswerk of buitenschoolse activiteiten.
Uit de factoranalyse blijkt dat de vragen die voortkomen uit de operationalisatie van het concept ‘beliefs’, hoog scoren op dezelfde factor. Daarom zijn ze opgenomen in dezelfde schaal. Deze schaal heeft een betrouwbaarheid van .164, wat erg laag is. Mogelijk komt dat ook bij deze schaal doordat er weinig indicatoren meegenomen zijn in de betrouwbaarheidsanalyse. Daarnaast zijn de vragen in eerder wetenschappelijk onderzoek succesvol toegepast. Daarom zal deze schaal toch gebruikt worden. Mocht een respondent laag scoren op deze schaal, dan betekent dat dat zijn normen en waarden sterk afwijken van de ‘gangbare’ normen en waarden.

Controle variabelen
De variabele geslacht is zo gecodeerd dat vrouwen zijn genoteerd met het getal 0 en mannen met het getal 1. Om de leeftijd mee te nemen in de analyse is de variabele geboortejaar gehercodeerd door het getal 2022 te verminderen met het geboortejaar dat respondenten hebben aangegeven. In tabel 3 zijn de beschrijvende statistische gegevens van de besproken schalen en indicatoren weergegeven.
Net als bij de data van de slachtofferenquête, is de data van de daderenquête gefilterd. Mocht een respondent bij één of meer variabelen die worden gebruikt in de analyse een missing hebben, dan wordt deze respondent verwijderd uit de analyse. Dit leidt tot een N van 136.

Tabel 3: Beschrijvende statistiek Daderenquête (N = 136)
	
	
	Mean
	Std. Dev.
	Min.
	Max.

	
	
	
	
	
	

	Afhankelijke variabele
	
	
	
	
	

	
	Daderschap
	,20
	,40
	0
	1

	Onafhankelijke variabelen
	
	
	
	
	

	
	Slachtofferschap
	,59
	,49
	0
	1

	
	Delinquente vrienden
	,38
	,49
	0
	1

	
	Beliefs
	2,18
	,68
	0
	4

	
	Attachment
	1,32
	,54
	0
	2,5

	
	Commitment
	2,80
	,67
	0
	4

	
	Involvement
	2,14
	,77
	0
	4

	Controle variabelen
	
	
	
	
	

	
	Leeftijd
	2,05
	1,23
	0
	8

	
	Geslacht
	,70
	,46
	0
	1





4. [bookmark: _Toc112851314]Resultaten
In dit hoofdstuk zal er eerst een analyse worden gemaakt van de data van de slachtofferenquête, daarna volgt de analyse van de daderenquête. Deze analyses zijn onderverdeeld per type cybercriminaliteit. De analyses zijn gedaan doormiddel van een logistische regressieanalyse. De logistische regressie is vergelijkbaar met de lineaire regressie. Een lineaire regressie is echter alleen mogelijk bij een normale verdeling van de afhankelijke variabele. In dit onderzoek zijn de afhankelijke variabelen echter dichotoom. Bij een logistische regressie wordt de kans op een bepaalde uitkomst gemodelleerd. Doormiddel van scores op variabelen kan er worden voorspelt tot welke van de twee uitkomsten iemand waarschijnlijk behoort (Field, 2018). Na de analyses volgt steeds een tussenconclusie over de verschillende hypothesen. Dit hoofdstuk zal worden afgesloten met een analyse van de hypothesen over de overlap tussen dader- en slachtofferschap.

[bookmark: _Toc112851315]4.1 Slachtofferschap
Allereerst zal er een analyse gemaakt worden voor slachtofferschap in het algemeen. Vervolgens zullen typen cybercriminaliteit waarbij genoeg variantie op de afhankelijke variabele aanwezig is worden behandeld. 

Slachtofferschap algemeen
In tabel 4 is te zien wat de verbanden zijn tussen de determinanten en slachtofferschap van cybercriminaliteit in het algemeen. Onder slachtofferschap in het algemeen valt elke respondent die van één of meer vormen van cybercriminaliteit slachtoffer is geworden. Uit de tabel blijkt dat er een significant verband zit tussen slachtofferschap van cybercriminaliteit en hoe vaak men handelt via het internet. Met een odds ratio van 1,401 betekent dit dat de kans om slachtoffer te worden van cybercriminaliteit 1,401 keer zo groot wordt voor elke toename van één op de schaal van ‘gelegenheden’.
	Er is ook een significant verband zichtbaar bij de variabele ‘risicoperceptie’. Met een odds ratio van 0,695 komt deze analyse overeen met de verwachtingen die op basis van de theorie zijn geformuleerd. De odds om slachtoffer te worden nemen namelijk af bij een toename van de risicoperceptie. Het verwachte effect tussen iemands risicoperceptie en de kans om slachtoffer te worden is dus terug te zien in de analyse.
Voor de overige variabelen zijn er geen significante verbanden zichtbaar. Dit betekent dat leeftijd, het aantal maatregelen dat iemand neemt en hoe vaak iemand op het internet zit geen significante relatie hebben met de kans op het zijn van slachtoffer van cybercriminaliteit.
De Nagelkerke R2 van dit model is 0,103. Dit betekent dat ongeveer 10,3% van de totale variantie in dit model wordt verklaard door de determinanten. Het is hierbij belangrijk om te vermelden dat de Nagelkerke R2 een benadering is en dus niet de precieze verklaarde variantie berekend (Field, 2018). Bij de volgende modellen zal de Nagelkerke R2 niet meer apart genoemd worden.

Tabel 4: Bijdragen van variabelen aan kans op slachtofferschap in het algemeen (N = 332)
	[bookmark: _Hlk109755846]
	B
	S.E.
	Wald
	Exp(B)

	             Constant
	-,247
	,757
	,107
	,781

	
	Maatregelen
	,315
	,248
	1,608
	1,370

	
	 Gelegenheden
	,337**
	,162
	4,348
	1,401

	
	Frequentie op internet
	,228
	,136
	2,785
	1,256

	
	Risicoperceptie
	-,364**
	,152
	5,738
	,695

	
	Jonger dan 35
	
	
	
	

	
	35 – 49 jaar
	-,647
	,426
	2,308
	,524

	
	50 – 64 jaar
	-,442
	,388
	1,297
	,643

	
	65 jaar of ouder
	,078
	,419
	,035
	1,081

	
	Leeftijd onbekend
	,670
	,957
	,490
	1,953

	
	Man
	-,104
	,248
	,174
	,901

	
	Panellid
	-,583
	,390
	2,242
	,558


* Significant (0.05<P<0.1) ** Significant (0.01<P<0.05) *** Significant (P<0.01)
Nagelkerke R2 = 0,103 

Online oplichting
Zoals in tabel 5 te zien is, zijn er verschillende significante verbanden tussen de voorspellende variabelen en slachtofferschap van online oplichting. De eerste significante voorspeller is hoe vaak men gebruik maakt van het internet. Met een odds ratio van 0,654 betekent dit dat de kans om slachtoffer te worden van online oplichting met een factor 0,654 afneemt voor elke toename van één op de schaal van ‘Frequentie op internet’. Hoe vaker men gebruik maakt van het internet, hoe kleiner de kans dat zij slachtoffer worden van online oplichting. Dit gevonden verband is dus tegenstrijdig aan de verwachtingen.
Een andere significante voorspeller is het aantal gelegenheden om slachtoffer te worden die iemand biedt in zijn gedrag. Deze voorspeller heeft een odds ratio van 1,944. Dit betekent dat iemands kans op slachtofferschap 1,944 keer zo hoog is bij een toename van één op de schaal van ‘gelegenheden’. Hoe meer gelegenheden iemand biedt door zijn gedrag, bijvoorbeeld door veel online aankopen te doen, hoe groter de odds dat hij of zij slachtoffer is geworden van online oplichting. Deze bevinding komt dus overeen met wat er op basis van de theorie werd verwacht.
	De derde significante voorspeller in dit model is de variabele ‘risicoperceptie’. Met een odds ratio van 0,654 komt deze bevinding overeen met het verwachte verband. De odds op het zijn van een slachtoffer nemen namelijk af bij een toename van de risicoperceptie. 
Dan zijn er ook nog drie controle variabelen die een significant verband hebben in deze analyse. De eerste daarvan is leeftijd. Aan de odds ratio’s die kleiner zijn dan 1 is te zien dat een stijging van de leeftijd zorgt voor een verlaging van de kans op slachtofferschap van oplichting. De kans dat een persoon slachtoffer is geworden van oplichting neemt af bij een toename van de leeftijd. Voor de groep waarvan de leeftijd onbekend is, is dit verband niet zichtbaar.
De tweede controle variabele die een significant verband heeft met de kans op slachtofferschap van online oplichting is geslacht. De odds ratio voor mannen ten opzichte van vrouwen om slachtoffer te worden van online oplichting is 2,710. Dit betekent dat de kans dat een man slachtoffer is geworden 2,710 zo groot is als de kans dat een vrouw slachtoffer is geworden. 
De derde controle variabele is lidmaatschap van het burgerpanel. De kans dat een lid van het burgerpanel ook slachtoffer van online oplichting is, is een factor 0,307 kleiner dan de kans dat iemand die geen lid van het burgerpanel is, ook slachtoffer van online oplichting is.

Tabel 5: Invloed van variabelen aan de kans op slachtofferschap van oplichting (N = 332)
	[bookmark: _Hlk109751659]
	B
	S.E.
	Wald
	Exp(B)

	             Constant
	-,950
	1,091
	,758
	,387

	
	Maatregelen
	,158
	,385
	,167
	1,171

	
	 Gelegenheden
	,665***
	,235
	8,023
	1,944

	
	Frequentie op internet
	-,317
	,211
	2,244
	,729

	
	Risicoperceptie
	-,424*
	,229
	3,414
	,654

	
	Jonger dan 35
	
	
	
	

	
	35 – 49 jaar
	-1,079*
	,598
	3,257
	,340

	
	50 – 64 jaar
	-1,131**
	,547
	4,276
	,323

	
	65 jaar of ouder
	-1,139*
	,598
	3,620
	,320

	
	Leeftijd onbekend
	-,809
	1,037
	,608
	,445

	
	Man
	,997**
	,421
	5,595
	2,710

	
	Panellid
	-1,180**
	,492
	5,763
	,307

	
	
	
	
	
	


* Significant (0.05<P<0.1) ** Significant (0.01<P<0.05) *** Significant (P<0.01)
Nagelkerke R2 = 0,156 

Vriend-in-nood-appjes
Het eerste significante verband is zichtbaar bij de variabele frequentie op het internet. Met een odds ratio van 1,512 betekent dit dat de kans dat iemand ontvanger van vriend-in-nood-appjes is geworden 1,512 keer zo groot wordt voor elke toename van één op de schaal van ‘Frequentie op internet’. Hoe vaker iemand dus op het internet zit, hoe groter de kans dat diegene zulke berichtjes ontvangt. 
	De andere significante verbanden zijn zichtbaar bij de controle variabelen. Opvallend is het verband tussen de leeftijdsgroep 65-plussers en de kans dat iemand appjes heeft ontvangen. Deze odds is namelijk 3,323 zo hoog als voor de leeftijdsgroep jonger dan 35. Daarnaast is de kans om berichtjes te hebben ontvangen voor mannen kleiner dan de kans voor vrouwen. Dit is te zien aan de odds ratio van ,593.

Tabel 6: Bijdrage van variabelen aan de kans op slachtofferschap van Vriend-In-Nood-Appje (N = 324)
	
	B
	S.E.
	Wald
	Exp(B)

	             Constant
	-2,836
	,890
	10,163
	,059

	
	Maatregelen
	,523
	,296
	3,129
	1,687

	
	 Gelegenheden
	,147
	,178
	,682
	1,158

	
	Frequentie op internet
	,414***
	,155
	7,087
	1,512

	
	Risicoperceptie
	-,155
	,172
	,812
	,857

	
	Jonger dan 35
	
	
	
	

	
	35 – 49 jaar
	,095
	,522
	,033
	1,100

	
	50 – 64 jaar
	,699
	,467
	2,243
	2,012

	
	65 jaar of ouder
	1,201**
	,504
	5,685
	3,323

	
	Leeftijd onbekend
	-,499
	1,220
	,167
	,607

	
	Man
	-,523*
	,288
	3,300
	,593

	
	Panellid
	-,378
	,409
	,853
	,685

	
	
	
	
	
	


* Significant (0.05<P<0.1) ** Significant (0.01<P<0.05) *** Significant (P<0.01)
Nagelkerke R2 = 0,101


Overige vormen van cybercriminaliteit
Naast de vragen naar specifieke vormen van cybercriminaliteit werd er in de enquête ook gevraagd naar slachtofferschap van overige vormen van cybercriminaliteit. In tabel 11 staan de verbanden tussen de onafhankelijke variabelen en deze afhankelijke variabele. Hieruit blijkt dat het verwachte verband tussen het aantal gelegenheden dat iemand potentiële daders biedt en de kans op ‘slachtofferschap van overige vormen van cybercriminaliteit’ zichtbaar is. Voor elke toename van één op de schaal van gelegenheden wordt de kans op het zijn van slachtoffer namelijk groter met de factor 1,453. 
	Daarnaast is ook het verband tussen de risicoperceptie en de kans op slachtofferschap zichtbaar. Hoe hoger de risicoperceptie is, hoe lager de kans dat iemand slachtoffer van een overige vorm van cybercriminaliteit is geworden. Dit is te zien aan de odds ratio van 0,460. De andere verwachte verbanden zijn niet gevonden als het gaat om de ‘overige vormen van cybercriminaliteit’.

Tabel 7: Bijdrage van variabelen aan de kans op slachtofferschap van overige vormen van cybercriminaliteit (N = 332)
	[bookmark: _Hlk109755799]
	B
	S.E.
	Wald
	Exp(B)

	             Constant
	-,407
	1,051
	,150
	,666

	
	Maatregelen
	,118
	,345
	,116
	1,125

	
	 Gelegenheden
	,374*
	,214
	3,045
	1,453

	
	Frequentie op internet
	-,178
	,196
	,825
	,837

	
	Risicoperceptie
	-,777***
	,226
	11,793
	,460

	
	Jonger dan 35
	
	
	
	

	
	35 – 49 jaar
	-,380
	,570
	,444
	,684

	
	50 – 64 jaar
	-,550
	,540
	1,037
	,577

	
	65 jaar of ouder
	-,284
	,577
	,243
	,753

	
	
	-,290
	1,277
	,052
	,748

	
	Man
	,107
	,353
	,092
	1,113

	
	Panellid
	-,435
	,505
	,743
	,647

	
	
	
	
	
	


* Significant (0.05<P<0.1) ** Significant (0.01<P<0.05) *** Significant (P<0.01)
Nagelkerke R2 = 0,103

Virus, hacken, cyberpesten en online bedreigingen
Bij het analyseren van deze afhankelijke variabelen kwam naar voren dat er te weinig variantie bij de afhankelijke variabelen aanwezig was. Hierdoor was het niet mogelijk om een logistische regressie uit te voeren op deze afhankelijke variabelen. Deze vormen zullen dan ook niet apart besproken worden.

Hypothesen slachtofferschap
Na hoofdstuk 2, waarin werd gekeken naar bestaande literatuur, zijn een aantal hypothesen opgesteld. In deze paragraaf zal per hypothese worden besproken of de bevindingen overeenkomen met de hypothese en of deze aangenomen kan worden. In tabel 8 is een overzicht opgenomen van de hypothesen per vorm van slachtofferschap.

Hypothese 1: In de gemeente Barneveld zijn mensen die meer online zijn relatief vaker slachtoffer van cybercriminaliteit dan mensen die minder tijd online besteden.
De verwachting op basis van de literatuur was dat men vaker slachtoffer zou worden, als men vaker online is. Bij slachtofferschap van Vriend-In-Nood-Appjes bleek dat de kans om ontvanger van berichtjes te zijn inderdaad groter is als iemand vaker tijd online besteed. Opvallend is dat bij online oplichting een tegenovergestelde relatie zichtbaar is. Daar daalde de kans dat iemand slachtoffer is juist als iemand frequent online was. Mogelijk komt dit doordat mensen die vaak online zijn, net als mensen die offline veel met anderen omgaan (Gambetta & Hamill, 2005), ‘streetwiser’ zijn dan mensen die niet vaak online zijn, waardoor ze oplichters sneller doorhebben. 
Bij de andere vormen van cybercriminaliteit, inclusief slachtofferschap in het algemeen, is er geen significant verband gevonden tussen de frequentie op het internet en slachtofferschap. Dit betekent dat hypothese 1 voor al deze vormen verworpen dient te worden. Bij Vriend-In-Nood-Appjes is er wel een significant verband, waardoor de hypothese voor deze vorm niet kan worden verworpen. Hier moet echter wel bij worden gemeld dat de hypothese gaat over slachtofferschap, terwijl de vraag over Vriend-In-Nood-Appjes gaat over het ontvangen van zulke berichtjes. In de discussie zal hier verder op worden ingegaan.

Hypothese 2: In de gemeente Barneveld zijn mensen die meer online kopen of verkopen relatief vaker slachtoffer van cybercriminaliteit dan mensen die minder online kopen of verkopen.
Bij slachtofferschap in het algemeen was het verwachte verband zichtbaar en bleek dat de kans om slachtoffer van cybercriminaliteit te zijn werd vergroot door hoe vaak iemand online shopt of handelt. Bij een toename op de schaal ‘gelegenheden’ wordt de kans dat iemand slachtoffer is namelijk groter. Ook bij online oplichting en overige vormen van cybercriminaliteit is deze relatie zichtbaar. Daar was dit effect nog iets groter. Bij Vriend-In-Nood-Appjes toonde dit verband geen significatie. Dat betekent dat bij drie van de vier analyses er een significant verband is tussen hoe vaak iemand online shopt of handelt en de kans op slachtofferschap. Hoe vaker mensen online shoppen of handelen, waarmee ze het aantal gelegenheden vergroten, hoe groter de kans dat zij slachtoffer worden. Voor Vriend-In-Nood-Appjes is het verband tussen het aantal ‘gelegenheden’ en de kans op het zijn van een ‘ontvanger’ niet aangetoond.

Hypothese 3: In de gemeente Barneveld zijn mensen met een hoge risicoperceptie op het gebied van cybercriminaliteit relatief minder vaak slachtoffer van cybercriminaliteit dan mensen met een lage risicoperceptie.
Voor drie van de vier vormen van slachtofferschap is de bevinding dat het verwachte verband significant aanwezig is. Een hogere risicoperceptie verkleint de kans op slachtofferschap van cybercriminaliteit in het algemeen, online oplichting en overige vormen van cybercriminaliteit. Dit verband komt overeen met de verwachting die is uitgesproken in hypothese 3. Voor Vriend-In-Nood-Appjes is dit verband echter niet aangetoond.

Hypothese 4: In de gemeente Barneveld zijn mensen die beschermingsmaatregelen nemen, relatief minder vaak slachtoffer van cybercriminaliteit dan mensen die geen beschermingsmaatregelen nemen.
Bij geen enkele vorm van cybercriminaliteit blijken de maatregelen die respondenten nemen een significante voorspeller voor de kans op het zijn van een slachtoffer. Daarom moet hypothese 4 verworpen worden. 

Tabel 8: Overzicht van hypothesen per vorm van slachtofferschap
	
	Slachtofferschap algemeen
	Slachtofferschap online oplichting
	Slachtofferschap V-I-N-A
	Slachtofferschap overige vormen

	Hypothese 1: Tijd online
	Verworpen
	Verworpen
	Niet verworpen
	Verworpen

	Hypothese 2: Gelegenheden
	Niet verworpen
	Niet verworpen
	Verworpen
	Niet verworpen

	Hypothese 3: Risicoperceptie
	Niet verworpen
	Niet verworpen
	Verworpen
	Niet verworpen

	Hypothese 4: Beschermings-maatregelen
	Verworpen
	Verworpen
	Verworpen
	Verworpen




[bookmark: _Toc112851316]4.2 Daderschap
[bookmark: _Hlk106971180]Allereerst zal er een analyse gemaakt worden voor daderschap in het algemeen. Vervolgens zullen typen cybercriminaliteit waarbij voldoende variantie op de afhankelijke variabele aanwezig was worden behandeld.

Daderschap algemeen
Op basis van de theorie was de hypothese dat de kans groter is dat iemand met afwijkende normen en waarden een cyberdelict heeft gepleegd dan iemand met niet-afwijkende normen en waarden. In tabel 9 is dit terug te zien. ‘Beliefs’ heeft een odds ratio van 0,363. Dit betekent dat, als alle andere voorspellers gelijk blijven, de kans op daderschap met een factor 0,363 afneemt bij een toename van één op de schaal van ‘beliefs’. Hoe dichter iemands ‘beliefs’ liggen bij wat wordt gezien als ‘normaal’, wat een hoge score zou zijn, hoe kleiner de kans dat hij of zij zich schuldig maakt aan cybercriminaliteit. De drie overige variabelen afkomstig uit de sociale controle theorie, ‘attachment’, ‘commitment’ en ‘involvement’ zijn geen significante voorspeller van de kans op daderschap. Dit betekent dat er geen significante verschillen zitten in de kans op daderschap tussen iemand die bijvoorbeeld veel attachment heeft en iemand die weinig attachment heeft.
 	Een andere verwachting, verwoord in hypothese 5a, was dat het waarschijnlijker zou zijn dat iemand met delinquente vrienden een cyberdelict had gepleegd, dan iemand met niet-delinquente vrienden. In tabel 9 is zichtbaar dat uit de analyse blijkt dat het hebben van delinquente vrienden inderdaad een significante voorspeller is voor de kans op het zijn van een dader.  Met een odds ratio van 5,357 betekent dit dat de kans om dader te zijn voor iemand met delinquente vrienden 5,357 keer zo hoog ligt als voor iemand zonder delinquente vrienden.
	De variabele slachtofferschap en de controle variabelen geslacht en leeftijd zijn geen significante voorspeller. Dat betekent dat iemands leeftijd, geslacht of slachtofferschap geen significant verschil oplevert in de kans op het zijn van een dader. Opvallend hierbij is dat de kans op het zijn van een dader niet significant verschilt tussen niet-slachtoffers en slachtoffers. Iets wat wel werd verwacht op basis van de literatuur.
	De Nagelkerke R2 van dit model is 0,363. Dit betekent dat ongeveer 36,3% van de totale variantie in dit model wordt verklaard door de determinanten. Het is hierbij belangrijk om te vermelden dat de Nagelkerke R2 een benadering is en dus niet de precieze verklaarde variantie berekend (Field, 2018). Opvallend is dat deze R2 veel hoger ligt dan bij de analyse van slachtofferschap. Dit duidt erop dat, met de in dit onderzoek toegepaste determinanten, daderschap beter te verklaren is dan slachtofferschap.

[bookmark: _Hlk109744708]Tabel 9: Invloed van variabelen op daderschap in het algemeen (N = 136)
	
	B
	S.E.
	Wald
	Exp(B)

	             Constant
	-1,769
	1,893
	,873
	,170

	
	Beliefs
	-1,015**
	,505
	4,033
	,363

	
	Attachment
	-,185
	,518
	,128
	,831

	
	Commitment
	,383
	,437
	,768
	1,467

	
	Involvement
	-,020
	,360
	,003
	,980

	
	Delinquente vrienden
	1,678***
	,600
	7,815
	5,357

	
	Tijd met vrienden
	,125
	,330
	,143
	1,133

	
	Slachtofferschap
	,537
	,633
	,720
	1,711

	
	Vrouw
	,971
	,655
	2,196
	2,639

	
	Leeftijd
	-,346
	,279
	1,545
	,707


* Significant (0.05<P<0.1) ** Significant (0.01<P<0.05) *** Significant (P<0.01)
Nagelkerke R2 = 0,363 

Hacken
[bookmark: _Hlk106971958]In de voorgaande alinea is de invloed van de individuele variabelen op ‘algemene daderschap’ besproken. In deze en volgende alinea’s zal de invloed van de individuele variabelen op de verschillende vormen van daderschap worden besproken. Zoals in tabel 10 te zien is, heeft ‘beliefs’ een odds ratio van 0,263. Dit betekent dat, de odds op daderschap met een factor 0,263 afneemt bij een toename van één op de schaal van ‘beliefs’, als de andere variabelen gelijk blijven. Hoe sterker iemands ‘beliefs’ afwijken van wat wordt gezien als ‘normaal’, hoe groter de odds dus zijn dat hij of zij zich schuldig maakt aan cybercriminaliteit. Deze analyse komt overeen met wat er op basis van de theorie werd verwacht.  
Tegenstrijdig aan deze verwachtingen is de uitkomst bij de variabele ‘commitment’. Deze heeft namelijk een odds ratio van 4,471. Dit betekent dat de odds dat iemand een hack heeft gepleegd is 4,471 keer zo groot wordt voor elke toename van 1 op de schaal ‘commitment’. Iemand die meer waarde hecht aan de meningen van ouders en vrienden heeft dus grotere odds om dader te zijn. De overige twee variabelen van de sociale controle theorie, ‘attachment’ en ‘involvement’, zijn geen significante voorspeller voor de kans dat iemand dader is. Ook de bijdragen van slachtofferschap, het hebben van delinquente vrienden, geslacht of leeftijd zijn niet significant. 

Tabel 10: Bijdragen van variabelen aan kans op daderschap van hacken (N = 136)
	
	B
	S.E.
	Wald
	Exp(B)

	             Constant
	-5,819
	2,906
	4,010
	,003

	
	Beliefs
	-1,337*
	,688
	3,779
	,263

	
	Attachment
	,442
	,836
	,280
	1,556

	
	Commitment
	1,498**
	,735
	4,156
	4,471

	
	Involvement
	,027
	,509
	,003
	1,027

	
	Delinquente vrienden
	1,430
	,904
	2,504
	4,178

	
	Tijd met vrienden
	,547
	,489
	1,249
	1,728

	
	Slachtofferschap
	-,702
	,908
	,597
	,496

	
	Vrouw
	1,142
	,918
	1,547
	3,133

	
	Leeftijd
	-,799
	,502
	2,526
	,450


* Significant (0.05<P<0.1) ** Significant (0.01<P<0.05) *** Significant (P<0.01)
Nagelkerke R2 = 0,358 

Identiteitsfraude
Zoals in tabel 11 te zien is, zit er een significant verschil in de kans op het zijn van dader tussen iemand met ‘normale’ normen en waarden en iemand met afwijkende normen en waarden. De odds ratio van 0,250 geeft aan dat de kans op het zijn van een dader afneemt met factor 0,25 bij een toename van één op de schaal van ‘beliefs’. Hoe sterker iemands ‘beliefs’ afwijken van wat wordt gezien als ‘normaal’, hoe groter de kans dat hij of zij zich schuldig maakt aan cybercriminaliteit. Een verschil op de schaal van de drie overige variabelen die zijn afgeleid uit de social bonding theorie, ‘attachment’, ‘commitment’ en ‘involvement’ leidt niet tot een significant andere odds op het zijn van dader.
 	Het wel of niet hebben van delinquente vrienden maakt wel een significant verschil voor de kans op daderschap van identiteitsfraude. Deze voorspeller heeft een odds ratio van 18,847. Dit betekent dat de kans op het hebben gepleegd van identiteitsfraude voor iemand met delinquente vrienden 18,847 zo groot is als de kans op daderschap voor mensen zonder delinquente vrienden. Het verwachte verband tussen het hebben van delinquente vrienden en een grotere kans op het zijn van een dader is dus aanwezig als het gaat om identiteitsfraude.	Het verwachte verband tussen slachtofferschap en daderschap is niet aangetroffen als het gaat om identiteitsfraude. Er is ook geen significant verband tussen geslacht of leeftijd en de kans op het zijn van een dader van identiteitsfraude.


Tabel 11: Bijdragen van variabelen aan de kans op daderschap van identiteitsfraude (N = 136)
	
	B
	S.E.
	Wald
	Exp(B)

	             Constant
	-2,456
	2,800
	,769
	,086

	
	Beliefs
	-1,385*
	,723
	3,673
	,250

	
	Attachment
	,398
	,721
	,305
	1,489

	
	Commitment
	-,112
	,556
	,041
	,894

	
	Involvement
	,097
	,493
	,039
	1,102

	
	Delinquente vrienden
	2,936**
	1,168
	6,322
	18,847

	
	Tijd met vrienden
	,532
	,471
	1,274
	1,702

	
	Slachtofferschap
	,329
	,989
	,111
	1,390

	
	Vrouw
	,217
	,833
	,068
	1,243

	
	Leeftijd
	-,575
	,432
	1,771
	,563


* Significant (0.05<P<0.1) ** Significant (0.01<P<0.05) *** Significant (P<0.01)
Nagelkerke R2 = 0,448 

Appstore fraude, cyberpesten, online oplichting en vriend-in-nood-appjes
Voor deze vormen van cybercriminaliteit hebben een zeer beperkt aantal jongeren aangegeven deze ooit te hebben gepleegd. Door een gebrek aan voldoende variantie op deze afhankelijke variabelen is het niet mogelijk om de hypothesen te toetsen voor deze vormen van cybercriminaliteit.

Interactie gedrag vrienden en tijd met vrienden
Tot nu toe zijn de sociale controle theorie en de differentiële associatietheorie behandeld als twee losstaande theorieën. Het is echter ook mogelijk om delen van de theorieën te combineren. Iemand die namelijk veel tijd met zijn vrienden doorbrengt, versterkt de band tussen hem en zijn vrienden (Jones, Schroeder, & Moolchan, 2004). De sociale controle theorie stelt dat deze hechte band ervoor zorgt dat iemand geen delinquent gedrag gaat vertonen. Op basis van de differentiële associatietheorie zou men echter kunnen stellen dat deze hechte band juist kan leiden tot delinquent gedrag, namelijk als de vrienden delinquent gedrag vertonen. Om deze combinatie van theorieën te analyseren is er een model geanalyseerd waarin het interactie-effect tussen de items ‘Tijd met vrienden’ en ‘Delinquent gedrag vrienden’ is opgenomen.
	Dit model is geanalyseerd voor de afhankelijke variabelen van ‘Algemeen daderschap’, ‘Daderschap van hacken’ en ‘Daderschap van ID-fraude’. In geen van deze gevallen is er een significante interactierelatie gevonden tussen de items ‘Tijd met vrienden’ en ‘Delinquent gedrag vrienden’. De bijbehorende tabellen zijn te vinden in bijlage 4.

Hypothesen daderschap
Na hoofdstuk 2, waarin werd gekeken naar bestaande literatuur, zijn een aantal hypothesen opgesteld. In deze paragraaf zal worden besproken of de bevindingen overeenkomen met de hypotheses en of deze aangenomen kunnen worden. In tabel 12 is een overzicht opgenomen van de aangenomen en verworpen hypothesen over daderschap.

Hypothese 5: Als iemand veel verbondenheid met zijn sociale omgeving voelt is de kans kleiner dat die persoon zich schuldig maakt aan cybercriminaliteit.
Hypothese 5A: Tenzij invloedrijke personen uit iemands sociale omgeving criminele gedragspatronen vertonen. Dan is de kans groter dat die persoon zich schuld maakt aan cybercriminaliteit

Als het gaat over daderschap onder jongeren in de gemeente Barneveld, bleek de verbondenheid van iemand met zijn sociale omgeving een slechte voorspeller voor het wel of niet zijn van een dader. Wel bleken het hebben van afwijkende ‘beliefs’ de kans op het zijn van een dader te vergroten. Dit is echter maar één van de vier onderdelen van iemands verbondenheid met zijn sociale omgeving. Daarnaast bleek het verband tussen ‘commitment’ en ‘daderschap van hacken’ juist tegenstrijdig aan de verwachtingen te zijn. Respondenten met een hoge commitment, die dus veel geven om de meningen van ouders en vrienden, hadden een grotere kans om dader te zijn dan mensen met een lagere commitment. Mogelijk heeft dit te maken met het feit dat zij hun vrienden belangrijk vinden en daarom hun gedrag overnemen. Als iemand dan criminele vrienden heeft is het aannemelijk dat diegene het gedrag overneemt omdat hij hun mening belangrijk vindt. Hypothese 5 moet verworpen worden voor de concepten van ‘attachment’, ‘involvement’ en ‘commitment’. Deze hypothese kan niet worden verworpen voor het hebben van afwijkende normen en waarden, omdat daar wel een significant verband zichtbaar is.
Verder bleek uit de analyse dat het delinquente gedrag van vrienden een grote invloed heeft op de kans dat iemand een dader is. In het geval van algemeen daderschap bleek dat de kans om dader te zijn voor iemand met delinquente vrienden meer dan 5 keer groter is als de kans om dader te zijn voor iemand zonder delinquente vrienden. Ook bij identiteitsfraude bleek het hebben van delinquente vrienden een significante voorspeller. Doordat niet voor elk type cybercriminaliteit kon worden aangetoond dat het hebben van delinquente vrienden de kans op het zijn van dader vergroot, kan hypothese 5a niet worden aangenomen, maar hoeft deze ook niet te worden verworpen. Voor daderschap in het algemeen bleek het verwachte verband op te gaan. Dus als iemands sociale omgeving zich schuldig maakt aan cybercriminaliteit is de kans groter dat die persoon zich schuldig maakt aan cybercriminaliteit dan de kans dat iemand zonder delinquente vrienden zich schuldig maakt aan cybercriminaliteit. Wat dit betekent wordt besproken in hoofdstuk 5.

Tabel 12: aangenomen en verworpen hypothesen daderschap
	
	Daderschap algemeen
	Daderschap Hacken
	Daderschap identiteitsfraude

	Hypothese 5: Sociale verbondenheid
	Verworpen voor ‘Attachment’, ‘Commitment’ en ‘Involvement’ 
	Verworpen voor ‘Attachment’, ‘Commitment’ en ‘Involvement’ 
	Verworpen voor ‘Attachment’, ‘Commitment’ en ‘Involvement’ 

	
	Niet verworpen voor ‘Beliefs’
	Niet verworpen voor ‘Beliefs’
	Niet verworpen voor ‘Beliefs’

	Hypothese 5a: Delinquente vrienden
	Aangenomen
	Verworpen
	Aangenomen




[bookmark: _Toc112851317]4.3 Overlap dader- en slachtofferschap

Ook voor de overlap tussen dader- en slachtofferschap is op basis van de bevindingen uit hoofdstuk 2 een hypothese opgesteld. 

Hypothese 6: In de gemeente Barneveld zijn slachtoffers van cybercriminaliteit vaker dader van cybercriminaliteit dan niet-slachtoffers.
Zoals in de tabellen 9, 10 en 11 zichtbaar is, is er geen significant verband aangetoond tussen slachtofferschap en daderschap. Dit betekent dat het wel of niet zijn van een slachtoffer geen significant verschil maakt voor de kans op het zijn van een dader. De verwachtingen die zijn uitgesproken in hypothese 6 kunnen daarom niet worden bevestigd en dus moet hypothese 6 worden verworpen.

5. [bookmark: _Toc112851318]Conclusie, discussie & praktische aanbevelingen
In dit hoofdstuk zal antwoord worden gegeven op de hoofdvraag van dit onderzoek. Deze hoofdvraag luidt: 
“Wat zijn de prevalentie van en verklaringen voor cybercriminaliteit in de gemeente Barneveld, en wat voor aanknopingspunten biedt dit voor maatregelen die de gemeente kan nemen om de cybercriminaliteit te bestrijden?
Door middel van een enquête is onderzocht wat de prevalentie van en verklaringen voor slachtofferschap van cybercriminaliteit onder volwassen in de gemeente Barneveld is. Uit de resultaten van deze enquête blijkt dat bijna 43% van de respondenten in de afgelopen twee jaar slachtoffer is geworden van of te maken heeft gehad met een vorm van cybercriminaliteit. Dit betekent echter niet dat ook 43% van de inwoners slachtoffer is geworden. Door mogelijke vertekeningen van dit percentage naar zowel boven als beneden, later in dit hoofdstuk zal hier dieper op worden ingegaan, is niet precies vast te stellen wat het percentage slachtoffers onder de inwoners is. Wel zijn de resultaten van deze enquête een sterke indicatie dat slachtofferschap van cybercriminaliteit veel voorkomt onder inwoners van de gemeente Barneveld.
Verklaringen voor dit slachtofferschap zijn met name te vinden in de tijd die iemand online is, hoe vaak iemand online shopt of handelt en iemands risicoperceptie. Op basis van deze resultaten kan er geconcludeerd worden dat de Routine Acitivity Theory een goede verklaring geeft voor slachtofferschap van cybercriminaliteit in de gemeente Barneveld. Iemand die veel gelegenheid biedt aan mogelijke criminelen en zich daar niet bewust van is, heeft mogelijk een grotere kans om slachtoffer te worden dan iemand die weinig gelegenheden biedt en zich bewust is van de gevaren. Hoewel veel aspecten van de theorie gebruikt kunnen worden om slachtofferschap te verklaren, lijkt de rol van ‘capable guardian’ veel minder aanwezig. Beschermingsmaatregelen lijken namelijk weinig invloed te hebben op de kans op slachtofferschap. Verderop in dit hoofdstuk zal daar verder op worden ingegaan.
Uit de resultaten van de daderenquête bleek dat 19,1% van de geïnterviewde jongeren zich in de afgelopen twee jaar schuldig heeft gemaakt aan één of meerdere vormen van cybercriminaliteit. Net als bij de slachtofferenquête kunnen deze bevindingen niet één op één gegeneraliseerd worden naar alle inwoners van de gemeente Barneveld. Wel zijn deze resultaten een duidelijke indicatie dat een deel van de jongeren in de gemeente Barneveld zich schuldig maakt aan cybercriminaliteit. 
De belangrijkste verklaring voor daderschap van cybercriminaliteit bleek het hebben van delinquente vrienden. Ook het hebben van afwijkende normen en waarden, vergroot de kans dat een jongere uit de gemeente Barneveld cyberdelicten had gepleegd. Met afwijkende normen en waarden wordt bedoeld dat diegene het oké vindt om te profiteren van zwakkelingen en ervan overtuigd is dat je soms de wet moet overtreden om succesvol te worden. 
Aan de hand van deze resultaten kan worden gesteld dat met name de differentiële associatie theorie toepasbaar is op het online gedrag van jongeren in de gemeente Barneveld. Jongeren met delinquente vrienden hebben dus een grotere kans om zelf ook dader te zijn. De sociale controle theorie lijkt minder toepasbaar. Alleen het hebben van afwijkende normen en waarden verklaart een deel van het delinquente gedrag van jongeren. Deze bevinding zou ook deels verklaard kunnen worden met de differentiële associatie theorie. Iemand die namelijk het criminele gedrag van vrienden over neemt, neemt niet alleen dat gedrag over, maar ook bijbehorende normen en waarden. Een andere verwachting was dat daders vaker slachtoffer zouden zijn dan niet-daders. In dit onderzoek is dit verband in de gemeente Barneveld echter niet aangetoond.
Aan de hand van wat hierboven staat, is het mogelijk om een antwoord te geven op de hoofdvraag. In de gemeente Barneveld komt cybercriminaliteit geregeld voor. Dit onderzoek laat zien dat het aannemelijk is dat een aanzienlijk deel van alle inwoners slachtoffer is geworden van cybercriminaliteit. Daarnaast maakt dit onderzoek ook aannemelijk dat een deel van de jongeren in de afgelopen twee jaar een cyberdelict gepleegd. Verklaringen voor slachtofferschap van cybercriminaliteit van volwassen inwoners van de gemeente Barneveld zijn vaak online zijn, veel online shoppen of handelen en een lage risicoperceptie hebben. Verklaringen voor daderschap zijn het hebben van afwijkende normen en waarden en het hebben van delinquente vrienden. Welke aanknopingspunten dit biedt voor de gemeente, zal verder worden behandeld in de paragraaf ‘Praktische aanbevelingen’. 

Vergelijking theorie en eerder onderzoek
Aanleiding voor dit onderzoek waren, naast de opdracht vanuit de gemeente, de cijfers van aangiftes bij de politie over online oplichting in de gemeente Barneveld. Daaruit bleek dat er per 100 inwoners ongeveer 8 aangiftes waren van een hack en iets meer dan 7 aangiftes van online oplichting (Gemeente Barneveld, 2022). In dit onderzoek bleek 6% van de respondenten slachtoffer te zijn geweest van een hack en 12% van online oplichting. Deze resultaten zijn vanwege twee redenen niet één op één te vergelijken. Ten eerste omdat dit onderzoek niet heeft gevraagd naar de frequentie van slachtofferschap. Het is dus mogelijk dat één slachtoffer meerdere keren aangifte heeft gedaan. Ten tweede kwam in de literatuur naar voren dat maar ongeveer 10% van de slachtoffers aangifte doet (van der Wagen et al., 2022). Dat zou betekenen dat de daadwerkelijke cijfers achter de politieregistraties vele malen hoger liggen. De percentages die naar voren komen uit dit onderzoek liggen veel dichter bij resultaten uit eerder onderzoek dan de percentages uit de politieregistraties (Beerthuizen, Sipma, & Van der Laan, 2020). Dit geeft aanleiding om te denken dat enquêtes, wat op basis van de theorie (van der Wagen et al., 2022) al werd verwacht, een correcter beeld geven van de prevalentie van slachtofferschap dan politieregistraties.
In vergelijking met ander onderzoek naar cybercriminaliteit in Nederland is de prevalentie van slachtofferschap in dit onderzoek hoog te noemen. Zo geeft een onderzoek van het Wetenschappelijk Onderzoek- en Documentatiecentrum (Sipma & Meijer-van Leijsen, 2019) aan dat in 2018 9,5% van de respondenten slachtoffer is geworden van een vorm van cybercriminaliteit. In dit onderzoek is dat bijna 43%. Dat is voor een groot deel te verklaren door het aandeel van Vriend-In-Nood-Appjes, waarbij niet kan worden gesproken over echt slachtofferschap, omdat de vraagstelling in de enquête was gericht op het ontvangen van zulke berichtjes. Dat hoeft nog niet direct te betekenen dat mensen ook daadwerkelijk slachtoffer zijn geworden. Toch zijn ook de resultaten van slachtofferschap van individuele vormen van cybercriminaliteit in dit onderzoek aanmerkelijk hoger. Zo is in dat onderzoek 1,7% van de respondenten slachtoffer geworden van een virus, tegenover 4% in dit onderzoek. In dit onderzoek gaf 12% aan slachtoffer te zijn geworden van online oplichting, tegenover 4,4% in het onderzoek van het WODC. Ook in een onderzoek naar cybercriminaliteit binnen de gemeente Amersfoort worden veel lagere percentages genoemd (Spithoven et al., 2020). De bevindingen uit dit onderzoek laten zien dat ook, en misschien wel juist, in landelijke gemeenten er een probleem is als het gaat over cybercriminaliteit.
In het geval van de slachtofferenquête komen de resultaten redelijk overeen met wat er op basis van de literatuur werd verwacht. Op basis van de Routine Acitivity Theorie (Cohen & Felson, 1979) was de verwachting dat het aantal gelegenheden een belangrijke factor zou zijn in de kans om slachtoffer te worden (Bossler & Holt, 2009). Dit bleek ook zo te zijn. Niet alleen hoeveel tijd men online besteed heeft invloed, maar ook hoe vaak men online shopt of handelt is van invloed.  Ook de bevindingen over de invloed van zowel risicoperceptie als het nemen van maatregelen komen overeen met de literatuur. Op basis van de literatuur was de verwachting dat mensen met een hoge risicoperceptie zich bewust zouden zijn van mogelijke gevaren waardoor ze minder slachtoffer worden (Leukfeldt & Yar, 2016). Uit de analyse bleek dat mensen met een hoge risicoperceptie inderdaad minder slachtoffer worden. Vooraf was op basis van de literatuur al duidelijk geworden dat het nemen van maatregelen geen of nauwelijks invloed heeft op de kans op slachtofferschap (Holt & Bossler, 2008). Mogelijk komt dit, wat ook al eerder is genoemd in hoofdstuk 3, doordat veel mensen pas maatregelen gaan nemen op het moment dat ze slachtoffer zijn geworden. Net als voorgaande onderzoeken (Holt & Bossler, 2008) laat dit onderzoek zien dat de Routine Acitivity Theorie toe te passen is op cybercriminaliteit. Hier dient wel bij te worden vermeld dat de rol van ‘capable guardian’ veel minder belangrijk is als bij offline criminaliteit (Reyns, Henson, & Fisher, 2011).
Uit de daderenquête kwam naar voren dat het hebben van delinquente vrienden een verband heeft met het zijn van een dader. Op basis van de differentiële associatie theorie (Sutherland, 1947)werd dit al verwacht. Volgens deze theorie nemen mensen immers het gedrag en de normen en waarden van belangrijke mensen uit hun omgeving over. Als je omgeving cyberdelicten pleegt, ga je dit zelf ook sneller doen. Ook in eerder onderzoek is de differentiële associatie theorie succesvol toegepast op cybercriminaliteit (Levin, Richardson, Warner, & Kerley, 2012; Dearden & Parti, 2021). Op basis van dit en voorgaand onderzoek zou men dus kunnen stellen dat de differentiële associatie theorie gebruikt kan worden om een deel van online crimineel gedrag te verklaren.
Volgens de Sociale Controle Theorie (Hirschi, 2002) zouden mensen die geen verbondenheid voelen met hun sociale omgeving sneller crimineel gedrag vertonen. In dit onderzoek was dit alleen zichtbaar bij het hebben van afwijkende ‘beliefs’. De concepten ‘attachment’, ‘involvement’ en ‘commitment’ toonden bij geen enkele vorm van cybercriminaliteit het verwachte verband. Ook in eerder onderzoek naar de toepassing van deze theorie op cybercriminaliteit gaven de bevindingen aan dat er slechts heel beperkt significante verbanden zichtbaar zijn (Back, Soor, & LaPrade, 2018).Het is dan ook maar de vraag in hoeverre de sociale controle theorie toepasbaar is op cybercriminaliteit. Mogelijk hebben daders online het gevoel dat ze niet snel gepakt worden (Chan, et al., 2014) en dat ze daardoor minder snel door hun sociale omgeving zullen worden afgerekend op hun daden. 

[bookmark: _Hlk109803863]Beperkingen van het onderzoek
Bij het opstellen en analyseren van de slachtofferenquête is het uitgangspunt geweest dat mensen doorhebben dat ze slachtoffer zijn geworden van cybercriminaliteit. Bij sommige vormen van cybercriminaliteit is dit niet ingewikkeld. Iemand die na betaling geen product ontvangt zal doorhebben dat hij opgelicht is. Maar in het geval van een virus of een hack is dit een stuk ingewikkelder. Dit soort vormen van cybercriminaliteit kunnen gebeuren zonder dat een slachtoffer het doorheeft. Doordat de resultaten over slachtofferschap gebaseerd zijn op een slachtofferenquête is het dan ook mogelijk dat de resultaten van deze vormen van cybercriminaliteit beïnvloed zijn door deze onderrapportage. Door gebruik te maken van een daderenquête is getracht om deze beperking te verkleinen, maar een deel onderrapportage is zeer waarschijnlijk niet te voorkomen.
	Bij het afnemen van de slachtofferenquête is er gebruik gemaakt een extern onderzoeksbureau. Dit had als gevolg dat de planning van het onderzoek niet volledig in handen was van de onderzoeker. Het opstellen van de vragenlijst voor de slachtofferenquête is daarom uitgevoerd onder aanzienlijke tijdsdruk. Dit heeft onder andere als gevolg gehad dat de vraag over Vriend-In-Nood-Appjes eigenlijk niet juist is opgesteld. Er is namelijk gevraagd naar het ontvangen van dergelijke appjes. Dit zegt echter nog niks over het slachtofferschap. Respondenten die aangeven zo’n appje te hebben ontvangen, hoeven niet ook het geld overgemaakt te hebben. Daardoor zijn de resultaten afkomstig uit deze vraag niet één op één te vergelijken met de andere vragen. De vraag is niet uit het onderzoek gehaald, omdat de resultaten toch relevant kunnen zijn. Hoewel er niet direct een verband is met slachtofferschap, zeggen de resultaten wel iets over wie mogelijk slachtoffer kan worden. Om slachtoffer te worden is het immers wel noodzakelijk dat iemand zo’n appje toegestuurd krijgt. De bevindingen over Vriend-In-Nood-Appjes gaan dus niet over slachtofferschap, maar laten wel zien hoe breed het net is dat cybercriminelen uitwerpen. Veel mensen worden benaderd en worden daardoor een potentieel slachtoffer.
	Een ander nadeel van het gebruik maken van een extern onderzoeksbureau is dat niet inzichtelijk is in hoeverre de steekproef representatief is voor alle inwoners van Barneveld. Wel is bekend dat 42% van de burgerpanelleden de enquête heeft ingevuld. De onderzoeker heeft echter geen inzicht gekregen in de groep non-response, waardoor geen conclusies kunnen worden getrokken over deze groep. Mogelijk hebben bepaalde groepen de enquête niet of minder ingevuld. Dit heeft als gevolg dat ook niet duidelijk welke groepen de enquête wel hebben ingevuld en hoe representatief deze groep is. Voor het vragen naar andere controle variabelen zoals opleidingsniveau of etniciteit werd geen toestemming gegeven vanuit de gemeente en het onderzoeksbureau, omdat dat mogelijk een impact zou kunnen hebben op de privacy van respondenten. Dit heeft, samen met de geringe controleerbaarheid van de steekproef, als gevolg dat de representativiteit van de steekproef niet duidelijk is. 
Het valt op dat onder de respondenten niet alle leeftijdsgroepen even goed vertegenwoordigd zijn. Zo zijn de twee jongste categorieën ondervertegenwoordigd, terwijl de drie oudere categorieën juist oververtegenwoordigd zijn. Dit heeft als gevolg dat het gevonden percentage slachtoffers mogelijk lager ligt dan het werkelijke percentage. Uit eerder onderzoek blijkt namelijk dat jongeren vaker slachtoffer worden van cybercriminaliteit dan ouderen (Beerthuizen, Sipma, & Van der Laan, 2020). Door de ondervertegenwoordiging van de jonge leeftijdsgroepen is het mogelijk dat onder de respondenten dus relatief minder slachtoffers aanwezig waren in vergelijking met de hele populatie van de gemeente Barneveld. 
	Opvallend is verder dat de kans dat een lid van het burgerpanel slachtoffer is van online oplichting 70,6% kleiner is dan de kans voor iemand die geen lid van het burgerpanel is. Dit zou kunnen betekenen dat respondenten die niet lid zijn van het burgerpanel de survey hebben ingevuld omdat zij slachtoffer zijn van cybercriminaliteit en zich daardoor geroepen voelden om de survey in te vullen. Het zou echter ook kunnen betekenen dat het percentage slachtoffers onder de gehele populatie nog veel hoger ligt. In ieder geval roept het de vraag op of de resultaten afkomstig van het burgerpanel minder betrouwbaar zijn dan gedacht, omdat de resultaten onder niet-leden hele andere dingen laten zien. Dit roept vragen op over de representativiteit van het burgerpanel.  Dit heeft als gevolg dat de generaliseerbaarheid van dit onderzoek naar alle inwoners van de gemeente Barneveld mogelijk beperkt is. Bij de praktische aanbevelingen zal worden besproken wat voor gevolgen dit heeft voor ander onderzoek van de gemeente.
  		Bij het afnemen van de daderenquête is de onderzoeker langsgegaan bij onderwijsinstellingen. Hier is voor gekozen omdat dit een goede manier is om veel jongeren te bereiken. In de gemeente Barneveld zijn echter maar twee middelbare scholen en 1 mbo school. Op één van deze middelbare scholen zitten vooral reformatorische christenen, terwijl op de andere school leerlingen uit meer diverse bevolkingsgroepen zitten. Op de school met voornamelijk reformatorische christen kon het onderzoek niet worden afgenomen. Dit heeft als gevolg dat deze groep jongeren minder vertegenwoordig is in de groep respondenten. Op de mbo school worden voornamelijk technische en bouw opleidingen aangeboden. Op deze opleidingen zitten voornamelijk mannen. Dit heeft als gevolg dat de groep respondenten die de vragenlijst heeft ingevuld voor het overgrote deel man is. Aangezien mannen veel vaker cyberdelicten plegen dan vrouwen (Weulen Kranenbarg, et al., 2017), is het aannemelijk dat de bevindingen van dit onderzoek hoger zijn uitgevallen als het gaat over het percentage daders.   De groep respondenten die de daderenquête heeft ingevuld is door het gebrek aan reformatorische christenen en vrouwen mogelijk niet representatief voor alle jongeren uit de gemeente Barneveld. De resultaten van deze enquête dienen dan ook met grote voorzichtigheid gegeneraliseerd te worden naar de bevolkingsgroepen die onder gerepresenteerd zijn in dit onderzoek.



Suggesties voor vervolgonderzoek
Dit onderzoek heeft aangetoond dat ook in landelijke gemeenten cybercriminaliteit een probleem is. In vergelijking met onderzoek in een stedelijke gemeente (Spithoven et al., 2020) tonen de bevindingen in dit onderzoek zelfs hogere percentages van slachtofferschap. In een volgend onderzoek zou een vergelijking plaats kunnen vinden tussen slachtofferschap van cybercriminaliteit in stedelijk gebied en in landelijk gebied. Dit onderzoek maakt duidelijk dat cybercriminaliteit niet alleen een probleem is in stedelijk gebied, maar dat landelijke gebieden ook meegenomen dienen te worden bij het onderzoek naar en in de preventie van cybercriminaliteit. 
	In de inleiding van dit onderzoek is beschreven hoe de rijksoverheid gemeenten activeert om zich in te zetten tegen cybercriminaliteit. Opvallend hieraan is dat ze de gemeenten vooral aansporen om in te zetten op de preventie van slachtofferschap (CCV, z.j.). In dit en voorgaand onderzoek (Spithoven et al., 2020) komt echter naar voren dat slachtofferschap slechts beperkt te verklaren is. Voor gemeenten betekent dit dat het lastig is om in te zetten op preventie, omdat ze niet weten wat invloed heeft op het slachtofferschap. In dit onderzoek is daderschap echter veel beter te verklaren. Een volgend onderzoek zou zich kunnen richten op welke aanknopingspunten de rijksoverheid en gemeenten hebben om cybercriminaliteit ook vanaf de daderkant aan te pakken. Zo voorkomt men dat, wat nu het geval lijkt te zijn, alle energie en middelen uitgaat naar de preventie van slachtoffers, terwijl men wellicht veel gerichter zou kunnen werken aan de preventie van daderschap.
In dit onderzoek lijkt een verband te zitten tussen de ernst van een delict en de antwoorden die zowel slachtoffers als daders daar op geven. Mogelijk leidt een vraag naar ernstige cyberdelicten tot onderrapportage bij daders, omdat zij liever niet willen toegeven dat zij dat delict hebben gepleegd. De vraag ombouwen naar een ‘lichter’ delict, zoals in dit onderzoek is gebeurd bij identiteitsfraude door te vragen naar of ze zich wel eens voor hebben gedaan als iemand anders, leidt dan mogelijk juist weer tot over rapportage. Veel respondenten zullen namelijk ooit wel eens een andere naam aangenomen hebben op het internet, maar de vraag is of dit direct moet worden gezien als identiteitsfraude. Bij slachtoffers lijkt het omgekeerde verband zichtbaar. Vragen naar minder ernstige delicten leiden mogelijk tot onderrapportage bij slachtoffers, omdat ze zijn vergeten of niet doorhebben dat ze slachtoffer zijn geworden. Mogelijk verklaart de ‘zwaarte’ van de vraagstelling ook een deel van de verschillen tussen dit onderzoek en bijvoorbeeld het onderzoek naar cybercriminaliteit in de gemeente Amersfoort (Spithoven et al., 2020). Vervolgonderzoek is nodig om de verbanden tussen de ernst van de delicten, de soort vraagstelling en mogelijke onder of over rapportage te bepalen. Zo’n onderzoek kan bijdragen aan de betrouwbaarheid en vergelijkbaarheid van onderzoek naar cybercriminaliteit.
	
	
Praktische aanbevelingen
De gemeente heeft opdracht gegeven tot dit onderzoek, omdat men meer inzicht wilde krijgen in de prevalentie van en verklaringen voor cybercriminaliteit binnen de gemeente Barneveld. Uit dit onderzoek blijkt dat cybercriminaliteit ook binnen de gemeente Barneveld een probleem is. Het precieze percentage is lastig vast te stellen; dit onderzoek komt uit op 42% van de respondenten in de afgelopen twee jaar, maar met een aantal kanttekeningen die kunnen zorgen voor een verschil in dat percentage. Maar duidelijk is dat het een fenomeen is dat serieus genomen moet worden.
Een aantal verklaringen voor dit slachtofferschap zijn niet of nauwelijks te beïnvloeden door de gemeente. Door gebruik te maken van het internet bieden de inwoners van Barneveld cybercriminelen nou eenmaal de gelegenheid om een delict te plegen. Hoe vaker zij online zijn of online shoppen, des te groter de kans dat een cybercrimineel gebruik maakt van deze gelegenheid. Ook het gebruik van beschermingsmaatregelen veranderd daar weinig aan. De gemeente is niet van plan om het internetgebruik van haar inwoners te verlagen. Daarom zal er gekeken worden naar de derde verklaring voor slachtofferschap. Dit is de risicoperceptie van mensen. Hoe groter mensen de kans achten dat zij slachtoffer kunnen worden, hoe kleiner deze kans is, zo bleek uit de analyse. Daar kan de gemeente op in spelen door mensen bewust te maken van de risico’s. Hiervoor kan de gemeente gebruik maken van verschillende campagnes die al worden aangeboden door de rijksoverheid (CCV, z.j.). Door eerlijk te communiceren over de risico’s en uit te leggen wat mensen zelf kunnen doen om slachtofferschap te voorkomen worden zij zich mogelijk bewuster van de risico’s en zijn zij weerbaarder tegen cybercriminaliteit. 
Naast het risico op slachtofferschap verlagen wil de gemeente ook het aantal daders verlagen. Uit de analyse kwamen twee verklaringen naar voren. Ten eerste bleken veel daders ook delinquente vrienden te hebben. Hier op een directe manier invloed op hebben is ingewikkeld. Deze delinquente vrienden zijn immers ook dader, dus daar gelden dezelfde verklaringen voor. Voor de gemeente is het van belang om te weten dat binnen bepaalde vriendengroepen het plegen van cybercriminaliteit waarschijnlijk als normaal wordt gezien. De signalering en aanpak van daders dient dan ook niet gericht te zijn op individuen, maar meer op groepsniveau, zodat kan worden voorkomen dat jongeren elkaar het verkeerde gedrag blijven aanleren. Mogelijk is hier ook een rol weggelegd voor scholen en jongerenwerkers. In samenwerking met hen kan de gemeente groepen jongeren die zich bezig houden met cybercriminaliteit lokaliseren. Ook op preventief gebied kan een samenwerking met scholen en jongerenwerkers vruchtbaar zijn, zodat voorkomen wordt dat vriendengroepen beginnen aan het plegen van online delicten. De bevindingen uit dit onderzoek zijn ook een correctie op een dominant beeld. Vaak wordt de cybercrimineel weggezet als een individu op een zolderkamer (Kreling & Modderkolk, 2018; Oosterom, 2019). De bevindingen in dit onderzoek tonen echter aan dat cybercriminaliteit veel meer als sociale activiteit moet worden gezien. Ook binnen de gemeente dient men hiermee rekening te houden.
Het grote verschil in kans op slachtofferschap van online oplichting tussen leden en niet-leden van het burgerpanel is een reden om verder onderzoek te doen naar dit resultaat. Mogelijk hebben vooral slachtoffers van online oplichting gebruik gemaakt van de ‘open link’. Het is echter ook mogelijk dat de leden van het burgerpanel geen goede afspiegeling zijn van de bevolking en dat de resultaten dus anders zouden zijn dan als er een willekeurige steekproef onder inwoners van de gemeente Barneveld zou worden gebruikt. Bij een mogelijk vervolgonderzoek naar cybercriminaliteit in de gemeente Barneveld is het daarom wellicht verstandig om geen gebruik te maken van het burgerpanel, zodat gecontroleerd kan worden of de resultaten van het burgerpanel overeenkomen met een steekproef uit de gehele bevolking. 

Slot
In dit onderzoek is aangetoond dat ook binnen een landelijke gemeente als Barneveld cybercriminaliteit een probleem is. Daarmee is dit onderzoek aanleiding om verder onderzoek naar cybercriminaliteit niet alleen te richten op stedelijke, maar ook op landelijke gemeenten. Daarnaast is duidelijk geworden dat cybercriminelen meer zijn dan individuen op een zolderkamer en dat een deel van hun gedrag goed te verklaren is. Door meer onderzoek te doen naar de daders van cybercriminaliteit en de aanknopingspunten die hieruit voort komen op te nemen in de campagnes die worden aangeleverd vanuit de rijksoverheid, worden gemeenten zoals Barneveld in staat gesteld om echt een verschil maken in de preventie van cybercriminaliteit.
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[bookmark: _Toc112851320][bookmark: _Hlk103263948]Bijlage 1: vragenlijst potentiële daders
	Over deze vragenlijst

	Bedankt dat je de tijd neemt om deze vragenlijst in te vullen! De vragenlijst gaat over jouw online gedrag en je sociale omgeving. Het invullen van deze vragenlijst duurt ongeveer 5 minuten. Mocht je op een vraag écht niet willen antwoorden, dan kruis je het hokje bij ‘geen antwoord’ aan. Er zijn geen goede of foute antwoorden in de vragenlijst. Het gaat over jouw ervaring en meningen. Vul daarom de vragenlijst zo eerlijk mogelijk in. Alle antwoorden die je geeft zijn anoniem. Deze zullen dan ook niet worden teruggeleid naar jou als persoon. 

Mocht je vragen hebben of tegen problemen dan kun je dat aangeven bij de docent of de aanwezige onderzoeker. Aan het eind van de vragenlijst is er ook ruimte voor vragen of opmerkingen.



	Achtergrondvragen

	[image: ][image: ][image: Stoppen silhouet]Wat is je geslacht?      Man           Vrouw        Anders

	Wat is je geboortejaar?




	
	Vrienden (Differentiële associatie theorie)

Nu volgen enkele vragen over jouw vrienden.

	Samen zijn gaat over zowel digitaal als face-to-face, omdat technieken, gedrag en normen/waarden op dit gebied ook gemakkelijk online overdraagbaar zijn. (Nodeland & Morris, 2020)
	Zeer oneens
	Oneens
	Neutraal
	Eens
	Zeer eens
	Geen antwoord

	Ik heb veel vrienden/vriendinnen.
	☐
	☐
	☐
	☐
	☐
	☐

	Ik ben populair bij mijn klasgenoten.
	☐
	☐
	☐
	☐
	☐
	☐

	Ik praat met mijn vrienden/vriendinnen als ik een probleem heb.
	☐
	☐
	☐
	☐
	☐
	☐

	Hoeveel dagen per week ga je buiten school om met je vrienden of vriendinnen? (Zowel face-to-face als online?)
	☐
(Bijna) elke dag
	☐
5 à 6 keer per week
	☐
3 à 4 keer per week
	☐
1 à 2 keer per week
	☐
Minder dan 1 keer per week

	Hoeveel tijd breng je dan met ze door? (Zowel face-to-face als online?)
	☐
1 uur of minder
	☐
5 à 6 keer per week
	☐
2 à 3 uur
	☐
4 à 5 uur
	☐
Meer dan 5 uur





	Sociale omgeving (sociale bonding theorie)
Nu volgen enkele stellingen over jouw sociale omgeving.

	Verdeling gebaseerd op Junger-Tas, 1992.
Attachment to significant others 
	Zeer oneens
	Oneens
	Neutraal
	Eens
	Zeer eens
	Geen antwoord

	Ik kan met mijn ouders praten over mijn gedachten en gevoelens.
	☐
	☐
	☐
	☐
	☐
	☐

	Mijn ouders weten wat het beste voor mij is.
	☐
	☐
	☐
	☐
	☐
	☐

	Ik kan met mijn docenten praten over mijn gedachten en gevoelens.
	☐
	☐
	☐
	☐
	☐
	☐

	Commitment to conventional subsystems
	
	
	
	
	
	

	Goede cijfers halen op school is belangrijk voor me.
	☐
	☐
	☐
	☐
	☐
	☐

	De mening van mijn ouders is belangrijk voor me.
	☐
	☐
	☐
	☐
	☐
	☐

	De mening van mijn vrienden is belangrijk voor me.
	☐
	☐
	☐
	☐
	☐
	☐

	Involvement in conventional activities
	
	
	
	
	
	

	Ik spendeer veel tijd aan mijn huiswerk als ik thuis ben.
	☐
	☐
	☐
	☐
	☐
	☐

	Ik ben druk met activiteiten buiten school (zoals sport, muziek).
	☐
	☐
	☐
	☐
	☐
	☐

	Ik heb veel tijd voor mezelf  
	☐
	☐
	☐
	☐
	☐
	☐

	Beliefs
	
	
	
	
	
	

	Zwakkelingen verdienen het dat mensen van ze profiteren.
	☐
	☐
	☐
	☐
	☐
	☐

	Om succesvol te worden, moet je soms dingen doen die niet goed zijn.
	☐
	☐
	☐
	☐
	☐
	☐

	Het is soms oké om de wet te omzeilen als je er mee weg kunt komen.
	☐
	☐
	☐
	☐
	☐
	☐







	Slachtofferschap
Nu volgen enkele vragen over jouw ervaringen met online criminaliteit.  
	

	
	Ja
	Nee
	Geen antwoord

	Is jouw computer, laptop, tablet of smartphone in de afgelopen 2 jaar weleens door een virus vastgelopen, kapot gegaan of gecrasht?
	☐
	☐
	☐

	Heeft iemand met kwade bedoelingen in de afgelopen 2 jaar weleens ingebroken of ingelogd op een apparaat (computer, mobiel, tablet etc.), e-mailaccount, website of social media-account van jou?
	☐
	☐
	☐

	Ben je in de afgelopen 2 jaar weleens via het internet getreiterd of gepest?
	☐
	☐
	☐

	Ben je de afgelopen 2 jaar weleens via het internet bedreigd?
	☐
	☐
	☐

	Ben je in de afgelopen 2 jaar weleens opgelicht bij het kopen of verkopen van spullen of diensten via internet? Bijvoorbeeld omdat de spullen niet werden geleverd of omdat iemand niet betaald heeft?
	☐
	☐
	☐

	Heb je in de afgelopen 2 jaar weleens berichtjes gehad van iemand die zich voordeed als een vriend of familielid van jou die in acute geldnood was?
	☐
	☐
	☐




	Gedrag van vrienden (Differentiële associatie theorie)
Nu volgen enkele vragen over het online gedrag van je vrienden/vriendinnen.
	

	
	Ja
	Nee
	Geen antwoord

	Heb je vrienden/vriendinnen die in de afgelopen 2 jaar ingelogd hebben op een computer, e-mailaccount of sociale netwerksite van iemand anders zonder dat diegene hiervan wist?
	☐
	☐
	☐

	Heb je vrienden/vriendinnen die in de afgelopen 2 jaar geprobeerd hebben een website of een e-mailbox plat te leggen door enorme hoeveelheden data daar naar toe te sturen?
	☐
	☐
	☐

	Heb je vrienden/vriendinnen die in de afgelopen 2 jaar een nutteloze app ontwikkeld hebben met als doel mensen te laten betalen?
	☐
	☐
	☐

	Heb je vrienden/vriendinnen die in de afgelopen 2 jaar zichzelf hebben voorgedaan als iemand anders op internet?
	☐
	☐
	☐

	Heb je vrienden/vriendinnen die in de afgelopen 2 jaar iets verkocht hebben via internet, het geld kregen van de koper, maar het artikel nooit hebben opgestuurd?
	☐
	☐
	☐






	Gedrag
Nu volgen enkele vragen over jouw online gedrag.
	

	
	Ja
	Nee
	Geen antwoord

	Heb je in de afgelopen 2 jaar online kleren gekocht?
	☐
	☐
	☐

	Heb je in de afgelopen 2 jaar ingelogd op een computer, e-mailaccount of sociale netwerksite van iemand anders zonder dat diegene hiervan wist?
	☐
	☐
	☐

	Heb je in de afgelopen 2 jaar een online game gespeeld waarbij je kon communiceren met anderen?
	☐
	☐
	☐

	Heb je in de afgelopen 2 jaar video’s gepost op YouTube?
	☐
	☐
	☐

	Heb je in de afgelopen 2 jaar geprobeerd een website of een server plat te leggen door enorme hoeveelheden data daarnaartoe te sturen?
	☐
	☐
	☐

	Heb je in de afgelopen 2 jaar jezelf voorgedaan als iemand anders op internet?
	☐
	☐
	☐

	Heb je in de afgelopen 2 jaar weleens iemand via het internet getreiterd of gepest?
	☐
	☐
	☐

	Heb je in de afgelopen 2 jaar een nutteloze app ontwikkeld met als doel mensen te laten betalen?
	☐
	☐
	☐

	Heb je in de afgelopen 2 jaar online eten besteld?
	☐
	☐
	☐

	Heb je in de afgelopen 2 jaar iets verkocht via internet, het geld gekregen van de koper, maar het artikel nooit opgestuurd?
	☐
	☐
	☐

	Heb je in de afgelopen 2 jaar iemand een berichtje gestuurd waarin je je voordeed als een vriend of familielid die in acute geldnood zat?
	☐
	☐
	☐

	Heb je in de afgelopen 2 jaar online producten gekocht uit het buitenland?
	☐
	☐
	☐



	Opmerkingen

	Hartelijk bedankt het invullen van deze vragenlijst!
Mocht je nog vragen of opmerkingen hebben naar aanleiding van deze vragenlijst dan kun je daarvoor de ruimte hieronder gebruiken.

<OPEN>





[bookmark: _Toc112851321][bookmark: _Hlk103256782]Bijlage 2: vragenlijst potentiële slachtoffers
	Over deze vragenlijst

	Hartelijk dank dat u de tijd wilt nemen om deze vragenlijst in te vullen! De vragenlijst gaat over uw online gedrag en uw ervaringen met criminaliteit via het internet (cybercriminaliteit). Het invullen van deze vragenlijst duurt ongeveer 10 minuten. Mocht u op een vraag niet willen antwoorden, dan kruist u het hokje bij ‘geen antwoord’ aan. Er zijn geen goede of foute antwoorden in de vragenlijst; uw mening en ervaringen staan centraal. 

Wij zullen vertrouwelijk omgaan met de door uw gegeven antwoorden. Deze zullen dan ook niet worden teruggeleid naar u als persoon. De resultaten van deze vragenlijst worden gebruikt voor wetenschappelijke en praktijkgerichte publicaties en een advies aan de gemeente Barneveld over de aanpak van cybercriminaliteit.

Mocht u vragen hebben of tegen problemen aanlopen tijdens het invullen van de vragenlijst dan kunt u contact opnemen met Research 2Evolve. Aan het eind van de vragenlijst is er ook ruimte voor vragen of opmerkingen.



	Achtergrondvragen

	[image: ][image: Stoppen silhouet][image: ]Wat is uw geslacht?      Man           Vrouw        Anders 

	Wat is uw geboortejaar? 



	Online gedrag
Nu volgen enkele vragen over uw online gedrag.

	Hoe vaak maakt u gebruik van het internet? Kies alstublieft 1 antwoord.      
☐ Minder dan 1 keer per dag
☐ Dagelijks
☐ Meerdere keren per dag
☐ Minstens ieder uur (tijdens de uren dat ik wakker ben)
☐ Ik ben (bijna) continu online (tijdens de uren dat ik wakker ben)
☐ Weet ik niet
☐ Geen antwoord

	Wat zijn de drie activiteiten waarvoor u het vaakst online bent? (LET OP: U kunt dus drie vakjes aanvinken.)
☐ Werk
☐ Studie
☐ Winkelen
☐ Bankieren
☐ Formele zaken (belastingaangifte, zorgverzekering, etc.) 
☐ Ontspanning
☐ Sociale contacten
☐ Anders, namelijk:
☐ Geen antwoord

	Hoe vaak doet u een online aankoop bij een webshop (bijv. Bol.com, Coolblue, Wehkamp etc.)?
☐ Nooit
☐ Minder dan 1 keer per jaar
☐ Minimaal 1 keer per jaar, maar niet maandelijks
☐ Minimaal 1 keer per maand, maar niet wekelijks
☐ Wekelijks
☐ Meerdere keren per week
☐ Weet ik niet
☐ Geen antwoord

	Hoe vaak verhandelt (koop, verkoop en gratis weggeven) u spullen via een online platform (bijv. Marktplaats, Facebook Marketplace, Speurders etc.)?
☐ Nooit
☐ Minder dan 1 keer per jaar
☐ Minimaal 1 keer per jaar, maar niet maandelijks
☐ Minimaal 1 keer per maand, maar niet wekelijks
☐ Wekelijks
☐ Meerdere keren per week
☐ Weet ik niet
☐ Geen antwoord

	Hoe vaak downloadt of streamt u films, muziek, games en/of software op illegale wijze?
☐ Nooit
☐ Minder dan 1 keer per jaar
☐ Minimaal 1 keer per jaar, maar niet maandelijks
☐ Minimaal 1 keer per maand, maar niet wekelijks
☐ Wekelijks
☐ Meerdere keren per week
☐ Weet ik niet
☐ Geen antwoord



	Slachtofferschap
Nu volgen enkele vragen over uw ervaringen met cybercriminaliteit.  Cybercriminaliteit is criminele activiteiten die zich richten of gebruik maken van een computer, netwerk of netwerkapparaat. Voorbeelden hiervan zijn hacken, phising-mails en oplichting via Marktplaats.
	

	
	Ja
	Nee
	Geen antwoord

	Is uw computer, laptop, tablet of smartphone in de afgelopen 2 jaar weleens door een virus vastgelopen, kapot gegaan of gecrasht?
	☐
	☐
	☐

	Heeft iemand met kwade bedoelingen in de afgelopen 2 jaar weleens ingebroken of ingelogd op een apparaat (computer, mobiel, tablet etc.), e-mailaccount, website of social media-account van u?
	☐
	☐
	☐

	Bent u in de afgelopen 2 jaar weleens via het internet getreiterd of gepest?
	☐
	☐
	☐

	Bent u de afgelopen 2 jaar weleens via het internet bedreigd?
	☐
	☐
	☐

	Bent u in de afgelopen 2 jaar weleens opgelicht bij het kopen of verkopen van spullen of diensten via internet? Bijvoorbeeld omdat de spullen niet werden geleverd of omdat iemand niet betaald heeft?
	☐
	☐
	☐

	Heeft u in de afgelopen 2 jaar weleens berichtjes gehad van iemand zich voordeed als een vriend of familielid van u die in acute geldnood was?
	☐
	☐
	☐



	Bent u in de afgelopen 2 jaar slachtoffer geworden van vormen van cybercriminaliteit waar nog niet naar gevraagd is in dit onderzoek?
☐ Ja, namelijk:
☐ Nee
☐ Geen antwoord




	
	Veiligheidsmaatregelen 
Nu volgen enkele vragen over veiligheidsmaatregelen die u op dit moment neemt. 
	

	
	Ja, regelmatig
	Ja, soms
	Nee
	Geen antwoord

	Ik gebruik hetzelfde wachtwoord voor verschillende applicaties of accounts, bijvoorbeeld voor zowel social media als online bankieren of webshops.
	☐
	☐
	☐
	☐

	Ik maak een back-up van belangrijke bestanden.
	☐
	☐
	☐
	☐

	Ik installeer updates voor de apps of software die ik gebruik zodra er een nieuwe update beschikbaar is.
	☐
	☐
	☐
	☐

	Ik ben voorzichtig met het accepteren van social media connectieverzoeken van onbekenden.
	☐
	☐
	☐
	☐

	Ik open wel eens bijlagen of linkjes in e-mails, ook als de e-mail van een onbekende afzender komt.
	☐
	☐
	☐
	☐

	Ik controleer de privacy-instellingen op mijn apparaten, apps of sociale media. 
	☐
	☐
	☐
	☐

	Ik laat beveiligingssoftware op mijn PC of smartphone scannen op virussen en andere kwaadwillende software.
	☐
	☐
	☐
	☐




	[bookmark: _Hlk102133748]Bewustzijn
Nu volgen er enkele stellingen over hoe u denkt over de risico’s rondom cybercriminaliteit.

	

	In hoeverre bent u het eens of oneens met de volgende stellingen?
	

	
	Helemaal mee oneens
	Mee oneens
	Neutraal
	Mee oneens
	Helemaal mee eens
	Weet niet/ Wil niet zeggen

	‘Ik denk dat de kans klein is dat ik te maken krijg met cybercriminaliteit’
	☐
	☐
	☐
	☐
	☐
	☐

	‘Ik maak me wel eens zorgen over dat ik misschien slachtoffer word van cybercriminaliteit.’
	☐
	☐
	☐
	☐
	☐
	☐

	‘Ik ben me bewust van de risico’s op cybercriminaliteit’.
	☐
	☐
	☐
	☐
	☐
	☐




	Rol van de gemeente
Nu volgen er enkele stellingen over de rol van de gemeente op het gebied van cybercriminaliteit.

	

	In hoeverre bent u het eens of oneens met de volgende stellingen?
	

	
	Helemaal mee oneens
	Mee oneens
	Neutraal
	Mee oneens
	Helemaal mee eens
	Weet niet/ Wil niet zeggen

	‘Ik vind dat de gemeente genoeg doet om haar inwoners bewust te maken van de gevaren op het internet.’
	☐
	☐
	☐
	☐
	☐
	☐

	‘Ik verwacht van de gemeente dat zij een grote rol speelt in de preventie van cybercriminaliteit’
	☐
	☐
	☐
	☐
	☐


	☐

	‘Ik vind dat de gemeente zich minder moet gaan richten op offline criminaliteit en meer op cybercriminaliteit.’
	☐
	☐
	☐
	☐
	☐
	☐


	
	Opmerkingen

	Mocht u nog vragen of opmerkingen hebben naar aanleiding van deze vragenlijst dan kunt u daarvoor de ruimte hieronder gebruiken.

<OPEN>



Hartelijk bedankt voor het invullen van deze vragenlijst! De resultaten van dit onderzoek zullen met u gedeeld worden in een rapportage van Research 2Evolve.


[bookmark: _Toc112851322]Bijlage 3: Statistieken component- en factoranalyses

Tabel 13: Componentanalyse van ‘beschermingsmaatregelen’
	KMO
	Bartlett’s test of sphericity
	Laagste score matrix

	0,733
	Chi-square: 165,4
Sig: <0,001
	0,343



Tabel 14: Componentanalyse van ‘risicoperceptie’
	KMO
	Bartlett’s test of sphericity
	Laagste score matrix

	0,500
	Chi-square: 24,947
Sig: <0,001
	0,798



Tabel 15: Factoranalyse van sociale bondingstheorie
	KMO
	Bartlett’s test of sphericity
	Laagste score matrix

	0,569
	Chi-square: 175,954
Sig: <0,001
	0,119





[bookmark: _Toc112851323]Bijlage 4: Interactie ‘Tijd met vrienden’ en ‘Delinquent gedrag vrienden’

Bijdragen van variabelen aan de kans op daderschap in het algemeen (N = 136)
	
	B
	S.E.
	Wald
	Exp(B)

	             Constant
	-1,449
	2,011
	,519
	,235

	
	Beliefs
	-,998*
	,506
	3,891
	,369

	
	Attachment
	-,149
	,525
	,081
	,861

	
	Commitment
	,382
	,437
	,764
	1,466

	
	Involvement
	-,033
	,362
	,008
	,968

	
	Delinquente vrienden
	1,044
	1,523
	,470
	2,840

	
	Tijd met vrienden
	-,059
	,529
	,013
	,942

	
	Slachtofferschap
	,565
	,639
	,782
	1,760

	
	‘Tijd met vrienden’ by ‘Delinquente vrienden’
	,303
	,677
	,200
	1,353

	
	Vrouw
	1,002
	,662
	2,289
	2,724

	
	Leeftijd
	-,358
	,279
	1,650
	,699


* Significant (0.05<P<0.1) ** Significant (0.01<P<0.05) *** Significant (P<0.01)
Nagelkerke R2 = 0,365

Bijdragen van variabelen aan de kans op daderschap van hacken (N = 136)
	
	B
	S.E.
	Wald
	Exp(B)

	             Constant
	-5,295
	3,152
	2,822
	,005

	
	Beliefs
	-1,345*
	,691
	3,788
	,261

	
	Attachment
	,492
	,853
	,332
	1,635

	
	Commitment
	1,503**
	,735
	4,183
	4,494

	
	Involvement
	,016
	,511
	,001
	1,017

	
	Delinquente vrienden
	,502
	2,417
	,043
	1,652

	
	Tijd met vrienden
	,294
	,788
	,140
	1,342

	
	Slachtofferschap
	-,713
	,913
	,610
	,490

	
	‘Tijd met vrienden’ by ‘Delinquente vrienden’
	,406
	,994
	,166
	1,500

	
	Vrouw
	1,188
	,931
	1,629
	3,281

	
	Leeftijd
	-,804
	,505
	2,535
	,447


* Significant (0.05<P<0.1) ** Significant (0.01<P<0.05) *** Significant (P<0.01)
Nagelkerke R2 = 0,360

Bijdragen van variabelen aan de kans op daderschap van identiteitsfraude (N = 136)
	
	B
	S.E.
	Wald
	Exp(B)

	             Constant
	-2,701
	3,933
	,472
	,067

	
	Beliefs
	-1,388
	,724
	3,675
	,250

	
	Attachment
	,389
	,727
	,286
	1,476

	
	Commitment
	-,113
	,556
	,041
	,894

	
	Involvement
	,101
	,495
	,042
	1,107

	
	Delinquente vrienden
	3,232
	3,530
	,839
	25,340

	
	Tijd met vrienden
	,639
	1,280
	,249
	1,894

	
	Slachtofferschap
	,325
	,991
	,107
	1,384

	
	‘Tijd met vrienden’ by ‘Delinquente vrienden’
	-,123
	1,366
	,008
	,884

	
	Vrouw
	,210
	,836
	,063
	1,234

	
	Leeftijd
	-,575
	,432
	1,769
	,563


* Significant (0.05<P<0.1) ** Significant (0.01<P<0.05) *** Significant (P<0.01)
Nagelkerke R2 = 0,448

Steekproef	
Jonger dan 35 jaar	35 - 49 jaar	50 - 64 jaar	65 jaar of ouder	Onbekend	0.12951807228915663	0.19578313253012047	0.33132530120481929	0.31927710843373491	2.4096385542168676E-2	Gemeente	
0.29322638146167562	0.23986185383244205	0.24364973262032089	0.22326203208556153	0	




Minder dan 1 keer per dag	(Bijna) continu	Minstens ieder uur	dagelijks	Meerdere keren per dag	2	45	65	75	145	


Studie	Anders	Winkelen	Formele zaken	Bankieren	Werk	Sociale contacten	Ontspanning	7.9411764705882348E-2	0.13235294117647059	0.20294117647058824	0.26176470588235295	0.46470588235294119	0.50294117647058822	0.55588235294117649	0.57352941176470584	



Cyberpesten	Virus	Online bedreiging	Hacken	Online oplichting	Overige vormen cybercriminaliteit	Vriend-in-nood-appjes	Totaal slachtofferschap	1.2048192771084338E-2	3.614457831325301E-2	4.2168674698795178E-2	6.6265060240963861E-2	0.12349397590361445	0.14759036144578314	0.25903614457831325	0.42771084337349397	


Ja, soms	
Verschillende wachtwoorden gebruiken	back-up maken van belangrijke bestanden	Ik controleer privacy-instellingen	Bijlagen of linkjes van onbekenden niet openen	virusscanner gebruiken	Updates installeren	Voorzichtig bij connectieverzoeken van vreemden	0.33235294117647057	0.31176470588235294	0.40588235294117647	0.23823529411764705	8.2352941176470587E-2	0.1676470588235294	0.12352941176470589	Ja, regelmatig	
Verschillende wachtwoorden gebruiken	back-up maken van belangrijke bestanden	Ik controleer privacy-instellingen	Bijlagen of linkjes van onbekenden niet openen	virusscanner gebruiken	Updates installeren	Voorzichtig bij connectieverzoeken van vreemden	0.42941176470588233	0.46764705882352942	0.39411764705882352	0.5911764705882353	0.79705882352941182	0.72058823529411764	0.81470588235294117	






15 jaar	16 jaar	17 jaar	18 jaar	19 jaar	20 jaar	21 jaar	23 jaar	2.2058823529411766E-2	0.33823529411764708	0.38235294117647056	0.13970588235294118	7.3529411764705885E-2	2.9411764705882353E-2	7.3529411764705881E-3	7.3529411764705881E-3	



Appstore fraude	Vriend-in-nood-appjes	Oplichting	DDoS-aanval	Cyberpesten	Hack	Identiteitsfraude	Algemeen daderschap	0	0	7.3529411764705881E-3	2.9411764705882353E-2	4.4117647058823532E-2	8.8235294117647065E-2	0.10294117647058823	0.19117647058823528	
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