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Abstract
Tegenwoordig vindt er steeds meer digitalisering plaats in Nederlandse zeehavens.
Deze digitale transitie biedt veel nieuwe mogelijkheden, maar brengt aan de
andere kant ook nieuwe risico’s met zich mee. Onder andere drugscriminaliteit en
geopolitieke spanningen vormen een dreiging voor Nederlandse havengebieden,
die behoren tot de vitale infrastructuur van het land. Het gaat hier dan
voornamelijk om het risico op cyberaanvallen, die ervoor kunnen zorgen dat de
continuïteit van de werkzaamheden van organisaties in zeehavens in gevaar wordt
gebracht. Om met de steeds prominenter wordende cyberdreigingen om te gaan,
stellen dergelijke organisaties cyberstrategieën op. Deze cyberstrategieën worden
ontworpen om bepaalde cyberveiligheidsdoelstellingen te behalen, en daarmee de
organisatie weerbaar te maken tegen cyberdreigingen. De vraag komt hierbij
echter naar boven welke elementen er precies in een cyberstrategie aanwezig
moeten zijn om deze cyberweerbaarheid te garanderen.

In deze thesis wordt onderzocht welke factoren een invloed hebben op de
cyberweerbaarheid van cyberstrategieën in Nederlandse zeehavens. Voor deze
thesis is gekozen om de zeehavens van Amsterdam, Rotterdam en Groningen
onder de loep te nemen. Het onderzoek was deductief van aard, maar bevatte
ook een inductief component, wat inhield dat er vooraf hypotheses met factoren
waren opgesteld om te testen, maar dat er daarnaast ook ruimte was om tijdens
het onderzoek nieuwe factoren te identificeren. Er is een documentanalyse
uitgevoerd om een beeld te krijgen van factoren die cruciaal zijn voor een
cyberstrategie. Daarnaast zijn interviews uitgevoerd met respondenten uit
verschillende organisaties afkomstig uit deze zeehavens, om dit beeld te
ondersteunen. Uit het deductieve onderzoek blijkt dat de factoren holistische
aanpak, publiek-private samenwerking, informatiedeling van belang zijn. Uit het
inductieve deel van het onderzoek blijkt verder dat borging in de top en
bestuurlijk lef factoren zijn die positief bijdragen aan de cyberweerbaarheid van
cyberstrategieën van organisaties in Nederlandse zeehavens. Ook internationale
standaarden zijn deductief als factor onderzocht, maar door de complexiteit van
de uitvoering hiervan in de praktijk wordt deze factor op dit moment niet
aangenomen. Toekomstig onderzoek kan uitwijzen of deze gevonden factoren ook
toepasbaar zijn op Europees en internationaal niveau.

Keywords:
Cybercriminaliteit, digitalisering, cyberstrategie, cyberweerbaarheid, zeehavens.
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1 | Inleiding
Als grootste haven van Europa heeft de haven van Rotterdam dagelijks te maken
met enorme hoeveelheden goederen en containers die binnenkomen en uitvaren.
Om de haven zo efficiënt mogelijk te laten functioneren wordt er veel aandacht
besteed aan het automatiseren en digitaliseren van allerlei processen die een rol
spelen in het transport van containers binnen en buiten de haven (Pöyhönen &
Lehto, 2023, p.1). Ook het verlangen om de haven duurzamer te maken,
voornamelijk in het verminderen van de CO2-uitstoot, speelt een rol in de
digitalisering (Port of Rotterdam, z.d.a). De haven van Rotterdam is echter niet
het enige havengebied in Nederland dat zich richt op digitalisering en
automatisering. Zo besteedt de haven van Amsterdam ook aandacht aan
verduurzaming en automatisering van logistieke en nautische processen (Port of
Amsterdam, z.d.b,c), en is Groningen Seaports evenzeer bezig met digitale
innovatie (Garansys, z.d.). Dit zorgt ervoor dat Nederlandse zeehavens erg
aantrekkelijk zijn voor handel vanuit allerlei gebieden in de wereld.

Dit brengt, in tegenstelling tot de vele handelsmogelijkheden, ook een aantal
dreigingen met zich mee. Het meest voor de hand liggende risico dat hierbij komt
kijken, is de aanwezigheid van drugscriminaliteit. Criminelen proberen drugs,
voornamelijk afkomstig uit Latijns-Amerika, via bijvoorbeeld de Rotterdamse
haven de rest van Europa in te krijgen (Staring et al., 2019, p.17). De drugs
worden dan in containers aan boord van schepen de haven binnengebracht.
Wanneer de containers zich eenmaal op het haventerrein bevinden, worden
uithalers ingezet om de drugs veilig te stellen. Uithalers zijn mensen (meestal
jongeren) die worden ingezet door criminele organisaties om het haventerrein op
te gaan en drugs uit een container te halen (Douane, 2023). Al met al wordt er
door drugscriminelen op allerlei manieren geprobeerd om drugs vanuit verre
landen via zeehavens de rest van Europa binnen te krijgen.

Naast drugscriminaliteit vormen geopolitieke dreigingen een reëel risico voor
zeehavens (Kok et al., 2024, p.189). Dit komt doordat zeehavens behoren tot de
vitale infrastructuur van Nederland (Ahokas et al., 2017, p.343; Lesniewska et al.,
2019, p.2). Een (digitale) aanval op één schakel in de transportketen kan al snel
catastrofale gevolgen hebben voor het functioneren van de rest van het
havengebied. Dergelijke verstoringen van processen in een havengebied hebben
vervolgens weer negatieve gevolgen voor het transport van goederen naar de rest
van Europa. Dit laat zien dat cyberaanvallen op Nederlandse havens ook
gebruikt kunnen worden om economische of geopolitieke druk uit te oefenen.
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Om met deze dreigingen om te gaan worden er in Nederlandse havengebieden,
naast de algehele automatisering van het haventerrein, allerlei digitale
initiatieven ondernomen. Zo is er in de haven van Rotterdam een project
gerealiseerd genaamd de Vertrouwensketen, dat ervoor zorgt dat het vrijstellen
en ophalen van importcontainers veiliger en betrouwbaarder gebeurt (Portbase,
z.d.). De Vertrouwensketen is namelijk een systeem dat het gebruik van pincodes
voor het vrijgeven van dergelijke containers vervangt. De pincodes die voorheen
gebruikt werden waren erg fraudegevoelig, aangezien deze makkelijk ongemerkt
gelekt konden worden aan onbevoegde partijen. Met het systeem van de
Vertrouwensketen is het nu mogelijk het “recht” om een container op te halen
digitaal van schakel naar schakel door te sturen (Vertrouwensketen, z.d.). Een
tweede initiatief op digitaal gebied, uitgevoerd door de haven van Amsterdam, is
om het datacenter van het havenbedrijf te vervangen en over te gaan naar de
cloud (Ictivity, z.d.). Al is dit geen expliciete digitalisering van een analoog naar
een geautomatiseerd proces, heeft deze overgang naar de cloud wel voor een
aantal voordelen gezorgd. Havenbedrijf Amsterdam heeft voor deze overgang
gekozen omdat de voormalige apparatuur aan vervanging toe was, en omdat zij
deze service liever uitbesteedden aan een bedrijf dat hier meer capaciteit en
kennis voor in huis had. Als verder voordeel kan Microsoft Azure (de
cloudomgeving) een betere IT-beveiliging garanderen dan dat het havenbedrijf
zelf zou kunnen onderhouden. Aan de andere kant roept deze overgang naar een
Amerikaans bedrijf enige vragen op rondom de afhankelijkheid van buitenlandse
partijen, en daarmee de implicaties voor de (inter)nationale veiligheid.

Deze digitale transitie in het havengebied biedt dus veel nieuwe mogelijkheden,
maar brengt aan de andere kant ook nieuwe risico’s met zich mee: hoe is het
gesteld met de cyberveiligheid van zulke systemen in het havengebied?
Cyberveiligheid bevindt zich namelijk in de top drie grootste risico’s in
havengebieden (Deep Trekker, z.d.). De la Peña Zarzuelo (2021, p.2) noemt
enkele grote “cybersecurity incidents” die in verschillende havengebieden hebben
plaatsgevonden, waardoor werkzaamheden op haventerreinen tijdelijk stil
kwamen te liggen. Dergelijke incidenten hebben niet alleen een grote financiële
impact op bedrijven in de haven, maar creëren dus ook zorgen rondom de
veiligheid van (bedrijfsvertrouwelijke) informatie: informatie die door criminelen
misbruikt kan worden voor de uithaal van drugs of om geopolitieke druk uit te
oefenen.

Meer en meer begint het onderwerp “cyber” dus een rol te spelen in de
drugs- en veiligheidsaanpak van havens. Er bestaan echter grote verschillen
tussen havens, zoals de grootte en het type vrachtvervoer dat behandeld wordt.
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In deze scriptie zal voor verschillende havens in Nederland onderzocht worden in
hoeverre er aandacht wordt besteed aan de aanpak van cybercriminaliteit met
behulp van cyberstrategieën, en welke factoren een invloed hebben op de
cyberweerbaarheid van dergelijke cyberstrategieën.

1.1 Probleemstelling

Het hierboven geschetste onderzoeksprobleem leidt tot een aantal vragen die
onderzocht dienen te worden. De hoofdvraag is:

− Welke factoren hebben een positieve invloed op de cyberweerbaarheid van
de cyberstrategieën in Nederlandse zeehavens?

Daarnaast zijn er een aantal deelvragen die beantwoord worden om tot een
antwoord op de hoofdvraag te komen. Deze deelvragen zijn:

− In hoeverre worden cyberstrategieën toegepast in de zeehavens van
Rotterdam, Amsterdam en Groningen?

− Wat zijn de verschillen tussen deze cyberstrategieën?

− Wat zijn de gevolgen van de verschillen tussen de cyberstrategieën voor de
cyberweerbaarheid van de zeehavens?

1.2 Wetenschappelijke en maatschappelijke
relevantie

Het doel van dit onderzoek is om inzicht te krijgen in de factoren die een
positieve invloed hebben op de cyberweerbaarheid van cyberstrategieën die door
Nederlandse zeehavens worden geïmplementeerd. Wat het onderzoek allereerst
wetenschappelijk relevant maakt is dat het onderzoek rekening houdt met de
verschillen tussen havengebieden. In eerder onderzoek naar cyberweerbaarheid is
Rotterdam meermaals als casus geselecteerd. Ook zijn er een aantal artikelen
geschreven waarin de haven van Amsterdam is meegenomen. Aan de andere kant
is er nog niet eerder wetenschappelijk onderzoek gedaan naar dit onderwerp in
Groningen. Tussen deze drie zeehavens zijn veel verschillen aan te merken. Dit
onderzoek is dus wetenschappelijk relevant omdat het een zeehaven erbij betrekt
die nog niet eerder is meegenomen in wetenschappelijk onderzoek, alsook dat het
rekening houdt met de verschillen tussen de genoemde havengebieden.
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Als tweede komt de wetenschappelijke relevantie van het onderzoek naar
boven in de positionering van het onderwerp in de huidige bestuurlijke situatie.
Nu er steeds meer aandacht wordt besteed aan de menselijke schakel in
cyberveiligheid, ontstaat er vraag naar nieuwe manieren om cybercriminaliteit te
bestrijden. Deze manieren dienen niet alleen rekening te houden met de
technische beveiliging van systemen, maar deze horen ook rekening te houden
met andere perspectieven op de problematiek. Dit onderzoek draagt
wetenschappelijk bij aan de literatuur op dit gebied door te onderzoeken welke
factoren een positief effect hebben op de cyberweerbaarheid van organisaties in
zeehavens. Door vanuit een New Public Governance (NPG) perspectief naar de
aanpak van cybercriminaliteit te kijken zijn variabelen geïdentificeerd die
bijdragen aan deze cyberweerbaarheid.

Het onderzoek is daarnaast ook maatschappelijk relevant, omdat cybercriminaliteit
grote gevolgen kan hebben voor het functioneren van organisaties in zeehavens.
Zeehavens maken deel uit van de vitale infrastructuur van een land (Ahokas et al.,
2017, p.343; Lesniewska et al., 2019, p.2). Deze havens spelen namelijk een cruciale
rol in het transportproces van goederen die via schepen het land binnenkomen
en verlaten. Bij verstoring, manipulatie of uitval van vitale processen kan de
nationale veiligheid geschaad worden. Het gaat hier dan bijvoorbeeld om het
schaden van de continuïteit en weerbaarheid van vitale aanbieders met economische
schade, uitval van gerelateerde vitale processen of langdurige milieuschade tot
gevolg (Ministerie van Justitie en Veiligheid, z.d.). Dit onderzoek zorgt ervoor
dat beleidsmakers en organisaties in zeehavens op de hoogte worden gebracht van
de alsmaar urgenter wordende cyberproblematiek, alsook de factoren die positief
bijdragen aan het aanpakken van dit probleem om grootschalige uitval van vitale
processen te voorkomen.

Naast de relevantie voor organisaties in zeehavens, is dit onderzoek op
grotere schaal ook relevant met betrekking tot de drugsproblematiek. Niet alleen
landen in Europa, maar ook de landen van herkomst worden getroffen door de
negatieve bijwerkingen hiervan. Denk hierbij aan schietpartijen in het land van
bestemming (De Schutter & Duquet, 2023, p.25) of de nog veel extremere impact
die drugskartels hebben op de landen van herkomst (Gutiérrez-Romero & Oviedo,
2018, p.1315). Het is aangegeven door mensen werkzaam in de bestuurlijke
aanpak van de drugscriminaliteit in Nederland dat ons gebruik in Europa de
algemene vraag naar drugs hooghoudt, waardoor de problematiek in de gebieden
van herkomst aan blijft houden. Dit schept de vraag in hoeverre het wenselijk is
om aan de hand van een cyberstrategie de drugssmokkel te bestrijden. Het
onderscheppen van ladingen drugs zal er namelijk niet voor zorgen dat de vraag
vanuit Europa kleiner wordt. Er zijn nu eenmaal vele argumenten te bedenken,
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zowel vóór als tegen de aanpak en mogelijke legalisering van drugs (Jellinek,
2020). In Nederland (maar ook andere landen in Europa) leeft men op het
moment echter in een voorzorgcultuur, wat inhoudt dat de overheid steeds meer
de verantwoordelijkheid voor de risico’s die burgers lopen op zich neemt (Helsloot
et al., 2010, p.9). Het beschermen van Nederlandse inwoners tegen de negatieve
effecten van drugs en drugscriminaliteit behoort hiertoe. Vanwege deze kijk op de
veiligheid van inwoners zullen Nederlandse beleidsmakers baat hebben bij kennis
over cyberweerbaarheid, alsook de manier waarop dit aangepakt kan worden,
overeenkomend met de recente kijk op veiligheid en governance.

1.3 Opbouw van de thesis

Als vervolg van deze scriptie wordt in het theoretisch kader uitgewerkt welke
relevante onderzoeken er tot nu toe zijn uitgevoerd. In dit hoofdstuk worden de
voor het onderzoek relevante begrippen uitgewerkt, en worden hypotheses
gevormd over de invloed van de gevonden factoren op de cyberweerbaarheid.
Hierna zal worden stilgestaan bij de methodologie, waarin wordt uitgelegd welke
onderzoeksmethoden toegepast worden om de hoofd- en deelvragen te
beantwoorden. De resultaten van het onderzoek zullen daarna beschreven
worden, waarna aan de hand van een analyse de discussie en conclusie
weergegeven worden. In de discussie zal ingegaan worden op de implicaties van
het onderzoek en zal mogelijk vervolgonderzoek beschreven worden, en in de
conclusie wordt tot slot antwoord gegeven op de hoofdvraag en de deelvragen.
Extra documenten zullen in de appendix te vinden zijn.
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2 | Theoretisch kader
Er is achtergrondonderzoek gedaan om een beeld te krijgen van het onderzoek dat
tot nu toe is uitgevoerd op het gebied van cybercriminaliteit en -strategieën. Aan
de hand van dit achtergrondonderzoek is een conceptueel model opgesteld, zoals
te zien is in figuur 2.2 aan het eind van dit hoofdstuk. Dit conceptueel model geeft
het causale verband weer dat wordt verwacht voorafgaand aan de dataverzameling.

Allereerst is kort aandacht besteed aan het definiëren van cybercriminaliteit
en cyberstrategieën. Deze begrippen worden concreet toegelicht omdat deze
belangrijk zijn voor de context van het onderzoek. Deze begrippen bevinden zich
niet in het causale verband, maar bieden een achtergrond voor de rest van het
onderzoek. Na deze definiëring wordt de afhankelijke variabele van het onderzoek
geïntroduceerd: cyberweerbaarheid. Vervolgens wordt dieper ingegaan op
mogelijke factoren die invloed kunnen hebben op de cyberweerbaarheid van
cyberstrategieën. Op basis van deze inzichten worden hypotheses geformuleerd
die ingaan op de rol van de gevonden factoren in cyberstrategieën van zeehavens
in Nederland.

2.1 Afhankelijke variabele en gerelateerde
begrippen

Als introductie worden de begrippen cybercriminaliteit en cyberstrategieën
toegelicht. Onder andere de context van het begrip cybercriminaliteit zal kort
toegelicht worden, waarna dieper wordt uitgelegd wat cyberstrategieën precies
zijn, en waarom organisaties ervoor kiezen om dergelijke strategieën aan te
nemen. Nadat de begrippen cybercriminaliteit en cyberstrategie zijn toegelicht,
wordt de afhankelijke variabele van het onderzoek, namelijk cyberweerbaarheid,
verder uitgewerkt. Er wordt dan onder andere ingegaan op het verschil tussen
cyberweerbaarheid en cyberbeveiliging, waarnaast ook de vijf fases van
cyberweerbaarheid worden uitgelegd.

2.1.1 Cybercriminaliteit en cyberstrategieën

Cybercriminaliteit is in de laatste paar decennia steeds meer opgekomen.
Doordat digitale technologieën steeds toegankelijker worden, maken meer en
meer mensen gebruik van bijvoorbeeld telefoons en computers. Het internet

10



maakt het vervolgens mogelijk om wijdverspreid informatie te delen. Dit
toegenomen gebruik van digitale technologieën heeft echter ook gezorgd voor de
opkomst van een nieuwe vorm van criminaliteit, namelijk cybercriminaliteit. Er
worden veel overeenkomende termen gebruikt wanneer men het over deze vorm
van criminaliteit heeft. Voorbeelden hiervan zijn “computercriminaliteit”,
“elektronische criminaliteit” en “technologie-gestuurde criminaliteit” (Phillips et
al., 2022, p.378-380). Gordon & Ford (2006, p.14) komen daarom met een
duidelijke definitie van cybercriminaliteit: any crime that is facilitated or
committed using a computer, network, or hardware device.

De motieven achter cyberaanvallen op vitale infrastructuur lopen ver uiteen.
Lehto (2022, p.5-7) identificeert verschillende doelen van cybercriminelen, met
elk een onderliggende motivatie. Enkele voorbeelden hiervan zijn cyberspionage
(geld en informatie), cybersabotage (verlamming) en cyberoorlog (macht). Uit
deze motieven blijkt dat het bij cyberaanvallen op vitale infrastructuur niet
alleen gaat om individuen die op persoonlijke winst uit zijn, maar dat er vaak
wordt uitgegaan van een groter doel, zoals het onderbreken van de continuïteit
van kritieke processen of het uitoefenen van geopolitieke druk (Abrahams et al.,
2024, p.2).

Om met de dreigingen van cyberaanvallen om te gaan kiezen steeds meer
organisaties ervoor om een cyberstrategie op te stellen. Een cyberstrategie is een
actieplan om bepaalde cyberveiligheidsdoelstellingen te behalen. In een strategie
kan worden vastgelegd welke problemen er spelen en aan de hand van welke
doelstellingen en maatregelen dit probleem opgelost kan worden. Dergelijke
strategieën kunnen op verschillende niveaus opgelegd worden, zoals regionaal,
nationaal of zelfs internationaal (Bacivarov, 2015, p.5-6; Luiijf et al., 2013, p.3).
Nu steeds meer systemen geautomatiseerd en gedigitaliseerd worden, wordt het
ook voor overheden steeds belangrijker om aandacht te besteden aan de
beveiliging hiervan. Veel organisaties die hiertoe behoren zijn namelijk van vitaal
belang voor de economie of het algeheel functioneren van een land of gebied
(Stitilis et al., 2016, p.197, 201-202, 206). Om deze reden is er bijvoorbeeld op
Europees niveau actie ondernomen om beleid te vormen over gezamenlijke
cyberveiligheidsmaatregelen (Europese Commissie, z.d). Volgens Bendiek (2012,
p.24) is nog wel het een en ander nodig om de adoptie van een op Europees
niveau opgestelde strategie succesvol te maken. Uit haar onderzoek destijds bleek
dat nationale parlementen weinig zeggenschap hebben in de ontwikkeling van
cyberveiligheidsmaatregelen. Meer actie zou dus ondernomen moeten worden om
landen in staat te stellen de Europese cyberveiligheidsmaatregelen te volgen,
alsook om individuele landen meer zeggenschap te geven in het vormgeven van
dergelijke maatregelen.
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2.1.2 Cyberweerbaarheid

Nu zal ingegaan worden op de afhankelijke variabele van dit onderzoek, namelijk
cyberweerbaarheid. Een van de voornaamste doelen van cyberstrategieën is om
de cyberweerbaarheid van organisaties te verhogen. Weerbaarheid wordt in het
algemeen gedefinieerd als the ability to prepare and plan for, absorb, recover
from, and more successfully adapt to adverse events (National Academies, 2012,
p.14). Wanneer er over cyberweerbaarheid gesproken wordt, gaat het specifiek
om de omgang met ongunstige digitale gebeurtenissen. Björck et al. (2015,
p.311) komen met de definitie: the ability to continuously deliver the intended
outcome despite adverse cyber events. In zowel de definitie van weerbaarheid als
die van cyberweerbaarheid wordt gesproken over het vermogen om met
ongunstige evenementen om te gaan. Het gaat dan voornamelijk om organisaties
die gebruikmaken van digitale systemen, en dus voor een groot deel afhankelijk
zijn van het functioneren van deze systemen. Hier moet wel duidelijk gemaakt
worden dat cyberweerbaarheid niet hetzelfde is als cyberbeveiliging. Waar het
doel van cyberbeveiliging is om IT-systemen te beschermen tegen cyberaanvallen
(Björck et al., 2015, p.313), is het doel van cyberweerbaarheid juist om
continuïteit van werkzaamheden binnen een organisatie te garanderen, en dus te
blijven functioneren wanneer er een cyberaanval door de beveiliging is gekomen.
Hausken (2020, p.4) benadrukt bij cyberweerbaarheid ook het belang van het
waarborgen van de continuïteit van werkzaamheden. Bij cyberweerbaarheid gaat
het dus om het leren van dergelijke cyberaanvallen, zodat de digitale systemen
beter ingericht kunnen worden om in de toekomst met deze dreigingen om te
gaan (Alhidaifi et al., 2024, p.2; Annarelli et al., 2020, p.1; Bagheri et al., 2023,
p.3). Het vermogen van een organisatie om zich te herstellen en haar
werkzaamheden weer op te pakken na het plaatsvinden van een cyberaanval is
dus van belang bij cyberweerbaarheid (Linkov & Kott, 2019, p.7). Waar
cyberbeveiliging als het ware gaat om de bescherming van een systeem van
buitenaf, gaat cyberweerbaarheid om de bescherming hiervan van binnenuit.

Carías et al. (2020, p.174202) voegen bovenstaande inzichten over de
continuïteit van de werkzaamheden samen in een zogenaamde cyber resilience
lifecycle. Het ontwerp van deze cyclus is gebaseerd op eerdere onderzoeken naar
de meetbaarheid van cyberweerbaarheid, zoals die van Bodeau et al. (2018, p.9)
en Linkov et al. (2013, p.473). Deze cyber resilience cyclus beschrijft vijf fases
van cyberweerbaarheid waar organisaties hun functioneren op af dienen te stellen
om weerbaarheid tegen cyberdreigingen te garanderen. De eerste fase staat voor
het anticiperen van cyberaanvallen. Deze fase van cyberweerbaarheid gaat over
de maatregelen die een organisatie tot dan toe heeft genomen om cyberaanvallen
tegen te gaan. Hierbij kan gedacht worden aan de eerder genoemde technische
bescherming van (kritieke) systemen, maar ook de aanwezigheid van
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noodprocedures, cyberstrategieën en bovenal bewustzijn van cyberdreigingen bij
het personeel. Detectie als tweede fase gaat om het vermogen daadwerkelijke
aanvallen op te merken. Het personeel van een organisatie vertoont
cyberweerbaar gedrag wanneer het in staat is cyberdreigingen en -aanvallen op te
merken. Dergelijke gedragingen variëren van het herkennen van phishing mails
tot het kunnen identificeren van DDoS-aanvallen, hetzij met behulp van
technische detectiesystemen. De derde fase wordt gekenmerkt als het weerstaan
van een cyberaanval die actief plaatsvindt. Wanneer een organisatie
daadwerkelijk te maken krijgt met een aanval (die door de beveiliging is
gekomen), dienen er procedures, kennis en middelen te zijn om hiermee om te
gaan, zodat de continuïteit van de werkzaamheden van een organisatie zo veel
mogelijk behouden kan worden. Nadat een cyberaanval heeft plaatsgevonden, is
het aan de organisatie om hiervan te herstellen. De mate waarin een organisatie
in staat is om de werkzaamheden weer op te pakken na een cyberaanval en weer
te functioneren ondanks de geleden schade staat in deze fase centraal. Tot slot is
er de evolve fase, die beschreven wordt als het moment om de aanpak van de
cyberaanval te evalueren. Het doel van deze laatste fase is dan ook om van de
gebeurtenis te leren, zodat deze in de toekomst voorkomen kan worden.

Figuur 2.1: De vijf fases van weerbaarheid (Carías et al., 2020, p.174202)
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2.2 Onafhankelijke variabelen en hypotheses

Nu cyberweerbaarheid in de context van cybercriminaliteit is gedefinieerd, zal
er verder ingegaan worden op een aantal variabelen die hierop mogelijk invloed
hebben. Het gaat hier om factoren die gevonden zijn in de literatuur die mogelijk
van belang kunnen zijn voor cyberstrategieën.

2.2.1 Holistische aanpak

Abrahams et al. (2024, p.7-8, 12) hebben onderzoek gedaan naar
cyberstrategieën in moderne organisaties. Zij beschrijven de evolutie van
cyberstrategieën over de jaren heen. Uit dit onderzoek blijkt dat de effectiviteit
van deze strategieën over de jaren enorm is toegenomen. De opkomst van onder
andere machine learning en kunstmatige intelligentie heeft ervoor gezorgd dat
organisaties zich beter kunnen beschermen tegen cyberaanvallen. Wat volgens
Abrahams et al. nodig blijkt te zijn voor cyberstrategieën is een holistische
aanpak. Dit houdt in dat er in de aanpak van cyberveiligheidsrisico’s niet enkel
naar de technische risico’s gekeken moet worden, maar dat ook aandacht besteed
moet worden aan de menselijke kant. Met deze menselijke kant bedoelen zij de
rol van de mens in cybercriminaliteit. Hier kan aandacht aan besteed worden
door bijvoorbeeld de bewustwording van cybergevaren te bevorderen, aan de
hand van trainingen en bewustwordingsbijeenkomsten. Ook Kadena & Gupi
(2021, p.59) benadrukken het belang van aandacht voor de menselijke kant van
cyberveiligheid. Zo kan de rol van de mens in cyberrisico’s opgesplitst worden in
negen verschillende categorieën: externe invloeden, menselijke fouten,
management, organisatie, prestatie en resource-management,
beleidsvraagstukken, technologie, en trainingen (Kraemer et al., 2009, p.510).
Elke categorie vormt een eigen risico voor de cyberveiligheid van een organisatie.
Badie & Lashkari (2012, p.9335) hebben verder in hun onderzoek ook meerdere
menselijke factoren gevonden, waaronder een aantal overeenkomend met
Kraemer et al. (2009). Badie & Lashkari (2012) maken in hun framework verder
wel onderscheid tussen factoren die behoren tot de directe gebruiker van een
systeem en factoren die behoren tot het management van de organisatie. Hier
gaat het dan bijvoorbeeld om de mate van risicobewustzijn op het gebied van
cyberdreigingen, en de aanwezigheid van noodprocedures. Naast de
technologische en menselijke factor in cyberstrategieën dient er dus ook aandacht
te zijn voor het managementperspectief. Dit perspectief blijkt namelijk vaak
buiten beschouwing te blijven (Bagheri et al., 2023, p.4-5).

Gunes et al. (2021, p.1, 3) benadrukken tot slot in hun artikel ook het
belang van een holistische aanpak voor het ontwikkelen van proactieve
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maatregelen tegen cyberdreigingen. Zij hebben onderzoek gedaan naar
risicobeoordelingen voor cyberveiligheid in zeehavens. Om proactieve
maatregelen te kunnen ontwikkelen, is het nodig om holistische
risicobeoordelingsframeworks te gebruiken, om zo in staat te zijn vanuit alle
invalshoeken de risico’s te kunnen identificeren en beoordelen.

H1: In een cyberstrategie dient aandacht besteed te worden aan zowel de technische,
menselijke en organisatorische factor in een organisatie om cyberweerbaarheid te
garanderen.

2.2.2 Internationale standaarden

Naast een holistische aanpak benoemen Abrahams et al. (2024, p.15) ook dat
internationale standaarden een belangrijke rol spelen in cyberstrategieën.
Doordat het internet mensen van over de hele wereld met elkaar in verband kan
leggen, worden de landsgrenzen waaraan regelgeving normaal gesproken voldoet
overstegen. Wanneer een cyberaanval vanuit het buitenland wordt gepleegd, kan
dus al snel onduidelijkheid ontstaan over de regelgeving en cyberstrategie die van
toepassing is. Dit verklaart waarom internationale standaarden de effectiviteit,
en daarmee de weerbaarheid, van een cyberstrategie verhogen.

Standaarden voor cyberveiligheid kunnen ontwikkeld worden door
organisaties of landen, die kunnen uitgroeien naar een breder werkgebied of
industrie. Veel internationale cyberstandaarden zijn op dit moment nog
vrijwillig, wat het lastig maakt om universele afspraken na te leven (Syafrizal et
al., 2020, p.418). De Europese Unie is met de European Cybersecurity Act de
laatste jaren daarentegen actief geweest in het creëren van wetgeving op het
gebied van cyberveiligheid (Europese Commissie, 2025a). Onderdeel van deze Act
is een certificeringskader, wat inhoudt dat Europese ICT-goederen en diensten
aan bepaalde standaarden moeten voldoen om een certificaat te ontvangen. Aan
de hand van de certificering zouden organisaties dan in staat zijn om cyberveilige
producten en diensten te leveren, wat de ICT-handel met EU-lidstaten dient te
verbeteren (Europese Commissie, 2025b). Deze ICT-certificering staat echter nog
in de kinderschoenen door de complexe en continu veranderende natuur van ICT.
Onder andere met continue software-updates en nieuw ontstane kwetsbaarheden
moet rekening gehouden worden als een dergelijk certificeringssysteem wordt
opgezet (Khurshid et al., 2022, p.129946; Purser, 2014, p.97).

Naast deze European Cybersecurity Act zijn er in de EU een aantal
internationale standaarden opgezet die wel verplicht zijn om nageleefd te worden.
Een voorbeeld hiervan is opgezet door de International Maritime Organisation
(IMO). Deze organisatie heeft de International Ship and Port Facility Code
(ISPS) opgericht. In de ISPS zijn regels vastgelegd die de veiligheid van
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zeeschepen en -havens garanderen, en waaraan alle lidstaten van de EU dienen te
voldoen (Ministerie van Infrastructuur en Waterstaat, z.d.). Vanuit de EU
bestaan verder de European Critical Infrastructure (ECI) Protection Directive en
de Networks and Information Systems Directive (NIS2), waarbij de NIS2 zich
voornamelijk richt op de cyberbeveiliging en -weerbaarheid van netwerk- en
informatiesystemen (Europese Commissie, 2025c). Toch blijkt ook hier dat er in
de praktijk verschillen bestaan tussen landen in hoe deze richtlijnen worden
geïmplementeerd. Er zijn grote verschillen tussen landen, maar ook tussen
organisaties binnen een land, die invloed hebben op de uitvoering van
standaarden die internationaal worden opgelegd. Uit onderzoek van Taherdoost
(2022, p.1-2) blijkt dan ook dat organisaties soms moeite hebben om de meest
passende (vrijwillige) standaarden of implementatiemethoden te vinden. In
hoeverre dit van toepassing is op de verschillende havengebieden in Nederland zal
in dit onderzoek verder bestudeerd worden.

H2: Internationale standaarden die rekening houden met de behoeften van
verschillende organisaties zijn van positieve invloed op de cyberweerbaarheid van
cyberstrategieën.

2.2.3 Publiek-private samenwerking

Aangezien het waarborgen van de veiligheid van de Nederlandse burgers dankzij
de huidige voorzorgcultuur een als belangrijke rol gezien wordt door de overheid,
valt de verantwoordelijkheid voor de cyberveiligheid van burgers ook grotendeels
in de handen van de overheid. De overheid is echter niet in staat om deze vorm
van criminaliteit eigenhandig aan te pakken. Om deze reden wordt er steeds
meer gebruikgemaakt van publiek-private samenwerking (PPS) om
cybercriminaliteit te bestrijden. PPS is een vorm van samenwerking die vaak
voorkomt in New Public Governance (NPG). NPG is een stroming in de
bestuurskunde die de focus legt op de interactie binnen en tussen netwerken van
organisaties. In deze stroming wordt de nadruk gelegd op samenwerking en
coproductie, waarbij het van belang is dat verschillende belanghebbende partijen,
zowel binnen als buiten de organisatie, betrokken worden bij het
besluitvormingsproces (Brandsen & Honingh, 2013, p.881).

Het UNODC, de United Nations Office on Drugs and Crime, benoemt in
zijn onderzoek dat samenwerkingsverbanden nodig zijn om de middelen en
expertise van verschillende partners optimaal in te kunnen zetten (Pavlova et al.,
2024, p.8). Private partijen kunnen zo ingezet worden om de technische kennis
van “cyber” te leveren. Er zijn verder vele verschillende manieren waarop PPS
ingericht kan worden. Bossong & Wagner (2017, p.275) geven een typologie van
PPS in de context van cybercrime. In deze typologie kijken zij onder andere naar
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“provisie”, “co-regulatie” en “informatiedeling”. Op dit derde punt wordt in
hoofdstuk 2.2.4 verder ingegaan. Al met al is het in PPS van belang dat er voor
elke partij in de samenwerking wordt afgesproken wat zijn doelen en
verantwoordelijkheden zijn. Op basis hiervan kunnen de resultaten die elke partij
levert (tussentijds) geëvalueerd worden, zodat in de gaten gehouden kan worden
in hoeverre elke partner zijn afgesproken bijdrage ook daadwerkelijk levert.

Nu cybersecurity steeds hoger op de politieke agenda staat, ontstaan zorgen bij
overheden en academici over het mogelijke falen van de private sector in het
leveren van goede kwaliteit cyberbeveiliging zonder overheidsinterventie. Naar
aanleiding hiervan zijn voorstellen gedaan voor cyberveiligheidsbeleid. Onder
deze voorstellen vallen bijvoorbeeld de verplichting tot het melden van
cyberincidenten, het delen van informatie en het volgen van
veiligheidsstandaarden (Tropina & Callanan, 2015, p.1). Een voorbeeld hiervan
dat eerder benoemd is, is de NIS2 (Europese Commissie, 2025c). Kruhlov et al.
(2019, p.619) benadrukken naast het belang van het delen van informatie en
technische veiligheidsstandaarden ook het belang van assistentie in het
aanpakken van cyberdreigingen in PPS. Net zoals getypeerd door Bossong &
Wagner (2017, p.275) roept dit dus vragen op in hoeverre het wenselijk is om
strikte regelgeving op te leggen in de samenwerking met private partijen, of dat
deze private partijen juist vrijgelaten moeten worden in hun services en aanpak
van cybercriminaliteit (Carr, 2016, p.44). Tropina & Callanan (2015, p.1)
trekken hierin de conclusie dat te zware regulering vanuit de overheid in PPS
negatieve gevolgen kan hebben voor de samenwerking in zijn geheel. Denk hierbij
aan een verminderde bereidheid van organisaties om mee te werken aan PPS.
Volgens Tropina et al. kan cybersecurity het best voorzien worden door de
huidige vormen van samenwerking verder te ontwikkelen en om meer vertrouwen
op te bouwen tussen de publieke en private partijen.

H3: De aanwezigheid van PPS in een havengebied heeft een positief effect op de
cyberweerbaarheid van de cyberstrategie van een zeehaven.

2.2.4 Informatiedeling

Informatiedeling is in de vorige paragraaf al kort benoemd. Vanwege de vele
discussies rondom dit onderwerp is gekozen om dit als een losstaand punt toe te
lichten. ENISA (z.d.), de European Union Agency for Cyber Security, benoemt
dat informatiedeling van groot belang is om de samenwerking tussen partners te
verbeteren in de aanpak van cybercriminaliteit. Informatiedeling tussen
verschillende partijen maakt het mogelijk om complexe (wicked) problemen aan
te pakken. Verschillende partijen zijn verantwoordelijk voor een eigen deel in de
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aanpak van cybercriminaliteit. Er zijn bijvoorbeeld private partijen die zich
richten op de beveiliging van netwerksystemen, overheidsorganisaties die gaan
over de opsporing en vervolging van cybercriminelen, en weer andere organisaties
die gaan over het vastleggen van regelgeving op dit gebied. Elke partij bezit
andere kennis en expertise in de aanpak van deze vorm van criminaliteit. Door
informatie te delen tussen de verschillende partijen kan er dus een gezamenlijke
aanpak van het fenomeen gevormd worden (Weber & Khademian, 2008, p.337).

Uit onderzoek van Van Goethem & Easton (2021, p.21, 32) blijkt dat de
traditionele voordelen van informatiedeling in PPS ook gelden voor de
veiligheidssector. Het gaat hier om verhoogde effectiviteit en efficiëntie,
verbeterde relaties tussen partners, de mogelijkheid om van elkaar te leren en het
verkrijgen van een operationeel en economisch voordeel. Dit laat een zeer positief
beeld zien van informatiedeling met andere partijen. In de praktijk gaat
informatiedeling er echter lastiger aan toe. Zo zijn zowel publieke als private
partijen, zeker in het veiligheidsdomein, vaak terughoudend in het delen van
(vertrouwelijke) informatie. Informatie wordt al snel onder de noemer
“privacygevoelig” geplaatst, waardoor organisaties selectief zijn in welke
informatie zij wel of niet delen (Bisschops, 2022, p.34-35; Schuilenburg, 2012,
p.284-288). Vooral bij het delen van persoonlijke informatie van mensen die bij
casussen betrokken zijn, zijn de overheidsinstanties terughoudend. Aan de andere
kant zijn private partijen vaak terughoudend in het delen van informatie vanwege
financiële belangen en concurrentie. Dit maakt het co-productiekenmerk van
NPG lastig te realiseren.

Vertrouwen blijkt een belangrijke rol te spelen bij informatiedeling tussen
partijen. “Pas als er vertrouwen is, wordt er informatie gedeeld”, blijkt uit
onderzoek van Janssens et al. (2022, p.48). Volgens hen kan dit vertrouwen ook
alleen ontstaan wanneer partijen al enige tijd met elkaar samenwerken. Pas als
de verschillende partijen weten wat ze van elkaar kunnen verwachten, groeit het
vertrouwen om gevoelige informatie te delen. Aan de andere kant kan weerstand
in het delen van informatie ontstaan wanneer een van de partijen minder
informatie levert dan het ontvangt. Reciprociteit lijkt een eis te zijn in
informatiedeling. Wanneer één partij minder informatie deelt, vanwege
bijvoorbeeld privacyredenen of “geheimhoudingsplicht”, kunnen de andere
organisaties ervoor kiezen om op hun beurt ook minder informatie uit te wisselen
met die organisatie (Janssens et al., 2022, p.49; Schuilenburg, 2012, p.284-285).

H4: De mate van openheid tegenover informatiedeling tussen verschillende
partijen heeft een positief effect op de cyberweerbaarheid van de cyberstrategie van
een zeehaven.

18



2.3 Conceptueel model

De variabelen die hierboven zijn besproken, zijn weergegeven in onderstaand
conceptueel model. Verwacht wordt dat alle benoemde onafhankelijke variabelen
een positief effect zullen hebben op de cyberweerbaarheid van cyberstrategieën in
zeehavens. Mogelijke andere variabelen, die nog niet zijn besproken in het
theoretisch kader, zijn nog niet opgenomen in dit model. Deze zullen mogelijk
aan de hand van inductie in het onderzoeksproces geïdentificeerd worden.
Verdere uitleg over de onderzoeksmethode is te vinden in de methodologiesectie
(zie hoofdstuk 3).

Figuur 2.2: Het conceptueel model
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3 | Methodologie
Zoals eerder benoemd is het doel van dit onderzoek om inzicht te krijgen in de
factoren die een rol spelen in de cyberweerbaarheid van de cyberaanpak die door
havens worden geïmplementeerd. In dit hoofdstuk is uitgewerkt welke methoden
zijn gebruikt om het onderzoek uit te voeren, en welke overwegingen zijn
gemaakt. Allereerst is ingegaan op de casusselectie, waarna de
onderzoeksprocedure is uitgewerkt. Tot slot zijn de benodigde materialen en de
operationalisatie toegelicht.

3.1 Casus

Dit onderzoek heeft de vorm van een meervoudige casestudy. In dit onderzoek
zijn namelijk drie zeehavens in Nederland onder de loep genomen: de haven van
Rotterdam, de haven van Amsterdam en de haven van Groningen. Deze
zeehavens zijn onderzocht op het gebied van hun cyberstrategie. Er is allereerst
voor Rotterdam in de vergelijking gekozen omdat dit de grootste haven van
Nederland (en Europa) is, en hierdoor dus een bekende toegangspoort is van
producten die bestemd zijn voor Nederland en de rest van Europa. Dit, tezamen
met de moderniserende infrastructuur van het havengebied, zorgt ervoor dat deze
haven erg aantrekkelijk is voor de invoer van illegale middelen zoals drugs
(Staring et al., 2019, p.8). Dit is echter niet de enige zeehaven in Nederland waar
drugs Europa binnen worden gesmokkeld. Doordat de haven in Rotterdam al
pogingen doet om weerbaarder te worden, kiezen drugscriminelen steeds vaker
voor andere manieren om deze verboden goederen Europa in te krijgen. Zo is
gekozen om de haven van Amsterdam te betrekken bij het onderzoek, omdat ook
in deze haven drugssmokkel plaatsvindt (Van Steijn, 2023; Vugts, 2024). De
haven van Amsterdam behoort tevens tot het Noordzeekanaalgebied (NZKG),
een gebied waar ook Schiphol onder valt. Deze luchthaven is tevens een
aantrekkelijke hub voor ondermijnende criminaliteit en daarbij komend de invoer
en uitvoer van illegale middelen via het vliegtuig (Van Wijk et al., 2020,
p.12-13). Voor dit gebied is het Programma Sterk Noordzeekanaalgebied
opgericht, waar PPS wordt gebruikt om informatie uit te wisselen en maatregelen
te nemen om georganiseerde drugscriminaliteit te bestrijden (Sterk
Noordzeekanaalgebied, z.d.). Dit PPS-verband lijkt overeenkomsten te hebben
met de Port Alliance Rotterdam, de benaming van het PPS-verband in
Rotterdam. Om deze reden is de haven van Amsterdam geselecteerd voor het
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onderzoek. Verder lijkt de aanwezigheid van drugs via noordelijke havens zoals
die in Groningen steeds populairder te worden (Schunselaar, 2023; Stichting
Marechaussee Contact, 2023). Omdat dit havengebied daarbovenop ook ver
verwijderd is van de andere twee havens, en dit mogelijk andere ervaringen en
strategieën verklaart ten opzichte van de havens in de Randstad, is gekozen om
Groningen te betrekken bij dit onderzoek.

Hierboven is voornamelijk de aantrekkelijkheid van de zeehavens voor
drugscriminaliteit geschetst. De gekozen havens zijn, zoals aangegeven in de
inleiding, eveneens van belang voor de nationale veiligheid in zijn geheel. De
geselecteerde havens zijn belangrijke schakels in het transport van
levensmiddelen, energie en andere goederen die het land nodig heeft om te
functioneren. Wanneer een cyberaanval op een zeehaven de werkzaamheden
hindert of zelfs stillegt, kunnen goederen via die schakel in de transportketen niet
verder vervoert worden. Dat dit grote gevolgen heeft voor de nationale veiligheid
van Nederland spreekt dan ook voor zich.

Er zijn zodoende drie casussen geselecteerd, die elk zowel overeenkomsten als
verschillen met elkaar hebben. Zo is de haven van Rotterdam vrijuit de grootste
haven in overslag (± 450 miljoen ton) vergeleken met Amsterdam (± 79 miljoen
ton) en Groningen (± 8 miljoen ton) (Centraal Bureau voor de Statistiek,
2024b). Met zijn oppervlakte van ongeveer 125 km² schiet Rotterdam ook boven
de andere twee havens uit (Port of Rotterdam, z.d.b). De havens van Amsterdam
en Groningen liggen op dit gebied veel dichter bij elkaar, met ongeveer 25 en 28
km² respectievelijk, waarbij er voor Groningen uitgegaan wordt van de havens
Eemshaven en Delfzijl (Groningen Seaports, 2024; Port of Amsterdam, z.d.a).
Dat Amsterdam een veel grotere overslag heeft dan Groningen, ondanks zijn
oppervlakte, is dan ook een interessant verschil. Tot slot is er in de casusselectie
variatie aan te merken met betrekking tot het type goederen waarin de havens
zich specialiseren. Rotterdam blijkt het grootste aandeel aan containervracht
binnen te krijgen (Centraal Bureau voor de Statistiek, 2024a), en Groningen is
veelal gericht op energie(opwekking) (Groningen Seaports, 2024, p.8). Aan de
andere kant zijn overeenkomsten tussen deze havens dat ze allemaal te maken
hebben met scheepvaartafwikkeling en over het algemeen transport van goederen
en middelen van zee naar land (en andersom). Dit maakt dat Nederlandse
zeehavens tot de vitale infrastructuur van het land behoren. Ondanks de
verschillen in schaalgrootte leveren de drie bovengenoemde havengebieden bij aan
de economie van het land, en spelen zij een rol in internationale handel (Streng
et al., 2024, p.12-16). Zo zijn de gekozen havens dus elk op hun eigen manier van
cruciaal belang voor de rest van het land, waardoor zij dus ook een kwetsbare
positie hebben die aantrekkelijk is voor criminelen. Iedere haven kan door deze
verschillen en overeenkomsten een ander perspectief bieden om naar de
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gezamenlijke problematiek te kijken. Zo kan verder ook onderzocht worden of
deze verschillen ertoe doen bij het vaststellen van de factoren voor een weerbare
cyberstrategie. Om deze redenen zijn deze drie havens gekozen. Om verder het
onderzoek uitvoerbaar te houden, en dus het onderwerp af te bakenen, is gekozen
om niet meer dan drie zeehavens met elkaar te vergelijken.

3.2 Procedure

Voor dit onderzoek is een iteratieve mixed-methods aanpak gebruikt. Kwalitatief
onderzoek is vaak iteratief van aard, omdat inzichten die worden opgedaan tijdens
de analyse van kwalitatieve data kunnen leiden tot het verlangen verdere data
te verzamelen gericht op deze nieuwe inzichten (Bleijenbergh et al., 2023, p.35).
Iteratief betekent dus dat de data meermaals opnieuw bekeken en geanalyseerd
worden. Merriam (1998, p.178) beschrijft dit proces ook wel als moving back
and forth between concrete bits of data and abstract concepts, between inductive
and deductive reasoning, between description and interpretation (Kekeya, 2016,
p.86). Op deze combinatie van inductieve en deductieve redenering zal zo verder
ingegaan worden. Al met al is het doel van een iteratieve aanpak om meer begrip
te krijgen van de resultaten en ruimte te bieden voor nieuwe opvattingen, waardoor
uiteindelijk conclusies getrokken kunnen worden die meer diepgang geven in het
onderwerp dan wanneer niet met een iteratief ontwerp gewerkt zou worden.

Deze iteratieve “onderzoekscyclus” is ook van toepassing geweest op dit
onderzoek. Vooraf aan het uitvoeren van het onderzoek zijn documenten
verzameld voor de documentanalyse, en is een interviewgids opgesteld die de
interviews zou leiden. Aan de hand van inzichten die zijn opgedaan tijdens de
interviews, zijn documenten verzameld die hier meer diepgang in verschaften.
Aan de hand van de analyse van deze documenten, maar ook aan de hand van al
uitgevoerde interviews, zijn ook weer nieuwe onderzoeksvragen aan de
interviewgids toegevoegd. Dat de onderzoeksprocedure iteratief is, heeft dus
ingehouden dat theorie werd getoetst en gevormd over de span van meerdere
onderzoekscyclussen, op basis waarvan de hoofdvraag van het onderzoek is
verfijnd (Kerssens-van Drongelen, 2001, p.511). Figuur 3.1 bevat een visualisatie
van de onderzoeksprocedure, waarin de beschreven onderzoekscyclus waar te
nemen is.

Dat het onderzoek mixed-methods was, hield verder in dat er twee
onderzoeksmethoden zijn toegepast in plaats van één. In dit geval zijn interviews
en een documentanalyse uitgevoerd. Normaal gesproken wordt bij
mixed-methods onderzoek gekozen voor een kwalitatieve en een kwantitatieve
methode (Bleijenbergh et al., 2023, p.10), maar in dit geval is gekozen voor twee
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verschillende vormen van kwalitatief onderzoek. Hiervoor is gekozen omdat beide
methoden in staat zijn geweest andere perspectieven te belichten om de
deelvragen en hoofdvraag te beantwoorden. De documentanalyse is in staat
geweest feitelijke informatie over “cyber” in de geselecteerde havengebieden te
belichten. Aan de andere kant is het mogelijk geweest met behulp van de
interviews om meer persoonlijke ervaringen van stakeholders met “cyber” in hun
zeehavengebieden te onderzoeken. Door deze methoden te combineren is het dus
mogelijk geweest om een compleet beeld te vormen van de aandacht van de
zeehavens voor cyberdreigingen, en in hoeverre zij over een cyberstrategie
beschikken. Zo konden de nadelen van beide methoden gecompenseerd worden
door de ander. Deze vorm van mixed-methods onderzoek is mogelijk geweest
door het iteratieve design van het onderzoek. Er is verder gekozen om geen
kwantitatief onderzoek uit te voeren omdat die vorm van onderzoek vaak uitgaat
van harde cijfers en feiten. Dit onderzoek richt zich daarentegen op de
diepgaande perspectieven en ervaringen in de bestrijding van cybercriminaliteit.
Het uitvoeren van kwalitatief onderzoek sluit hier dus beter bij aan dan
kwantitatief onderzoek.

Tot slot was het onderzoek deductief van aard, maar had het ook een
inductief component. Bij een deductieve aanpak is de analyse op bestaande
theorie gebaseerd. Dit houdt in dat de onderzoeker hypotheses formuleert op
basis van bestaande literatuur. Deze hypotheses test de onderzoeker vervolgens
in zijn eigen onderzoek, om te testen in hoeverre deze kloppen (Bleijenbergh et
al., 2023, p.77). Aan de andere kant is er in dit onderzoek de ruimte gelaten voor
een inductieve insteek. Het kan namelijk zijn dat er in het initiële
literatuuronderzoek factoren over het hoofd zijn gezien. Aan de hand van
inductie, wat inhoudt dat theorie gevormd wordt op basis van eigen empirisch
onderzoek, kunnen zo factoren geïdentificeerd worden die niet behoorden tot de
vooraf opgestelde hypotheses. Perry & Jensen (2001, p.4) beschrijven
verschillende vormen waarin deductief en inductief onderzoek gecombineerd
kunnen worden. Dit onderzoek komt het meest overeen met hun beschrijving van
de gemodificeerde versie van grounded theory. Bij deze benadering is het
toegestaan om vooraf aan de dataverzameling een aantal dimensies of categorieën
op te stellen. Tijdens het onderzoek wordt gekeken in hoeverre deze categorieën
toepasbaar zijn, en verder is er ook de ruimte om nieuwgevonden dimensies toe
te voegen. Er is voor deze combinatie van deductief en inductief onderzoek
gekozen omdat deze combinatie aan de ene kant de ruimte geeft bestaande
theorieën te toetsen, en aan de andere kant de mogelijkheid geeft om nieuwe
inzichten en theorieën te vinden en te ontwikkelen. Zo kan onderzoek uitgevoerd
worden dat rekening houdt met eerder onderzochte fenomenen, maar ook de
ruimte geeft om de ervaringen van respondenten uit de praktijk in een nieuwe
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context te plaatsen. Om te zien hoe deze aanpak in dit onderzoek tot stand is
gekomen, zie figuur 3.1 verderop in dit hoofdstuk.

3.2.1 Stakeholders

Er is contact opgenomen met verschillende stakeholders die werkzaam zijn in de
Nederlandse havengebieden, en die in hun werkzaamheden te maken hebben met
cybercriminaliteit en cyberweerbaarheid. Van de eenentwintig (n = 21)
gecontacteerde personen is er uiteindelijk met vijf (n = 5) mensen een interview
uitgevoerd. Deze respondenten zijn afkomstig uit gevarieerde organisaties (in
eigenaarschap) verspreid over de drie havens. De respondenten hadden elk een
eigen discipline binnen hun organisatie, wat zorgde voor een gevarieerd beeld van
de problematiek. Verder is gesproken met respondenten uit landelijke
organisaties. Dit waren organisaties die hun start hebben gemaakt in de haven
van Rotterdam, maar die tegenwoordig in meerdere zeehavens in Nederland
werkzaamheden verrichten op het gebied van cyberveiligheid. Om de anonimiteit
van de respondenten te garanderen zal hier verder niet ingegaan worden op de
identiteit van de organisaties en respondenten.

3.2.2 Interviews

Voor het uitvoeren van het onderzoek zijn interviews gehouden. Specifiek zijn
semi-gestructureerde interviews afgenomen. Dit zijn interviews die in de basis
bestaan uit een vragenlijst (zie bijlage) die de interviewer volgt als rode draad
van het gesprek, maar waar vanaf geweken kan worden wanneer meer diepgang
verlangd wordt naar een bepaald onderwerp. Wanneer nieuwe onderwerpen aan
bod kwamen, heeft deze vorm van interviews het dus mogelijk gemaakt om af te
wijken van de interviewgids om ter plaatse extra interviewvragen te bedenken en
te stellen (Adams, 2015, p.366; Bleijenbergh et al., 2023, p.56). De mogelijkheid
om af te wijken van de vaste vragenlijst is belangrijk voor dit onderzoek omdat
het hierdoor mogelijk is om aan de ene kant meer diepgang te verkrijgen in de
persoonlijke ervaringen van de stakeholders met cyberdreigingen en -strategieën.
Aan de andere kant biedt deze interviewopzet de mogelijkheid om onduidelijkheden
op te klaren, bijvoorbeeld door de stakeholder te vragen om toelichting op een
bepaald onderwerp te geven, of om bepaalde concepten verder uit te leggen. In
een gestructureerd interview wordt hier geen ruimte voor gelaten.

Deze lijst met vragen is een aantal dagen vooraf aan het interview naar de
respondenten toegestuurd via e-mail, zodat zij zich ook tijdig konden
voorbereiden op de interviews. Hier is voor gekozen zodat de respondenten zich
vooraf konden inlezen en voorbereiden op het interview, waardoor zij beter
geïnformeerd het interview in gingen en gerichter antwoord konden geven op de
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gestelde vragen. Waar nodig werden, zoals eerder benoemd, extra vragen gesteld
om meer informatie te verzamelen of duidelijkheid te scheppen over bepaalde
onderwerpen. Deze extra vragen stonden natuurlijk niet op de interviewlijst die
is doorgestuurd. Een nadeel van het vroegtijdig sturen van de interviewlijst is
dat de antwoorden van de respondenten mogelijk spontaniteit missen, doordat de
antwoorden vooraf bedacht zijn. Dit kan leiden tot bias in de antwoorden,
aangezien deze zo sociaal wenselijker ingestoken kunnen worden. Om dit te
voorkomen zijn de interviews ten eerste in afgesloten ruimtes uitgevoerd. Dit
voorkwam dat anderen het gesprek konden horen, wat ervoor kon zorgen dat de
respondenten niet terughoudend hoefden te zijn in de eerlijkheid van hun
antwoorden. Daarnaast zijn de interviewvragen op een manier gesteld waarin de
kans op sociaal wenselijke antwoorden geminimaliseerd werd. Dit werd gedaan
door voornamelijk te vragen naar eigen ervaringen en perspectieven (Bergen &
Labonté, 2020, p.786-787).

De interviews zijn op twee verschillende manieren uitgevoerd. Sommige
interviews zijn op locatie uitgevoerd. Als interviewlocatie is over het algemeen de
werkplek van de respondent gekozen. Interviews die niet op locatie konden
plaatsvinden zijn online gehouden. Beide manieren hebben voor- en nadelen. Zo
hebben interviews op locatie weinig last van technische problemen, wat het
transcriberen makkelijker maakt. Nadelen van deze interviews zijn echter dat
beide personen naar de interviewlocatie moeten reizen, wat mogelijk veel tijd en
geld kan kosten. Een oplossing hiervoor zijn online interviews. Het voornaamste
voordeel van deze interviews is dan ook dat de fysieke afstand tussen onderzoeker
en respondent er niet toe doet. Door het gebruik van Microsoft Teams is het
mogelijk geweest veel (reis)tijd te besparen. Voor ver weg gelegen zeehavens
zoals Groningen is dit dan ook een goed alternatief. Online interviews hebben
echter ook hun nadelen. Allereerst is men hier volledig afhankelijk van de
technologie die het gesprek mogelijk maakt. Bij technische problemen kan dit al
snel invloed hebben op het interview. Verder is het op deze manier lastiger om
sociale signalen op te merken. De aanwezigheid van een webcam kan dit nadeel
daarentegen wel verbeteren (Saarijärvi & Bratt, 2021, p.393). In alle online
interviews zijn webcams gebruikt, waardoor het opmerken van sociale signalen
geen probleem is geweest bij de analyse van de data.

Zoals eerder benoemd is er vooraf een lijst met vragen gemaakt als rode draad
voor de interviews. De interviews begonnen met een korte introductie over het
onderzoek, waarna ook aan de respondent de gelegenheid was om zichzelf voor te
stellen. Specifiek is aandacht besteed aan de werkzaamheden van de respondent
en hoe deze gerelateerd zijn aan de bestuurlijke aanpak van cyber(criminaliteit) in
het desbetreffende zeehavengebied. Om bias te voorkomen en de respondent dus
niet vooraf te beïnvloeden, is de inleiding van het interview algemeen en neutraal
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gehouden. Er is uitgelegd wie de onderzoeker is, en wat globaal het doel van
het onderzoek is, maar er is verder geen indicatie gegeven van de mening van de
onderzoeker over het onderwerp, of welke factoren mogelijk al relevant zijn voor
de rest van het interview. Na de introductie werden algemene vragen gesteld
over de digitalisering in het zeehavengebied en de maatregelen die zij inzetten om
criminaliteit op dit gebied te bestrijden. Tot slot is geprobeerd om de potentiële
factoren die zijn gevonden in de literatuur te valideren, door te vragen in zoverre
deze van toepassing waren in het havengebied. Door het operationaliseren van
de vooraf geïdentificeerde factoren (zie H3.3), is het mogelijk geweest om deze
variabelen meetbaar te maken en ze te toetsen aan de hand van de interviews (en
de documentanalyse). Aan het eind van het interview hebben de respondenten de
mogelijkheid gehad om onderwerpen te benoemen die eerder in het interview nog
niet aan bod zijn gekomen, om zo te zorgen dat geen informatie over het hoofd
werd gezien.

3.2.3 Documentanalyse

Naast de interviews is ook een documentanalyse deel geweest van het onderzoek.
Een documentanalyse is een werkwijze waarbij documenten op een systematische
manier worden beoordeeld of geëvalueerd. Bij deze methode gaat het dus om het
vinden, selecteren en analyseren van data uit verschillende documenten, om zo
een beter beeld van een bepaald fenomeen te krijgen. Documenten zoals
(inter)nationale strategieën en onderzoeksrapporten hebben extra inzicht gegeven
in de manier waarop het onderwerp “cyber” in de zeehavens wordt behandeld.
Een voordeel van deze methode is dat de documenten context bevatten voor wat
er op dit moment in theorie speelt in de zeehavens. Deze extra informatie is
behulpzaam geweest bij het uitvoeren van de interviews. Informatie die niet aan
bod kwam in de interviews kon in dergelijke documenten wel gevonden worden.
Zo kon voorkomen worden dat bepaalde data over het hoofd gezien werd (Bowen,
2009, p.27-32). Het is dan ook een aantal keer voorgekomen dat respondenten in
zeehavens niet voldoende kennis hadden over een bepaalde factor uit het
onderzoek, of dat zij geen expertise bezaten op bepaalde cybergebieden om
voldoende antwoord te geven op bepaalde vragen. In deze gevallen heeft de
documentanalyse deze informatie kunnen aanvullen. Aan de andere kant is een
nadeel van documentanalyses dat documenten soms lastig te verkrijgen zijn
(Morgan, 2022, p.67). Vooral op het gebied van veiligheid bestaan veel
documenten die relevant kunnen zijn voor het onderzoek, maar die niet
toegankelijk zijn vanwege de vertrouwelijkheid van de informatie. Voor dit
onderzoek is dan ook alleen uitgegaan van publiekelijk beschikbare documenten.
Een overzicht van de onderzochte documenten is te vinden in appendix A.2. De
documenten die een wetenschappelijke publicatie zijn, zijn geheel geanalyseerd.
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Voor de documenten over strategische plannen zijn enkel de delen van de
documenten onderzocht die relevant waren voor het onderzoek, en dus gingen
over "cyber".

3.2.4 Transcriptie en analyse

De eerste stap in het data-analyseproces is het transcriberen van de interviews
(Bailey, 2008, p.127). Vooraf aan de interviews is aan de respondenten gevraagd
of zij het goed vonden dat de interviews opgenomen zouden worden. Als hier
geen toestemming voor werd gegeven, werd gevraagd of het toegestaan was om
notities op papier te maken. Overigens zijn er tijdens alle interviews, in hoeverre
daar toestemming voor is gegeven, aantekeningen op papier gemaakt. Er is
hiervoor gekozen omdat zelfgemaakte aantekeningen als aanvulling op het
interview functioneren en omdat op deze manier opgedane inzichten tijdens het
interview meteen genoteerd konden worden.

Online interviews zijn via Microsoft Teams gehouden. Dit programma
beschikt over een ingebouwde transcriptieservice, waardoor de interviews
automatisch getranscribeerd konden worden. Voor de interviews die zijn
opgenomen op locatie, is de audio opgenomen met behulp van een telefoon. Dit
audiobestand is vervolgens in Word getranscribeerd, omdat ook dit programma
een transcriptieservice bevat. Vervolgens zijn de transcriptieteksten opgeschoond
om onduidelijkheden en transcriptiefouten te verwijderen, zodat de transcripties
een correcte afspiegeling zijn van het interview zelf. Tot slot zijn de
transcriptiebestanden opgeslagen in RIS for Students, en de originele
audiobestanden verwijderd van de gebruikte apparaten.

De volgende stap in het onderzoeksproces is om de ruwe data te analyseren. De
transcripties van de interviews en de geselecteerde bestanden van de
documentanalyse zijn hiervoor geüpload in ATLAS.ti. Dit is een programma
waarmee kwalitatieve data geanalyseerd kan worden door middel van coderen
(Radboud Universiteit, z.d.). Tijdens het analyseproces is er gebruikgemaakt van
drie typen codes. Omdat het onderzoek deductief van aard was maar een
inductieve component bevatte, is ervoor gekozen om beide manieren van coderen
te combineren. Dit betekende dat het coderen de inductieve volgorde heeft
aangehouden, maar dat de deductief gevonden factoren (zie H.2) vooraf al als
codes waren gecreëerd in de documentanalyse. Stukken tekst die gingen over
deze factoren konden zo dus deductief gecodeerd worden, terwijl er ook ruimte
gelaten werd om inductief te zoeken naar nieuwe factoren.

Allereerst zijn open codes toegepast. Bij het open coderen zijn de interviews
en documenten geheel doorgelezen om te ontdekken welke fragmenten interessant
zouden zijn voor het beantwoorden van de hoofdvraag en deelvragen. Deze
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relevante stukken tekst zijn gelabeld op basis van de inhoud hiervan.
Tekstfragmenten die over eenzelfde onderwerp gingen hebben in dit proces dus
dezelfde code gekregen. Als tweede stap is axiaal coderen toegepast, waarbij
opnieuw is gekeken naar de tot nu toe geplaatste codes. In deze tweede ronde van
coderen is gecontroleerd of alle codes op de juiste plek staan, en of er codes
hernoemd of samengevoegd konden worden. Wanneer er al enig patroon te
herkennen was in de codes, werden sub- en hoofdcategorieën geïdentificeerd en
gelabeld. Tot slot is er gebruikgemaakt van selectief coderen. Bij deze laatste
vorm van coderen is onderzocht welke categorieën het vaakst terugkwamen in de
documenten en interviews, en welke relaties aanwezig waren tussen de
verschillende (sub)categorieën. Door deze manier van coderen is dus een
combinatie van een deductieve en inductieve aanpak ingezet om een antwoord op
de onderzoeksvragen te formuleren (Bleijenbergh et al., 2023, p.76-79).

Na het analyseren van de data is de uitwerking hiervan gestuurd naar de
respondenten die tijdens het interview hebben aangegeven dat zij graag een kopie
hiervan wilden ontvangen. Deze validatie van de resultaten geeft respondenten de
mogelijkheid om de interpretatie van de data te controleren, en de onderzoeker te
wijzen op inconsistenties. Deze terugkoppeling naar de respondenten achteraf
aan het interview verhoogt de betrouwbaarheid van het onderzoek (Boeije &
Bleijenbergh, 2019, p.161-162). Op basis van deze terugkoppeling zijn
uiteindelijk een aantal aanpassingen gemaakt aan de resultatensectie.

Figuur 3.1: Het onderzoeksproces.
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3.3 Operationalisatie

Dit onderzoek heeft zoals eerder benoemd iets weg van de gemodificeerde versie
van grounded theory zoals beschreven door Perry & Jensen (2001, p.4). Omdat
het onderzoek voornamelijk deductief van aard was, was het nodig om de vooraf
geïdentificeerde factoren te operationaliseren. Dit operationaliseren houdt in dat
een abstract begrip meetbaar wordt gemaakt door de term op te splitsen in
dimensies en subdimensies (Boeije & Bleijenbergh, 2019, p.117). Bij het
operationaliseren van begrippen is het belangrijk dat de boomdiagram (zie tabel
3.1 en 3.2) zowel uitputtend als exclusief is. Uitputtend houdt in dat de
genoemde dimensies en subdimensies het gehele begrip dekken, en exclusief
betekent dat er verder geen overlap plaatsvindt in de (sub)dimensies
(Bleijenbergh et al., 2023, p.37-38). Voor de dataverzameling dus officieel was
begonnen, zijn de afhankelijke en onafhankelijke factoren geoperationaliseerd en
weergegeven in onderstaande tabellen. Met behulp van deze geoperationaliseerde
begrippen is het uiteindelijk mogelijk geweest om deductief de hypotheses te
testen. De inductief geïdentificeerde factoren zijn vanzelfsprekend niet vooraf
geoperationaliseerd.

3.3.1 Cyberweerbaarheid

In het theoretisch kader is er al een definitie gegeven van cyberweerbaarheid: the
ability to continuously deliver the intended outcome despite adverse cyber events
(Björck et al., 2015, p.311). In de redenering is uitgelegd dat het bij
cyberweerbaarheid voornamelijk gaat om de bescherming van de systemen van
een organisatie van binnenuit, waarbij de nadruk is gelegd op het blijven
functioneren van de organisatie wanneer deze ook daadwerkelijk door een
cyberaanval getroffen wordt. Het begrip cyberweerbaarheid is echter niet direct
meetbaar. Om deze reden is het nodig dit begrip te operationaliseren.
Operationaliseren is het omzetten van een abstract begrip in een duidelijk
gedefinieerd, meetbaar begrip. Dit is nodig om het onderzoek goed te laten
verlopen. Voor de operationalisatie van cyberweerbaarheid is er in dit onderzoek
gekozen om de cyber resilience lifecycle aan te houden zoals beschreven door
Carías et al. (2020, p.174202). In deze cyber resilience lifecycle worden de
stappen benoemd die een organisatie meemaakt op het gebied van cyberveiligheid
en cyberweerbaarheid. De cyclus van Carías et al. beschrijft de fase vooraf,
tijdens en na een cyberaanval, en omvat dus het begrip cyberweerbaarheid in zijn
geheel. Verder is de beschrijving van cyberweerbaarheid zoals gegeven in het
theoretisch kader hier ook in terug te vinden. De operationalisatie van
cyberweerbaarheid is te vinden in tabel 3.1, onderaan dit hoofdstuk.
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3.3.2 Cyberstrategie-factoren met mogelijke invloed op
cyberweerbaarheid

Naast de afhankelijke variabele is het ook nodig om de onafhankelijke variabelen
te operationaliseren. Dit is nodig omdat ook deze begrippen niet direct meetbaar
zijn voor wetenschappelijk onderzoek. In tabel 3.2, te vinden aan het eind van
dit hoofdstuk, zijn de begrippen holistische aanpak, internationale standaarden,
publiek-private samenwerking en informatiedeling, zoals beschreven in het
theoretisch kader, geoperationaliseerd. Deze begrippen zijn geoperationaliseerd
op basis van de inzichten die zijn opgedaan in het theoretisch kader.

3.4 Validiteit en betrouwbaarheid

Als laatste deel van de methodologie wordt ingegaan op de validiteit en
betrouwbaarheid van het onderzoek. Hierbij wordt stilgestaan om de
geloofwaardigheid en kwaliteit van het onderzoek te onderbouwen. Bleijenbergh
et al. (2023, p.89-90) beschrijven drie soorten validiteit, namelijk
constructvaliditeit, interne validiteit en externe validiteit. Constructvaliditeit is
volgens hen het meest belangrijk, en gaat over de mate waarin de
onderzoeksinstrumenten meten wat ze daadwerkelijk dienen te meten. Omdat dit
onderzoek deels deductief en deels inductief van aard is, moet er verder gekeken
worden naar zowel de mogelijke bias in de observaties en analyses, alsook de rol
van de onderzoeker zelf in het onderzoeksproces. Naast constructvaliditeit is
interne validiteit voornamelijk van belang bij causale verbanden, waarbij deze
vorm van validiteit gaat over in hoeverre er ook andere verklaringen zijn voor de
gevonden resultaten, en of er ook rekening gehouden wordt met contradicties van
de resultaten. Als derde is er de externe validiteit, waarbij ingegaan wordt op de
generaliseerbaarheid van de resultaten. De betrouwbaarheid van de resultaten
gaat tot slot over de consistentie van de onderzoeksresultaten. Een onderzoek is
betrouwbaar wanneer het, als het op een ander moment of door een ander op
dezelfde manier wordt uitgevoerd, dezelfde resultaten oplevert (Van Burg, 2011,
p.2).

In dit onderzoek zijn een aantal maatregelen genomen om de validiteit en
betrouwbaarheid van de resultaten te garanderen. Om als eerste de
constructvaliditeit te kunnen verzekeren is gekozen om een mixed-methods
onderzoeksaanpak te volgen. Voor het onderzoek zijn een documentanalyse en
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interviews uitgevoerd, gebaseerd op een initieel literatuuronderzoek. Door op
verschillende manieren de gekozen variabelen te onderzoeken kon triangulatie
toegepast worden, wat de validiteit van het onderzoek ondersteunt. Wel moet
rekening gehouden worden met bias van de onderzoeker en diens analyse.
Doordat veel literatuur te vinden is over Rotterdam in vergelijking met de andere
zeehavens, kan er een bias ontstaan richting deze zeehaven. Om verdere bias
hierin te voorkomen, is ervoor gekozen om een vergelijkbaar aantal respondenten
per zeehaven te interviewen. De triangulatie heeft er verder voor gezorgd dat het
relatief lage aantal uitgevoerde interviews ondersteund kon worden door extra
informatie vanuit de documentanalyse.

Om de interne en externe validiteit te waarborgen is gekozen om
respondenten uit meerdere zeehavens in Nederland te ondervragen. Zo kan
gekeken worden of de ervaringen van respondenten in de ene zeehaven
overeenkomen met die uit een andere zeehaven, en dus generaliseerbaar zijn voor
Nederlandse zeehavens als geheel. Daarnaast zijn ook twee interviews gehouden
met respondenten die behoren tot landelijke organisaties die een rol spelen in de
geselecteerde zeehavens. Door de grote variatie in werkzaamheden en
werkgebieden van de respondenten konden verschillende perspectieven over
cybercriminaliteit en -weerbaarheid in zeehavens verzameld worden. Naarmate
de documentanalyse was afgerond en meerdere interviews waren uitgevoerd,
ontstond theoretische saturatie, wat inhield dat verdere interviews geen nieuwe
informatie meer opleverden. Al met al maakten deze keuzes het mogelijk de
onderzoeksresultaten te generaliseren naar andere zeehavens.

Om de betrouwbaarheid van de resultaten te garanderen is ervoor gekozen
om de onderzoeksaanpak duidelijk uiteen te zetten, zodat deze makkelijk herhaald
zou kunnen worden door anderen. De vragenlijst die is gehanteerd tijdens de semi-
gestructureerde interviews is verder meermaals aangepast naar aanleiding van de
interviews, om zo een zo goed lopend interview te verzorgen, en tegelijk ruimte
te bieden voor vervolgvragen. Deze vragenlijst is te vinden in de bijlage, wat de
repliceerbaarheid van dit onderzoek ook helpt. Deze stappen zijn genomen om de
betrouwbaarheid van het onderzoek in zekere mate te waarborgen, ondanks het
relatief lage aantal uitgevoerde interviews.
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Tabel 3.1: Operationalisatie van de afhankelijke variabele, gebaseerd op de inzichten
opgedaan in het theoretisch kader.
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Tabel 3.2: Operationalisatie van de onafhankelijke variabelen, gebaseerd op de
inzichten opgedaan in het theoretisch kader.
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4 | Resultaten
Voor deze thesis is een documentanalyse uitgevoerd en zijn stakeholders
geïnterviewd. In totaal zijn tien (n = 10) documenten geanalyseerd die
informatie verschaft hebben over (de aanpak van) cyberdreigingen in de
zeehavens van Rotterdam, Amsterdam en Groningen. Enkele documenten gingen
niet specifiek over één van deze havens, maar bevatten een (inter)nationale
strategie die toepasbaar is op meerdere zeehavens. Voor de interviews is er
contact opgenomen met meerdere stakeholders, wat uiteindelijk heeft geleid tot
vijf (n = 5) interviews van elk ongeveer een uur. Tabel 4.1 geeft een overzicht van
de respondenten van de interviews. Voor een overzicht van de documentanalyse,
zie appendix A.2. De citaten in deze resultatensectie die verwijzen naar andere
auteurs zijn enkel afkomstig uit documenten van de documentanalyse.

Allereerst zullen de deelvragen beantwoord worden, geplaatst in de context
van cyberweerbaarheid. De deelvragen gingen over de mate waarin
cyberstrategieën aanwezig zijn in de zeehavens van Amsterdam, Rotterdam en
Groningen, over wat de verschillen hiertussen zijn en tot slot wat deze verschillen
betekenen voor de cyberweerbaarheid. Door deze vragen te beantwoorden, wordt
de context geschetst waarin de gekozen zeehavens zich nu bevinden en hoe ver zij
zijn in de implementatie van hun cyberstrategie en weerbare maatregelen.
Daarna zal de aandacht gericht worden op de in het theoretisch kader opgestelde
hypotheses. Per hypothese zal toegelicht worden of deze aangenomen of
verworpen wordt. Wanneer voor elke hypothese een deelconclusie is getrokken,
zal tot slot aandacht besteed worden aan de overige factoren die in het onderzoek
naar boven zijn gekomen. Voor een overzicht van het uiteindelijke causale
verband, zie figuur 4.1.

Figuur 4.1: Overzicht van de respondenten.
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4.1 Cyberweerbaarheid

De eerste deelvraag luidt: In hoeverre worden cyberstrategieën toegepast in de
zeehavens van Rotterdam, Amsterdam en Groningen? Uit de interviews met de
stakeholders uit de zeehavens blijkt dat alle organisaties op de hoogte zijn van de
gevaren van cyberaanvallen op hun organisatie. Het eerste aantal vragen die
gesteld werden in de interviews gingen over in hoeverre de respondenten bekend
waren met cyberveiligheid en -weerbaarheid, en of hun organisatie al eens is
getroffen door dergelijke aanvallen. Respondent 1 zegt over cyberdreigingen: “ik
denk dat het niet de vraag is óf, maar wannéér ”. Deze dreigingen komen
voornamelijk in de vorm van phishing mails, DDoS-aanvallen en ransomware. Uit
het geanalyseerde document van Senarak (2024, p.13) blijkt dat het type
cyberaanval dat wordt uitgevoerd gebaseerd is op het doel dat de crimineel hoopt
te bereiken. Ransomware-aanvallen worden voornamelijk uitgevoerd om
financiële winst te behalen, terwijl DDoS-aanvallen voornamelijk worden gebruikt
door criminelen met als doel om de continuïteit van zeehavens te onderbreken,
wat weer gevolgen kan hebben voor de economie, natuur en publieke gezondheid,
zoals is benoemd in onderzoek van Lesniewska et al. (2019, p.2) en van Erp
(2017, p.75). Ook De la Peña Zarzuelo (2021, p.2) geeft aan dat criminelen
verschillende motieven kunnen hebben voor het uitvoeren van cyberaanvallen. In
havengebieden blijkt de grootste dreiging dit tweede genoemde motief te zijn,
aldus respondent 3: “met name eigenlijk de criminele bendes die door staten
worden ingezet”. Omdat zeehavens vallen onder de vitale infrastructuur van ons
land, zijn deze erg aantrekkelijk voor statelijke actoren. Spionage en sabotage
vanuit landen met geopolitieke spanningen zijn dus de voornaamste risico’s voor
organisaties in de onderzochte zeehavens.

Om zich tegen deze dreigingen te beschermen, hebben de geïnterviewde
organisaties noodprocedures opgesteld. Deze blijken veelal overeen te komen met
de fases van de cyber resilience lifecycle. Zo heeft respondent 2 een overzicht
gegeven van de incidentcyclus die zij hanteren bij een cyberaanval. Deze bestond
uit de stappen “bedreiging”, “incident”, “schade”, en “herstel”. De stap
“bedreiging” komt hier overeen met de fases anticiperen en detecteren.
Vervolgens komt “incident” overeen met de fase van de aanval weerstaan. De
fases “schade” en “herstel” zijn tot slot goed te vergelijken met de
operationalisatie van de fases herstel en leren, waarin dus de werkzaamheden
weer worden opgepakt na de geleden schade en waarin de gebeurtenis wordt
geëvalueerd. Verder is respondent 4 deel van een organisatie die zeehavens in
Nederland ondersteunt op het gebied van cyberweerbaarheid. Deze organisatie
richtte zich voorheen enkel op Rotterdam, maar is eerder dit jaar landelijk
gegaan. Bij deze opschaling naar landelijk is hun doelstelling ook bijgedraaid:
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“[We hebben] de doelstelling ook wel wat veranderd, en de doelstelling is van
bewustwording naar echt daadwerkelijk bijdragen aan het verhogen van de
weerbaarheid [gegaan] ”. Alle respondenten zijn bekend met deze organisatie, en
uit het interview met deze organisatie blijkt dat zij ook daadwerkelijk
samenwerkt met alle onderzochte zeehavens, waarin zij de rol van regievoerder,
belangenbehartiger en verbinder op zich heeft genomen. Deze organisatie wil dus
de digitale weerbaarheid en veerkracht in zeehavens verhogen, de belangen van
zeehavens behartigen richting overheden en andere instanties, en
ketenorganisaties met elkaar verbinden om informatiedeling te stimuleren.

Vanwege de gevoeligheid van het onderwerp en de verschillen in expertise
van de geïnterviewde personen is het lastig geweest een goed inzicht te krijgen in
de vormgeving en inhoud van aanwezige cyberstrategieën. Hoewel er dus aan de
hand van de documentanalyse en interviews wel gezegd kan worden in hoeverre
de zeehavens beschikken over een cyberstrategie, is het lastiger te beschrijven hoe
deze daadwerkelijk zijn ingericht en vormgegeven. Dit maakt het ingewikkeld om
dit aspect verder uit te werken. Uit de interviews is, zoals voorgaand benoemd,
in ieder geval gebleken dat alle geïnterviewde organisaties beschikken over
maatregelen en noodprocedures in het geval dat een cyberaanval plaatsvindt.
Over het anticiperen op en detecteren van cyberdreigingen kan gezegd worden
dat de nadruk in de interviews vaak gelegd is op het zoeken van de zwakste
schakel in de organisatie: “Ik ben ervan overtuigd: hoe beter je je beveiliging op
orde hebt, dan zullen ze het eerst bij de buren proberen. Als die minder goed
beveiligd zijn” (respondent 1). Vanuit de documenten bevestigt Van Erp (2017,
p.79) dit door aan te geven dat de veiligheid van transportketens afhankelijk is
van de zwakste schakel in de keten. Door risicoanalyses uit te voeren kan men
inzicht verkrijgen in de zwakke plekken binnen de eigen organisatie. Deze worden
dan ook in alle zeehavens uitgevoerd, zoals blijkt uit de interviews en het
strategische plan van Port of Amsterdam (2025, p.44). Opvallend is dat
meermaals is aangewezen dat de mens de zwakste schakel is in een organisatie.
Kok et al. (2024, p.194) geven aan dat mensen vaak de zwakste schakel zijn in
cyberveiligheid, aangezien de meeste grootschalige cyberincidenten terug te
leiden zijn naar fouten die gemaakt zijn door mensen. “Er hoeft maar één
iemand 1 keer 1 foutje te maken, dan heb je een probleem” (respondent 5), wat
geldt voor zowel kleine als grote organisaties, publiek of privaat. Deze rol van de
mens in cyberweerbaarheid maakt deel uit van een bredere holistische aanpak.
Hierop wordt verder ingegaan in hoofdstuk 4.2.1.

De tweede deelvraag is: Wat zijn de verschillen tussen de cyberstrategieën? Het
antwoord op deze vraag kan in twee delen gesplitst worden: de formalisatie (en
implementatie) van de strategie aan de ene kant, en de inhoud van de strategie
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aan de andere kant. Het is gelukt inzicht te verkrijgen in het eerste deel van deze
vraag. Voor het tweede deel is echter niet gelukt een antwoord te vormen. Dit komt
doordat de respondenten niet openstonden om deze inhoud expliciet te delen voor
het onderzoek. In enkele gevallen hadden respondenten ook niet voldoende kennis
van de inhoud van de strategie om een volledig antwoord te kunnen geven. De
informatie over de inhoud van de cyberstrategieën van organisaties in de zeehavens
was verder niet te achterhalen in de documentanalyse. Hieronder wordt om deze
reden enkel ingegaan op de inductief opgedane inzichten over de formalisatie en
implementatie van de cyberstrategieën van de geselecteerde organisaties.

Alle zeehavens hebben aangegeven in enige mate gebruik te maken van een
cyberstrategie. Het verschilt echter per organisatie en per zeehaven in hoeverre
deze formeel vastgelegd is. Zoals hierboven benoemd verschilt het per partij in
welke mate zij een cyberstrategie op papier hebben staan. Organisaties zoals die
van respondenten 3 en 4 zijn in hun dagelijkse werkzaamheden specifiek gericht
op (cyber)veiligheid en -weerbaarheid. Om deze reden is cyberveiligheid bij hen
dan ook een van de belangrijkste speerpunten, aldus respondent 3, wat betekent
dat zij hun noodprocedures en crisisplannen duidelijk op papier hebben staan. In
zeehavens bevinden zich aan de andere kant ook vele private organisaties. Zij
vervullen elk een taak in de transportketen. Alhoewel zij wel stilstaan bij de
cyberveiligheid van de organisatie en werkzaamheden, zijn dit niet hun
voornaamste werkzaamheden. Respondent 1 geeft aan daarom vertrouwde
externe IT-partners in te schakelen om te ondersteunen in de naleving van de
(internationale) standaarden die worden opgelegd aan de koopvaardij.
Cyberveiligheid wordt vaak geoutsourced omdat de eigen organisatie niet
voldoende kennis en/of middelen bezit om dit zelf te onderhouden.

Ook blijkt dat er wel enigszins verschillen zijn in hoe ver de onderzochte
zeehavens zijn op het gebied van implementatie van cyberstrategieën. De
organisatie van respondent 4 is begonnen in Rotterdam, en richtte zich in het
verleden op de cyberweerbaarheid van organisaties in de Rotterdamse haven.
Hierdoor is Rotterdam vergeleken met andere havens al een stuk langer bezig
met dit onderwerp, en hebben zij hierdoor over de jaren veel kennis en ervaringen
opgedaan waar andere zeehavens nog van kunnen leren. “Als je het hebt over
veiligheid, resilience. Ja, daar is de haven van Rotterdam al heel lang mee bezig.
Staan goed in verbinding met alle partijen in de haven. Ze hebben gewoon veel
meer mensen, ze hebben gewoon veel meer kennis”, aldus respondent 3. De mate
van digitalisering van bepaalde transportketens speelt verder ook een rol in de
verschillen tussen zeehavens. Als voorbeeld is in een interview de
containerlogistiek genoemd. Deze keten is zeer gedigitaliseerd, en dit is tevens
een keten waarin de organisatie van respondent 3 actief is met cyberveiligheid.
Respondent 5, werkzaam in de Amsterdamse haven, legt uit dat er twee
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voornaamste goederenstromen zijn die door havens lopen: stromen aan
voedingsmiddelen en stromen aan energiedragers. Zoals beschreven in hoofdstuk
3.1 is Rotterdam de zeehaven met het grootste aandeel in containerlogistiek,
terwijl Groningen zich aan de andere kant meer bezighoudt met energie. In
havens met meer gedigitaliseerde transportketens lopen de cybermaatregelen dan
ook voor op havens waar de transportketens in mindere mate gedigitaliseerd zijn.
Dit betekent echter niet dat andere havens hier geen aandacht voor hebben. Alle
onderzochte havens zeggen het belang van aandacht voor cyberbeveiliging in te
zien, maar havens met mindere kennis en ervaringen op het gebied van
cyberbeveiliging kunnen leren van havens die dit wel hebben. De organisatie van
respondent 4 zet zich dan ook in om kennis en expertise te delen tussen de
zeehavens, om zo de cyberweerbaarheid in Nederlandse zeehavens te verhogen:
“Zij (de andere zeehavens) plukken waarschijnlijk de vruchten van alle dingen die
wij (Rotterdam) in het verleden gedaan hebben. Die kunnen we [...] niet alles één
op één, maar we kunnen best veel dingen die we hier al geïmplementeerd hebben
[in andere havens ook implementeren] ”.

Tot slot is de derde deelvraag: Wat zijn de gevolgen van de verschillen tussen de
cyberstrategieën voor de cyberweerbaarheid van de zeehavens? Door het inductieve
deel van het onderzoek is het allereerst gelukt om een oorzaak van de verschillen
te identificeren.

Zoals hierboven benoemd zijn er verschillen tussen de zeehavens, zoals hun
schaalgrootte en de goederenstromen die zij voornamelijk binnenkrijgen. Volgens
Becker (2020, p.39, 43) heeft de schaalgrootte van een haven, en daarmee het
havenbedrijf, invloed op de ontwikkelcapaciteit en digitaliseringsstrategie in een
haven. Dit hangt samen met de financiering die een haven ontvangt. Over het
algemeen ontvangen grotere havens meer financiering dan kleinere havens:
“Kleine havens als Amsterdam hebben minder financiële middelen dan de grote
havens, zoals Rotterdam. Rotterdam is daarom beter in staat haar
digitaliseringsstrategie vorm te geven dan bijvoorbeeld Amsterdam” (Becker, 2020,
p.67). Respondent 4 van een landelijke organisatie beschrijft ook het verschil in
schaalgrootte: “Waarbij er echt wel een wezenlijk verschil is: [Rotterdam] is vijf
keer zo groot als Amsterdam en Amsterdam is weer vijf keer zo groot als
Groningen”. Respondent 2 uit Groningen bevestigt dat zijn organisatie een kleine
organisatie is. De afgelopen jaren is de rol van de haven veranderd waardoor deze
haven een steeds belangrijkere rol in de samenleving heeft gekregen. De
schaalgrootte, en daarmee de financiering van zeehavens, lijken dus als
modererende variabelen te functioneren in het causale verband tussen de factoren
en cyberweerbaarheid. De hieronder uitgewerkte variabelen hebben dus in zekere
zin wel invloed op de cyberweerbaarheid van cyberstrategieën, maar de mate
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hiervan wordt beïnvloed door de schaalgrootte en de financiering die zeehavens
ontvangen.

Het gevolg hiervan voor organisaties in de haven is de mate waarin zij in
(kunnen) zetten op weerbaarheidsinitiatieven. Een organisatie in een zeehaven
kan namelijk wel de ambitie hebben om cyberweerbare initiatieven uit te werken,
maar als zij hier het budget niet voor hebben wordt het lastig dit in de praktijk
te realiseren. Hierbij moet wel benoemd worden dat er grote verschillen bestaan
tussen de organisaties in een zeehaven op het gebied van financiering. Het
onderzoek van Becker (2020) is gericht op havenbedrijven. Havenbedrijven
verdienen op andere manieren hun inkomsten dan private organisaties, die weer
andere inkomstenbronnen hebben dan publieke organisaties. Bepaalde
organisaties hebben op deze manier dus meer budget om te besteden aan
cyberweerbaarheidsinitiatieven dan andere organisaties. Het gevolg hiervan is
dan weer dat organisaties met minder budget voor cyberweerbaarheid een
verhoogd risico hebben op cyberaanvallen. Cybermaatregelen kunnen immers
niet geïmplementeerd en onderhouden worden als hier geen geld voor beschikbaar
is. De afwezigheid van maatregelen om om te gaan met cyberdreigingen leidt tot
slot tot een grotere kans op cyberaanvallen omdat de organisatie gezien wordt als
de zwakste schakel, alsook tot een groter risico op aanvallen die daadwerkelijk
schade verrichten aan de organisatie en diens continuïteit.

4.2 Factoren met invloed op cyberweerbaarheid

Nu antwoorden zijn geformuleerd op de deelvragen van het onderzoek, zullen de
hypotheses worden uitgewerkt die zijn opgesteld in het theoretisch kader. De
analyse van de data bestaat uit een deductief en een inductief component. Voor
het deductieve deel van het onderzoek zijn hypotheses opgesteld. Deze
hypotheses gaan over factoren die mogelijk een invloed hebben op de
cyberweerbaarheid van cyberstrategieën die toegepast worden door zeehavens in
Nederland. Aan de hand van de documentanalyse en de interviews is onderzocht
in hoeverre deze factoren ook daadwerkelijk van belang zijn. In deze sectie
worden de resultaten per deductieve factor uitgewerkt.

4.2.1 Holistische aanpak

De eerste hypothese is: In een cyberstrategie dient aandacht besteed te worden
aan zowel de technische, menselijke en organisatorische factor in een organisatie
om cyberweerbaarheid te garanderen. Kok et al. (2024, p.189, 191, 194) hebben
onderzoek gedaan naar bewustzijn van statelijke cyberdreigingen in de zeehavens
van Rotterdam en Amsterdam. Uit dit onderzoek is gebleken dat de mens vaak
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de zwakste schakel is in cyberveiligheid, omdat een klein moment van
“cyber-onbewust gedrag” al grote gevolgen kan hebben. “Remarkably, integrating
cyberthreat-awareness-raising campaigns in organizations does not necessarily
result in improved (more) cyber-resilient behaviour ”. Kok et al. (2024) betrekken
hierbij bounded rationality theory, aan de hand waarvan zij uitleggen dat de
rationaliteit van cyberbewuste besluitvorming van personeel afhankelijk is van
cognitieve beperkingen zoals tijdsdruk, concentratievermogen en aanwezige
middelen. Er kunnen dus wel weerbaarheidstrainingen gegeven worden, maar als
personeel om andere redenen gehinderd wordt in het maken van rationele keuzes,
zullen dergelijke trainingen niet het beoogde effect hebben. Waar de technische
factor in een holistische aanpak dus meestal voor zich spreekt, is het ook van
belang de menselijke factor te ondersteunen zodat het personeel van een
organisatie cyberbewust gedrag kan gaan vertonen. Dit is waar de
organisatorische factor aan bod komt. De organisatie zelf moet een omgeving
creëren waarin het personeel toegang heeft tot voldoende middelen om de eigen
werkzaamheden zo cyberbewust mogelijk uit te voeren. Ook het bieden van een
vertrouwde omgeving voor het personeel om melding te doen wanneer een
incident heeft plaatsgevonden, is hierbij belangrijk.

De interviews verschaffen meer context voor deze holistische aanpak. Zo
geeft respondent 2 van een organisatie in de Groningse haven over
informatiebeveiliging aan: “Aspecten van informatiebeveiliging raken [...] mens,
proces, techniek, organisatie. Dus je kan niet zeggen [dat dat] alleen techniek [is]
of zo, dan heeft dat niet zoveel zin”. Om een organisatie vanuit alle kanten
weerbaar te maken, is het nodig om de technische systemen goed te beveiligen,
aandacht te hebben voor bewustzijn en cyberbewust gedrag op menselijk niveau,
en om tot slot vanuit organisatorisch perspectief een omgeving te creëren waarin
het aangemoedigd wordt om melding te doen van verdachte situaties, alsook om
de middelen te bieden aan het personeel om cyberbewust gedrag op gang te laten
komen. Dit kan dus aan de ene kant aan de hand van trainingen, maar aan de
andere kant ook begrip te hebben voor de cognitieve beperkingen van de mens.
Respondent 1 vanuit de zeehaven van Rotterdam voegt hieraan toe: “ik merk ook
dat de medewerkers steeds meer [willen], doordat ze dus met die campagne
werken, [in het begin vonden ze] het allemaal grote onzin. En dat heeft echt wel
tijd en moeite gekost om ze ervan te overtuigen dat ze iets moesten doen. Maar
ja, ik vind, je kunt hier niet in stilstaan”. Vanuit de organisatie blijkt dus tijd en
moeite gestoken te moeten worden in het overtuigen van het personeel van de
noodzaak van het probleem. Deze zogenaamde “borging in de top” wordt in
hoofdstuk 4.2.1 verder toegelicht.

Al met al kan hypothese 1, over een holistische aanpak waarin aandacht is
voor het technisch, menselijk en organisatorisch perspectief, aangenomen worden.
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Zowel in de literatuur als in de interviews is aandacht voor niet alleen de
technische kant, maar ook voornamelijk voor het menselijk perspectief in
cyberveiligheid aan bod gekomen. In mindere mate is er specifiek aandacht
uitgegaan naar de organisatorische factor, maar uit het onderzoek blijkt wel dat
dit perspectief belangrijk is in de ondersteuning van de menselijke kant. De
aanwezigheid van een holistische aanpak zorgt ervoor dat organisaties de
cyberproblematiek vanuit alle invalshoeken aan kan pakken. Door het probleem
niet enkel met een technisch perspectief te bekijken, kunnen ook de risico’s
geïdentificeerd worden die afkomstig zijn uit de menselijke schakel, aangezien dit
vaak de zwakste schakel is in cyberveiligheid. Door daarnaast ook het
organisatorische perspectief te betrekken bij risicoanalyses, wordt zo rekening
gehouden met alle invalshoeken, wat ervoor zorgt dat de kans om
cyberdreigingen over het hoofd te zien minimaal is.

4.2.2 Internationale standaarden

Als tweede factor is gekozen om de relevantie van internationale standaarden te
testen voor een weerbare cyberstrategie. De bijbehorende hypothese is:
Internationale standaarden die rekening houden met de behoeften van
verschillende organisaties zijn van positieve invloed op de cyberweerbaarheid van
cyberstrategieën. In het onderzoek naar deze hypothese zijn twee onderwerpen
aan bod gekomen. Aan de ene kant kwamen in het onderzoek de behoeften van
verschillende landen naar boven. Aan de andere kant is er onderscheid te maken
tussen de behoeften van verschillende organisaties binnen een land/zeehaven.
Allereerst zal ingegaan worden op de bevindingen van internationale standaarden
die gelden voor verschillende landen, waarna wordt uitgelegd wat deze
standaarden inhouden voor individuele organisaties.

Zowel in de Nederlandse Cybersecurity Agenda (Nationaal Cyber Security
Centrum, 2018, p.14) als in de Internationale Cyberstrategie 2023 - 2028
(Ministerie van Buitenlandse Zaken, 2023, p.5) wordt ingegaan op het
grensoverstijgende karakter van de cyberproblematiek. Met de steeds groeiende
spanningen tussen het westen en landen zoals Rusland en China (Kok et al.,
2024, p.191), wordt de aandacht tegenwoordig ook op Amerika gericht,
bijvoorbeeld op het gebied van spionage (respondent 3). Dit maakt het erg lastig
om in de praktijk globale standaarden op te stellen, aldus respondent 5. Een
alternatief op globale standaarden is in dit geval het opstellen van Europese
standaarden voor cyberveiligheid in organisaties. Vanuit de internationale
cyberstrategie (Ministerie van Buitenlandse Zaken, 2023, p.6) wordt hierover
aangegeven dat de EU al stappen heeft gezet om organisaties te beschermen
tegen cyberdreigingen aan de hand van de NIS2. Deze NIS2 is een richtlijn die op
dit moment in Nederland wordt geïmplementeerd, en functioneert als een
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nationale veiligheidswet. Verder wordt in de Nationale Cybersecurity Agenda
(Nationaal Cyber Security Centrum, 2018, p.14, 20, 27-28) de focus gelegd op
(internationale) standaarden als bijdrage aan de digitale veiligheid van hard- en
software. Interessant in dit document is dat er ook veel nadruk wordt gelegd op
het belang van certificering. Het doel van een certificeringsstelsel is om inzicht te
krijgen bij welke cybersecurity-dienstverleners veilige dienstverlening afgenomen
kan worden. Ook dit klinkt op papier duidelijker dan dat het in de praktijk eraan
toe gaat. Uit het interview met respondent 1 van de Rotterdamse zeehaven is
gebleken dat er richtlijnen en verplichtingen zijn over hoe cyberveiligheid
aangepakt moet worden, maar dat organisaties veel vrijheid (en daarmee
onduidelijkheid) hebben in hoe zij deze inrichten. Certificeringen zijn dan ook
niet verplicht, in vergelijking met wetgeving zoals de Cyberbeveiligingswet (Cbw)
(een wet die de Wet Beveiliging Netwerk- en Informatiesystemen (Wbni) zal gaan
vervangen), waar de NIS2 onder valt. Een certificering die vaak in de interviews
naar boven is gekomen is de ISO 27001. Dit is een internationale standaard voor
informatiebeveiliging. Omdat er echter zoveel verschillende certificeringen zijn, is
het voor bedrijven lastig in te schatten welke certificeringen zij wel en niet
zouden moeten halen. Respondent 1 uit Rotterdam laat weten: “We hebben
verder als organisatie wel een heleboel certificeringen, maar geen
ISO-certificering. Ik weet ook niet of ik me wil laten certificeren op dat stukje,
maar we gaan het wel zo inrichten dat het zou kunnen”. Dit sluit aan op een
opmerking van respondent 3, dat zij voornamelijk certificeringen gebruiken om te
laten zien dat zij compliant zijn met de algehele wetgeving rondom
cyberveiligheid. Volgens respondent 2 gelden er naast de Cbw ook de Wet
weerbaarheid kritieke entiteiten (gebaseerd op de Europese CER-richtlijn) en de
Havenbeveiligingswet (geldend voor ISPS-bedrijven). Ook hier geldt bijvoorbeeld
voor ISPS dat de richtlijn aangeeft dat toetsing op de veiligheid van het bedrijf
plaats dient te vinden. “En met fysieke veiligheid kunnen we natuurlijk makkelijk
testen en toetsen, maar op digitale veiligheid is dat veel moeilijker ” (respondent
5). Ook hier blijkt dus weer dat de vertaling van dergelijke richtlijnen naar de
praktijk veel onduidelijkheid kan brengen. Dit bevestigt het punt dat wordt
gemaakt door Taherdoost (2022, p.1-2) in het theoretisch kader. Doordat de
richtlijnen vaag zijn, wordt er aan individuele organisaties veel openheid gegeven
om deze in te vullen. Dit geeft verschillende organisaties de ruimte om de
richtlijnen naar eigen behoeften in te vullen. Het probleem hier is echter dat
organisaties het vaak moeilijk vinden om de meest passende standaarden en
implementatiemethoden te vinden. Aan de ene kant dient een organisatie voor de
meest passende implementatie kennis te hebben van de verwoording van de
regelgeving op internationaal niveau. Aan de andere kant hoort de organisatie op
de hoogte te zijn van de opties die op lokaal niveau geboden worden met
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betrekking tot de implementatie van de regelgeving. Lang niet alle organisaties
in havengebieden bezitten deze combinatie van expertise, wat het dus lastig
maakt internationale standaarden te implementeren die rekening houden met de
behoeften van verschillende organisaties. Als verschillende organisaties immers
voor verschillende implementatiestrategieën kiezen om aan de persoonlijke
behoeften te voldoen, is de kans groot dat dit zich zal uitten in verschillende
niveaus van cyberveiligheid. Deze verschillen in implementatie gaan regelrecht in
tegen het principe van uniforme internationale standaarden.

Voor nu zal hypothese twee verworpen worden. Het idee van internationale
standaarden voor cyberveiligheid staat, en er worden al veel stappen ondernomen
om deze standaarden vorm te geven. Op globaal niveau bestaat echter de
onzekerheid dat organisaties uit landen waarmee Nederland geopolitieke
spanning ervaart, zich mogelijk niet aan de opgestelde regels zullen houden. In
deze gevallen hebben internationale standaarden geen positief effect op de
cyberweerbaarheid. Uit de praktijk blijkt verder dat de vertaling van Europees
opgestelde regelgeving erg kan verschillen per land, per regio en zelfs per
organisatie. Het idee van standaarden is dat iedereen die deze opgelegd krijgt,
ook daadwerkelijk voldoet aan een gelijk niveau van veiligheid. Respondent 5 vat
de huidige situatie duidelijk samen: “Ik denk dat in andere landen ook gewoon
niet iedereen even ver is. Dat zal maar eens in Oost-Europa anders kunnen zijn,
in Zuid-Europa is dat ook anders. [...] In West-Europa zul je je niet gaan
aanpassen naar de zwakste schakel als standaarden”. Als er geen gelijk
veiligheidsniveau tussen landen opgesteld kan worden, kan er geen effectief
standaardniveau gewaarborgd worden. Ditzelfde geldt voor de implementatie
door individuele organisaties wanneer zij elk in de vertaling van de regelgeving de
eigen behoeften willen verwerken. Zolang dus niet gegarandeerd kan worden dat
verschillende (Europese) landen en de organisaties daarin zich aan eenzelfde
niveau van cyberveiligheid zullen houden, kan niet aangenomen worden dat deze
internationale standaarden een positief effect hebben op cyberweerbaarheid.

4.2.3 Publiek-private samenwerking

De derde hypothese is: de aanwezigheid van PPS in een havengebied heeft een
positief effect op de cyberweerbaarheid van de cyberstrategie van een zeehaven.
Becker (2020, p.5) heeft onderzoek gedaan naar verklarende factoren die een
invloed hebben op overeenkomsten en verschillen in digitaliseringsstrategieën in
onder andere Amsterdam en Rotterdam. Een factor die volgens hem invloed
heeft op de digitaliseringsstrategie in havens is de mate van samenwerking van
een havenbedrijf met private partijen. Nu gaat dit artikel niet specifiek in op wat
deze PPS betekent voor de aanpak van cybercriminaliteit, maar het artikel geeft
wel inzicht over hoe er in Amsterdam en Rotterdam naar digitalisering wordt
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gekeken, waarin parallellen te trekken zijn naar hun kijk op cyberdreigingen.
Voor beide havens kan de benaming Port of Partnerships gebruikt worden, wat
inhoudt dat de havenbedrijven om een actieve inzet vragen van bedrijven en
overheden om doelstellingen te bereiken (Becker, 2020, p.45, 48). Het artikel
geeft verder geen inzicht in de situatie in Groningen. In de Internationale
Cyberstrategie (Ministerie van Buitenlandse Zaken, 2023, p.10) wordt verder het
belang van samenwerking met de private sector belicht: “In the coming years,
special attention will be paid to collaboration with the private sector, which is
playing an increasingly important role in countering cyber threats”.

Onderzoek van Van Erp (2017, p.82) heeft uitgewezen dat er een aantal
problemen komen kijken bij New Public Governance (NPG) in relatie tot het
management van cyberveiligheid. Een daarvan is de zwakke rol van overheden in
publiek-private samenwerkingen. “Public private collaboration around
cybersecurity tends to amount to conversations and consultations rather than
genuine convergence. They assure that the wider community know each other
well and are comfortable with each other but real public-private partnerships are
underdeveloped ”, zoals werd beschreven over de PPS in Rotterdam rond 2017.
Recentelijk is echter in Rotterdam een PPS-verband opgesteld, genaamd Port
Alliance Rotterdam, dat zich bezighoudt met de bestuurlijke aanpak van
drugscriminaliteit in de haven. Omdat drugscriminaliteit vaak ook connecties
heeft met andere vormen van criminaliteit, is cyber op sommige vlakken ook deel
van het programma. In Amsterdam is eenzelfde soort PPS-verband aanwezig:
Sterk Noordzeekanaalgebied. Dit verband houdt zich onder andere bezig met het
opwerpen van barrières aan de hand van nieuwe technieken (Port of Amsterdam,
2025, p.45). Voor zover bekend beschikt Groningen nog niet over een dergelijk
samenwerkingsverband. Wel laat respondent 2 weten dat er in zijn haven wel
samenwerkingsverbanden zijn tussen publieke en private organisaties. Hoe deze is
vormgegeven, is verder onduidelijk. Tot slot kan opgemerkt worden dat de
landelijke organisatie van respondent 4 functioneert als een PPS. Hiervoor is al
verder ingegaan op de taak van “verbinder” van deze organisatie, maar de
organisatie heeft als andere taak ook die van een “belangenbehartiger”, wat
inhoudt dat zij de belangen van Nederlandse zeehavens kenbaar maakt tegenover
overheden, internationale netwerken en overige partijen. “We hebben formeel als
[organisatie van respondent 4] geen enkele bevoegdheid. Maar we hebben dat
georganiseerd met een soort van soft power, [om] op het hoogste niveau te zorgen
dat de bestuurders ook aan boord zijn in de samenwerking”. Doordat deze
organisatie dus in staat is om verbanden te faciliteren tussen allerlei organisaties,
zijn zij in staat zo niet alleen bewustwording van cyberweerbaarheid te verhogen,
maar ook om daadwerkelijk bij te dragen aan deze weerbaarheid.

De derde hypothese over de positieve invloed van PPS op cyberweerbaarheid
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kan aangenomen worden. “Het is een soort collectief goed, veiligheid dus”, laat
respondent 5 weten, wat het “ logisch maakt om daarin samen te werken”. Een
gedeelde problematiek vraagt om gezamenlijke oplossingen, waarbij
samenwerking tussen publieke en private partijen bijdraagt aan de verhoging van
de cyberweerbaarheid van cyberstrategieën. Dit komt doordat publiek-private
samenwerkingsverbanden het mogelijk maken om de expertise van de
verschillende sectoren optimaal te benutten. Uit de interviews blijkt al dat
sommige organisaties samenwerken met externe partners om hun IT-zaken te
regelen, met de reden dat deze externe partijen meer expertise hebben op dit
gebied dan de organisatie zelf. Dit is ook het geval op grotere schaal. Publieke
organisaties hebben de mogelijkheid om beleid te creëren en op te leggen aan
organisaties in een haven, om zo de risico’s op cybercriminaliteit te verkleinen.
Aan de andere kant hebben zij samenwerking nodig met (semi-)private
organisaties in een haven om dit beleid ook daadwerkelijk succesvol in werking te
laten treden. Om effectief beleid te vormen is in eerste instantie al input nodig
van externen die verstand hebben van IT. Samenwerking op dit gebied zorgt er
dus voor dat er een gedeelde strategie opgebouwd kan worden die aan de ene
kant uit te voeren is door organisaties in de haven, en aan de andere kant
dermate inhoud heeft dat de maatregelen die genomen worden ook echt bijdragen
aan een verhoogde cyberweerbaarheid.

4.2.4 Informatiedeling

Informatiedeling hangt nauw samen met publiek-private samenwerking. De
hypothese bij deze variabele luidt: De mate van openheid tegenover
informatiedeling tussen verschillende partijen heeft een positief effect op de
cyberweerbaarheid van de cyberstrategie van een zeehaven. De la Peña Zarzuelo
(2021, p.3) heeft onderzoek gedaan naar redenen om bewustzijn te creëren voor
cyberveiligheid in zeehavens. In dit onderzoek wordt onder andere geconcludeerd
dat het delen van informatie tussen verschillende partners cruciaal is voor een
goede omgang met de cyberveiligheidsproblematiek. Om deze reden geeft het
Ministerie van Buitenlandse Zaken (2023, p.19) aan dat het graag ervaringen wil
delen en de relaties tussen andere landen wil versterken. Kok et al. (2024, p.196)
voegen hieraan toe dat het verhogen van cyberweerbaarheid niet enkel om het
delen van informatie gaat, maar ook om dat er daadwerkelijk wat gedaan wordt
met deze informatie. Uit onderzoek van Punt et al. (2023, p.420, 427) naar de
uitdagingen in voorbereiding op cyberaanvallen in de haven van Rotterdam blijkt
dat het gebrek aan informatie-uitwisseling onder andere een negatief effect heeft
op de cyberweerbaarheid in deze haven. Het gaat hier dan voornamelijk om
vertrouwelijke informatie, waarbij de zorg heerst dat deze informatie in de
handen kan vallen van criminelen of concurrenten. Ook onderzoek van Van Erp
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(2017, p.82) naar cyberveiligheid in de petrochemische industrie in de haven van
Rotterdam wijst uit dat IT-experts in deze organisaties terughoudend waren met
het delen van informatie over de cyberveiligheid in hun organisatie.

Voor de Nederlandse havens blijkt de landelijke organisatie van respondent 4
een grote rol te spelen in de uitwisseling van kennis en expertise. De informatie-
en kennisuitwisseling faciliteren tussen verschillende partners in de transportketens
is dan ook een van hun speerpunten. Respondent 2 vanuit Groningen laat weten:
“wat nu eigenlijk wordt gedaan met [de organisatie van respondent 4] is eigenlijk de
kennis die we hier hebben opgedaan, gewoon delen met de rest”. Het voornaamste
doel van informatiedeling is om te leren. Dit sluit aan op de vijfde fase van de
cyber resilience lifecycle van Carías et al. (2020, p.174202). Waar eerder op is
ingegaan in deze vijfde fase, is dat organisaties kunnen leren van incidenten die zij
in het verleden hebben meegemaakt. Aan de andere kant kunnen organisaties ook
van elkaar leren door ervaringen op dit gebied uit te wisselen, en kennis te delen
over hoe men met cyberveiligheid omgaat.

Waar organisaties het meest mee bleken te zitten is de zoals hierboven
benoemde vertrouwelijkheid van dit soort informatie. “Maar als ze de data willen
hebben van ons, dan moeten ze met een proces verbaal komen, want ik kan het.
Ja, ik moet ook de AVG volgen, hè? Ik ben ook gebonden aan andere zaken. Ik
kan niet zomaar informatie gaan delen” (respondent 1). Het delen van informatie
die onder de AVG valt zal zodoende niet lukken, maar volgens respondent 3
staan organisaties er in het algemeen wel voor open om informatie te delen over
de gezamenlijke problematiek waar organisaties in havens mee te maken hebben:
“want je hebt allemaal hetzelfde probleem. Je hebt allemaal dezelfde uitdagingen.
Je kan heel veel van elkaar leren. [...] Maar het moet wel een vertrouwde
beschermde omgeving hebben”. Respondent 4 geeft als oplossing om een
vertrouwde omgeving te creëren de suggesties om organisaties vooraf te screenen
en om convenanten te sluiten: “want op het moment dat je niks in geheimhouding
of dat soort dingen inzet, gaat het niet werken, dus je moet ook daar wel formele
afspraken over maken”.

Concluderend kan hypothese vier over de opheid tegenover informatiedeling
tussen verschillende partijen dus aangenomen worden, onder de voorwaarde dat
informatiedeling tussen organisaties in havengebieden in een vastgesteld
vertrouwde en beveiligde omgeving kan plaatsvinden. De cyberweerbaarheid van
cyberstrategieën kan verhoogd worden door ervaringen en expertise uit te
wisselen, zodat organisaties kennis op kunnen doen over het handelen in situaties
die zij zelf nog niet eerder hebben meegemaakt.

47



4.3 Overige factoren

Het uitgevoerde onderzoek bevatte ook een inductief component. Dit hield in dat
er naast het testen van de vooraf geformuleerde hypotheses ook ruimte was om
tijdens het onderzoek nieuwe factoren te identificeren die een invloed hebben op
de cyberweerbaarheid van cyberstrategieën. In de interviews is aan de
respondenten gevraagd (vóórdat de hypothetische factorenlijst benoemd werd)
wat zij voornamelijk van belang vinden dat daadwerkelijk in een cyberstrategie
aanwezig moet zijn. Hierop zijn uiteenlopende antwoorden gegeven, waarin veelal
factoren benoemd werden die in de vooraf opgestelde factorenlijst aanwezig
waren. Echter zijn ook een aantal factoren genoemd die niet in het initiële
literatuuronderzoek naar boven zijn gekomen. Deze overige factoren zijn als eerst
opgemerkt tijdens het uitvoeren van de interviews. Daarna is teruggegaan naar
de codering van de documentanalyse, waaruit is gebleken dat deze factoren wel
besproken zijn, maar een anders geformuleerde codering hadden. Deze overige
factoren worden hier verder uitgewerkt.

4.3.1 Borging in de top

In de sectie over een holistische aanpak is het al kort gegaan over de houding van
de organisatie zelf in het bevorderen van de cyberweerbaarheid. Respondent 3
van een landelijke organisatie heeft aangegeven in het interview dat borging in de
top zeer belangrijk is: “[het] belangrijkste, echt nummer één is borging in de top.
Als de directie het niet uitdraagt? Dan gaat het ook niet gebeuren”. Uit een
eerdere quote van respondent 1 uit Rotterdam is gebleken dat het het
management veel tijd en moeite heeft gekost om het personeel te overtuigen van
het belang van cyberweerbaarheid. Als echter de top van de organisatie zelf dit
besef ook niet heeft, dan komt er in essentie in de organisatie weinig op gang in
de bescherming tegen cyberdreigingen. Dit besef lijkt dan ook voort te komen
vanuit de blik op het imago van de organisatie. Zoals respondent 3 verder vertelt:
“Het gaat over je imago hè? [...] het is misschien soms wat duurder of het kost
geld, maar je imagoschade. Als dat eenmaal plaatsvindt. . . ”. Grote
cyberaanvallen zoals NotPetya in Rotterdam hebben catastrofale gevolgen voor
de organisaties die erdoor getroffen worden (Punt et al., 2017, p.420; respondent
4). Ook wanneer de organisatie de aanval eenmaal verholpen heeft, zijn er vaak
nog lang aanhoudende gevolgen die invloed hebben op het imago van de
organisatie. In tijden waar tegenwoordig zoveel competitie is, is het makkelijker
voor klanten om uit te wijken naar een andere haven of terminal wanneer het
vertrouwen verloren gaat. Om de competitie voor te zijn, streven zeehavens dus
steeds meer naar digitalisering, aldus Lesniewska et al. (2019, p.1) en Senarak
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(2024, p.1). De realisatie van de gevolgen van cyberaanvallen op het imago van
de organisatie is dan ook de eerste stap om voor dit onderwerp borging in de top
te verkrijgen. Om deze reden wordt “borging in de top” gezien als een extra
factor om de cyberweerbaarheid van cyberstrategieën te verhogen.

4.3.2 Bestuurlijk lef

Een tweede factor die werd aangekaart en tevens van toepassing is op de rol van het
bestuur van de organisatie, is bestuurlijk lef. Dit punt is expliciet aangekaart door
respondent 4 van een landelijke organisatie, maar is ook te herkennen in enkele
andere interviews. Respondent 4 heeft dit punt uitgelegd aan de hand van een
voorbeeld. Naar aanleiding van een grote cyberaanval op een Nederlandse haven
zijn een aantal bestuurders bijeengekomen om te besluiten dat incidenten met een
grote impact op de veiligheid en continuïteit van de haven gemeld moeten worden
bij de havenmeester. Respondent 4 zegt hierover: “ik denk ook dat bestuurlijk lef
een belangrijke rol speelt: [...] Dat was niet helemaal evident dat dat kon, maar
we hebben het wel gedaan en daarmee waren we 5 of 6 jaar eerder dan dat met de
NIS2 wetgeving werd [...], soms vereist het ook wel een beetje lef van bestuurders
om iets te doen. Ja, waar je ook terug teruggefloten op kan worden”. Respondent
3 van een andere landelijke organisatie gaf een ander voorbeeld dat dit bestuurlijke
lef toonde, namelijk over het moment waarop twee burgemeesters bijeenkwamen
(Rotterdam en Antwerpen) om de gezamenlijke problematiek van pincodefraude
in de transportketen aan te pakken: “Op een gegeven moment zeiden [zij]: dit
accepteren we niet meer. Hè? En dat met name de rederijen zeiden: oké, dan
hebben we een gezamenlijke uitdaging. Laten we die dan gezamenlijk oppakken”.

In eerste instantie is deze factor niet opgemerkt in de documentanalyse.
Later is echter teruggegaan naar de documentanalyse, waarin de codegroep
“rolopvatting” naar voren is gekomen. Om de hierboven genoemde gezamenlijke
uitdaging effectief te kunnen aanpakken, is het nodig dat iedere betrokken
partner op de hoogte is van zijn rol in deze aanpak (Becker, 2020, p.26;
Nationaal Cyber Security Centrum, 2018, p.43). Zonder bestuurlijk lef is het erg
lastig dergelijke uitdagingen gezamenlijk op te pakken. Met bestuurlijk lef kan er
in zowel publieke als private organisaties een begin gemaakt worden aan nieuwe
(digitale) initiatieven om de cyberweerbaarheid in zeehavens te verhogen.
“Bestuurlijk lef” wordt daarom gezien als een factor die invloed heeft op de
weerbaarheid van cyberstrategieën.
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Figuur 4.2: Het causale verband, gebaseerd op het conceptueel model, met
aanpassing van de onafhankelijke variabelen en aanvulling van de mediërende
factoren.
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5 | Discussie
In dit hoofdstuk zal een discussie plaatsvinden over de resultaten van het
onderzoek. Allereerst wordt ingegaan op de interpretatie en implicaties van de
resultaten, waarna de beperkingen van het onderzoek benoemd worden. Tot slot
worden suggesties gegeven voor toekomstig onderzoek. Na dit hoofdstuk wordt
de conclusie van het onderzoek gegeven.

5.1 Interpretatie en Implicaties

Zoals eerder gedefinieerd staat cyberweerbaarheid voor the ability to continuously
deliver the intended outcome despite adverse cyber events (Björck et al., 2015,
p.311). Dit begrip bestaat uit vijf fases, waarbij elke fase een cruciaal moment in
de omgang met cyberdreigingen weergeeft (Carías et al., 2020, p.174202).
Cyberstrategieën zijn vervolgens actieplannen om bepaalde
cyberveiligheidsdoelstellingen te behalen. Zeehavens maken dus gebruik van
procedures om met cyberdreigingen om te gaan en continuïteit van de
werkzaamheden zo goed mogelijk te verzorgen. De vraag in dit onderzoek was
welke factoren aanwezig kunnen zijn in een cyberstrategie om de
cyberweerbaarheid van organisaties te verhogen. Hierbij is allereerst onderzocht
in hoeverre cyberstrategieën worden toegepast in de geselecteerde zeehavens. In
de documentanalyse is het een en ander gevonden over de cyberstrategieën die
worden ingezet op nationaal niveau, alsook dat een aantal
onderzoeksdocumenten een beeld schepten van de houding van organisaties in de
zeehavens tegenover cyberweerbaarheid. Hieruit kon worden opgemaakt dat
organisaties in de zeehavens middelen hebben om cyberdreigingen te detecteren,
en dat er noodprocedures aanwezig zijn om te acteren wanneer een cyberaanval
gepleegd wordt. Het was echter lastig om een inzicht te krijgen in de inhoud van
deze procedures. Eén respondent heeft een algemeen overzicht gegeven van de
stappen die ondernomen worden in het geval van een cyberaanval, dat
overeenkwam met de operationalisatie van cyberweerbaarheid als beschreven in
dit onderzoek. Van de andere zeehavens is het niet gelukt zo een inzicht te
verkrijgen. Dit heeft te maken met de vertrouwelijkheid van het onderwerp. Dit
begrip “vertrouwelijkheid” speelt verder door in de factoren, omdat uit het
onderzoek blijkt dat met name informatiedeling hier erg van afhangt.
Organisaties zijn alleen bereid informatie te delen met anderen op het gebied van
cybercriminaliteit wanneer dit in een vertrouwde omgeving kan gebeuren. Dit
sluit aan bij de meer algemene problemen waar New Public Governance (NPG)
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in cyberveiligheid mee te maken heeft. De in dit onderzoek gevonden factoren
zijn kenmerkend voor NPG: samenwerking, participatie, coördinatie en een
holistische kijk. Deze aanpak loopt tegenwoordig echter nog vaak tegen
problemen aan. Zo blijkt uit onderzoek van Van Erp (2017, p.75), dat heeft
plaatsgevonden in de haven van Rotterdam, dat cyberveiligheid in deze zeehaven
vaak achterloopt, en dat dit te verklaren is aan de hand van problemen die vaak
komen kijken bij de implementatie van NPG in de praktijk. Deze problemen zijn
de zwakke rol van de overheid in PPS, de verwachting dat private organisaties
zullen investeren in cyberweerbaarheidsinitiatieven terwijl hier geen incentives
voor worden gegeven, en als laatste het gebrek aan informatie-uitwisseling.
Hoewel de gevonden factoren dus een soort ideaalschets vormen van de aanpak
van cybercriminaliteit in deze vitale sector, is het nog maar de vraag in hoeverre
deze moeilijkheden van NPG de verdere ontwikkeling van cyberstrategieën in de
praktijk in de weg zullen zitten.

Tot slot is cybercriminaliteit niet alleen een probleem voor Nederlandse
zeehavens. Niet alleen zeehavens lopen het risico op (statelijke) cyberdreigingen,
maar ook andere vitale sectoren lopen dit risico. Nu geopolitieke spanningen
alleen maar op te lijken lopen is het extra van belang dat er meer aandacht komt
voor cyberweerbaarheid in vitale sectoren. Deze geopolitieke spanningen zijn ook
niet enkel van toepassing op Nederland. Andere landen in Europa, maar ook in
de rest van de wereld, ervaren de spanningen die in bepaalde gebieden aanwezig
zijn. Hoe landen omgaan met deze veiligheid hangt nauw samen met het
politieke klimaat dat aanwezig is. Dat er in Nederland sprake is van een
voorzorgcultuur in de kijk die wordt gehouden op de veiligheid van de inwoners,
betekent niet dat dit in andere delen van de wereld het geval is. Of de factoren
die gevonden zijn in dit onderzoek dus ook van toepassing zijn op globaal niveau
is nog maar de vraag. Om tot een cyberveilige omgeving te komen is het
uiteindelijk toch eerst aan het eigen land, de eigen zeehaven en de eigen
organisatie om de cyberweerbaarheid te verzorgen. Pas wanneer dit op een
gelijkmatig hoog niveau is, kan gekeken worden of dit niveau ook in andere
landen kan worden gevolgd.

5.2 Beperkingen onderzoek

Het onderzoeksproces kende een aantal beperkingen. Beperkingen kunnen
invloed hebben op de betrouwbaarheid en validiteit van de onderzoeksresultaten.
In deze paragraaf wordt ingegaan op de voornaamste moeizaamheden waar in het
onderzoek tegenaan is gelopen, en wordt uitgelegd welke stappen zijn
ondernomen om de validiteit en betrouwbaarheid van de resultaten te
garanderen.
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Zo is het door de scope van het onderzoek niet gelukt alle zeehavens van
Nederland in het onderzoek mee te nemen. Er is een selectie gemaakt van drie
zeehavens om het onderzoek uitvoerbaar te houden. In deze selectie is dan ook
gekozen voor zeehavens die op verschillende vlakken van elkaar verschillen, zoals
de schaalgrootte en het type goederen dat zij binnenkrijgen. Zeehavens zoals
North Sea Port (Vlissingen, Terneuzen, Gent) zijn buiten het onderzoek
gehouden omdat deze grensoverstijgend zijn. Voor dit onderzoek is enkel de focus
gelegd op Nederlandse zeehavens. Doordat niet alle Nederlandse havens in het
onderzoek zijn meegenomen, kan het zijn dat relevante inzichten over het hoofd
gezien zijn. Als oplossing hiervoor worden in sectie 5.4 suggesties gedaan voor
vervolgonderzoek.

Een verdere beperking van het onderzoek op methodologisch vlak is dat er
relatief weinig interviews zijn uitgevoerd. Ook al zijn er veel inzichten opgedaan
in de interviews, had dit deel van het onderzoek kunnen profiteren van meer
respondenten uit verschillende organisaties in de havens. Het was echter lastig
om aan interviews te komen omdat veel respondenten hier niet voor open
stonden. Uit het onderzoek is al lichtelijk gebleken dat de mediërende factor
“financiering” verschillend tot uiting komt in private organisaties vergeleken met
publieke organisaties. Door zowel private als publieke organisaties uit eenzelfde
zeehaven te interviewen, kunnen dergelijke inzichten beter belicht worden. De
kennis en expertise van mensen werkzaam voor publieke organisaties in een haven
zijn ook erg verschillend met de competenties en expertise van mensen werkend
in private organisaties. Meer interviews zouden een licht kunnen schijnen op deze
verschillen, om de vraag te beantwoorden in hoeverre dit invloed heeft op de
praktijk van de uitvoering van cyberweerbaarheidsinitiatieven. In dit onderzoek
is geprobeerd hiermee om te gaan door uit de verschillende zeehavens mensen uit
verschillende organisaties te interviewen. Daarnaast zijn de interviews verder
aangevuld door middel van de documentanalyse. Door deze twee methoden te
combineren is het alsnog gelukt theoretische saturatie te bereiken.

Deze beperking is gerelateerd aan een andere moeizaamheid, namelijk dat
organisaties in het algemeen terughoudend zijn met het delen van informatie over
hun cyberstrategie. Het spreekt voor zich dat organisaties in de zeehavens niet
hun betrouwbare informatie willen delen (zoals ook blijkt uit de
onderzoeksresultaten) voor een onderzoek zoals dit. Zij zijn dan ook vooraf aan
het interview op de hoogte gebracht van de vragen die gesteld zouden worden,
alsook dat zij geïnformeerd zijn dat het onderzoek niet publiekelijk beschikbaar
zou worden gesteld. Ondanks het netwerk dat de stageplek van de onderzoeker
bood, bleek het lastig om voornamelijk in contact te komen met mensen die
werkzaam zijn in het havengebied van Amsterdam. Om deze reden zijn extra
veel personen benaderd die werkzaam zijn in deze haven. In het geval het niet
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gelukt was om een respondent in dit havengebied te vinden, had de scope van het
onderzoek aangepast moeten worden. Uiteindelijk is hier toch, hoewel met enige
vertraging, een interview uit voortgekomen.

5.3 Toekomstig onderzoek

Door de afbakening van dit onderzoek bestond de onderzoeksgroep uit slechts
drie Nederlandse zeehavens. Er zijn naast deze drie havens echter meerdere
zeehavens in Nederland (denk aan North Sea Port en Moerdijk). Voor
vervolgonderzoek zou het dan ook zeer interessant zijn om de overige zeehavens
van Nederland erbij te betrekken. In bijvoorbeeld de North Sea Port kan het zijn
dat er sprake is van andere omstandigheden in verband met het
grensoverstijgende karakter, waardoor andere factoren aan het licht zouden
kunnen komen, zoals het verschil in wet- en regelgeving tussen België en
Nederland. Verder is het mogelijk voor vervolgonderzoek om te kijken naar de
mainports in Nederland. Het gaat hier dan naast de haven van Rotterdam om
bijvoorbeeld Schiphol Airport en de sierteeltsector. Dit zijn mainports die van
vitaal belang zijn voor de economie van het land, en zouden ook baat kunnen
hebben bij een analyse van hun cyberstrategie.

Zoals eerder aan bod gekomen is in het onderzoek heeft cybercriminaliteit
een grensoverstijgend karakter. Het onderzoek verbreden naar landen buiten
Nederland spreekt daardoor voor zich. Hierbij kan gedacht worden aan
uitbreiding naar aangrenzende landen zoals België en Duitsland, maar ook
intercontinentaal onderzoek zou nieuwe inzichten op kunnen doen. Havens zijn
nu eenmaal door internationaal transport met elkaar verbonden. Door te kijken
hoe havens in het buitenland, zowel in Europa als intercontinentaal, hun
cyberstrategie vormgeven, kan toegewerkt worden naar een betere (en mogelijk
gestandaardiseerde) aanpak van cybercriminaliteit. Wanneer gekeken wordt naar
de cyberstrategieën die in andere landen worden toegepast, is het ook zeer
relevant hierin rekening te houden met het perspectief dat de politiek in die
landen heeft op de aanpak van veiligheid. De gevonden factoren in dit onderzoek
zijn toepasbaar in Nederland omdat er hier uitgegaan wordt van een
voorzorgcultuur, alsook dat sinds de jaren 2000 een shift is ontstaan naar NPG.
In hoeverre dit in het buitenland ook het geval is, en wat dit in die landen
betekent voor de kijk op cyberweerbaarheid, zou dus in de toekomst onderzocht
kunnen worden.
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6 | Conclusie
In deze thesis is onderzoek gedaan naar cybercriminaliteit in de zeehavens van
Amsterdam, Rotterdam en Groningen. Specifiek is gekeken naar factoren die de
cyberweerbaarheid van organisaties in zeehavens kunnen verhogen. Dit
onderzoek was deductief van aard, maar bevatte daarnaast een inductief
component. Dit heeft het mogelijk gemaakt een aantal vooraf opgestelde factoren
aan de hand van hypotheses te testen, waarnaast het mogelijk is geweest in de
loop van het onderzoek ook andere factoren te identificeren. Verder had het
onderzoek een iteratief mixed-methods ontwerp. Dit heeft ingehouden dat er
twee onderzoeksmethoden zijn toegepast, en dat theorie is getoetst en gevormd
over de span van meerdere onderzoekscyclussen, op basis waarvan de hoofdvraag
van het onderzoek is verfijnd. Als onderzoeksmethoden zijn een documentanalyse
en interviews uitgevoerd. De documentanalyse heeft inzicht gegeven in hoe
cybercriminaliteit in theorie wordt aangepakt. (Inter)nationale strategieën en
onderzoeken die hebben plaatsgevonden in de geselecteerde zeehavens hebben een
beeld gecreëerd van hoe er op dit moment tegen deze problematiek aan wordt
gekeken, en in hoeverre er aandacht wordt besteed aan cyberweerbaarheid. Aan
de andere kant hebben de interviews inzicht gegeven in de persoonlijke meningen
en ervaringen van personen werkzaam in de havengebieden. Deze interviews
hebben meer duidelijkheid gegeven in hoe dit onderwerp in de praktijk aan bod
komt.

De hoofdvraag van het onderzoek was: Welke factoren hebben een positieve
invloed op de cyberweerbaarheid van de cyberstrategieën in Nederlandse
zeehavens? Voordat deze vraag beantwoord kon worden, is het nodig geweest de
deelvragen te beantwoorden. Uit het onderzoek blijkt dat in alle zeehavens
cyberstrategieën worden toegepast. Verschillen tussen de zeehavens hierin zijn
onder andere de mate waarin deze strategieën formeel op papier zijn vastgelegd
en de mate van digitalisering van de transportketen waarin de haven
gespecialiseerd is. De schaalgrootte bleek een oorzaak te zijn voor de verschillen
in financiering, wat als gevolg heeft dat organisaties in zeehavens in verschillende
mate (kunnen) inzetten op weerbaarheidsinitiatieven. Organisaties die in
mindere mate investeren in cyberweerbaarheid lopen hierdoor een groter risico op
cyberaanvallen en blijvende schade.

Uit het deductieve onderzoek blijkt dat de factoren holistische aanpak,
publiek-private samenwerking, informatiedeling van belang zijn. Uit het
inductieve deel van het onderzoek blijkt verder dat borging in de top en
bestuurlijk lef factoren zijn die positief bijdragen aan de cyberweerbaarheid van
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cyberstrategieën van organisaties in Nederlandse zeehavens. Ook internationale
standaarden zijn deductief als factor onderzocht, maar door de onduidelijkheid
van de vertaling van globale regelgeving naar lokale implementatie, alsook de
tegenstrijdigheid van gepersonaliseerde tegenover uniforme standaarden, wordt
deze factor op dit moment niet aangenomen. Concluderend zijn dit de factoren
die een positief effect hebben op de cyberweerbaarheid van cyberstrategieën in
Nederlandse zeehavens.

Deze factoren zijn kenmerkend voor het New Public Governance perspectief
op veiligheid dat steeds meer in opkomst is in Nederland. Uit de resultaten voor
de aanpak van cybercriminaliteit zijn zowel de voordelen van deze vorm van
governance te herkennen als de problemen die het met zich meebrengt. Dit roept
aan de andere kant de vraag op in hoeverre de gevonden factoren, zoals
publiek-private samenwerking, toegepast kunnen worden in landen buiten
Nederland en Europa, gezien de verschillende perspectieven die gehanteerd
worden op veiligheid.
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A | Appendix

A.1 Vragenlijst interviews

Goedemorgen/goedemiddag,

Voordat we beginnen, vindt u het oké dat ik dit interview opneem? Ik neem het
gesprek graag op, zodat ik het achteraf kan terugluisteren en lezen voor mijn
onderzoek. Zo kan gegarandeerd worden dat ik de informatie zo volledig mogelijk
kan interpreteren. Wanneer ik de resultaten van het onderzoek heb uitgewerkt,
zal ik u hiervan dan ook een kopie sturen om deze met u te valideren, indien u
hier behoefte aan heeft. In het geval er hierin duidelijke afwijkingen bestaan
heeft u zo dus de kans om mij hierop te attenderen. Verder zal de data
geanonimiseerd worden, in verband met de veiligheid en mogelijke
betrouwbaarheid van de informatie.

Start opname

Ik wil u bedanken dat u mee wilt doen met dit onderzoek, en dat ik dit mag
opnemen. Zoals ik al in de e-mails heb laten horen ben ik Larissa Kooijman. Ik
zit in mijn master Bestuurskunde aan de Radboud Universiteit in Nijmegen, en
op dit moment ben ik bezig met het schrijven van mijn afstudeerscriptie. Ik loop
tevens stage bij de Port Alliance Rotterdam (PAR), en ik doe onderzoek naar de
cyberstrategieën van enkele zeehavens in Nederland. Specifiek doe ik onderzoek
naar factoren die van toepassing zijn op deze cyberstrategieën en in hoeverre die
factoren invloed hebben op de cyberweerbaarheid van deze strategieën.

Het interview zal ongeveer een uur duren. Heeft u nog vragen?

Introductievragen

− Wie bent u?
− Wat is uw functie?

Cyberveiligheid & Cyberweerbaarheid
Nu zou ik graag verder ingaan op de cyberveiligheid en -weerbaarheid in uw
havengebied.
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− In hoeverre bent u bekend met deze begrippen?

– (Zo niet bekend, dan kort uitleggen).

− In hoeverre vormt cybercriminaliteit een bedreiging voor uw
zeehaven/organisatie?

− Heeft u tijdens uw werk ooit een situatie meegemaakt waarin uw organisatie
is getroffen door een cyberaanval?

– Zo ja:
∗ Wat gebeurde er?
∗ Is bekend wie hierachter zat?
∗ Wat was de reden achter de aanval?
∗ Hoe is deze situatie aangepakt?
∗ Wat was uw rol in deze aanpak?
∗ In hoeverre hebben u en uw organisatie geleerd van deze

ervaring(en)?

– Zo nee:
∗ Hebben uw collega’s ooit te maken gehad met cyberdreigingen, voor

zover u weet?
∗ Kent u andere bedrijven in uw haven die getroffen zijn door een

cyberaanval?

− In hoeverre wordt er in uw zeehaven/organisatie aandacht besteed aan de
continuïteit van de werkzaamheden van de organisatie?

– Is hier verandering in gekomen naar aanleiding van cyberdreigingen?

− In hoeverre wordt er in uw zeehaven/organisatie aandacht besteed aan
cyberweerbaarheid?

– Is hier verandering in gekomen naar aanleiding van cyberdreigingen?

Cyberstrategie
In mijn onderzoek richt ik me dus op cyberstrategieën die ingezet worden in
zeehavens tegen deze vorm van criminaliteit.

− Bent u bekend met deze term?
− Heeft uw zeehaven/organisatie een (duidelijk vastgelegde) cyberstrategie?

– Zo ja:
∗ Wat houdt deze precies in?
∗ Sinds wanneer bestaat deze?
∗ Wordt deze in de praktijk ook daadwerkelijk uitgevoerd/nageleefd?
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– Zo nee:
∗ Waarom niet?
∗ Is hier wel behoefte aan?
∗ Wat zou u verwachten dat er in deze strategie wordt benoemd?

− Wat is volgens u het doel van een cyberstrategie?

Ik heb zelf vooraf aan dit interview al wat onderzoek gedaan, aan de hand waarvan
ik een aantal factoren heb gevonden die mogelijk belangrijk zijn voor het opstellen
van een cyberstrategie. Ik zou echter eerst uw gedachten willen horen over wat uw
bedenkingen zijn:

− Welke factoren zouden volgens u centraal moeten staan in een
cyberstrategie voor zeehavens? En waarom?

De factoren die ik heb gevonden zijn:

• Holistische aanpak (aandacht voor technologisch, menselijk en
management/organisationeel perspectief)

• Internationale standaarden (bijvoorbeeld NIS2)
• Publiek-private samenwerking
• Informatiedeling

− In hoeverre denkt u dat deze factoren van belang zijn?
− Zijn er nog factoren die ontbreken van deze lijst?

Afsluiting
Dit is het einde van het interview.

− Heeft u nog vragen of opmerkingen?
− Zijn er nog dingen die u graag wilt bespreken, maar die nog niet eerder in

het interview aan bod zijn gekomen?

Als u dus verder geen vragen heeft, rond ik bij deze het interview af. Als u op
een later moment nog iets te binnen schiet dat u graag zou willen delen, of als u
achteraf nog vragen heeft over mijn onderzoek of dit interview, dan ben ik
bereikbaar op mijn mailadres waarop wij eerder al contact hebben gehad. Dan
wil ik u nogmaals erg bedanken voor uw deelname.

Stop opname

(Zou u het interviewtoestemmingsformulier nog willen ondertekenen en naar mij
sturen?)
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A.2 Documentenlijst documentanalyse

Dit is een lijst van de documenten die zijn meegenomen in de documentanalyse.
De lijst bestaat uit literatuur gebaseerd op de geselecteerde zeehavens, alsook uit
documenten opgesteld door de geïnterviewde organisaties.
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