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Voorwoord 
Voor u ligt mijn onderzoek naar een cyberverdedigingsprotocol voor de gemeente Waalre en 

hoe dit te actualiseren door middel van oefenen en leren, zodat de gemeente een effectief 

lerend systeem kan creëren c.q. een lerende organisatie kan worden op het gebied van 

cybersecurity. Dit onderzoek is uitgevoerd van maart 2022 tot en met augustus 2022. Het 

eindproduct van dit onderzoek vormt de afstudeerthesis waarmee ik mijn masterstudie 

bestuurskunde met specialisatie besturen van veiligheid aan de Radboud Universiteit en 

daarmee ook mijn studerende leven afsluit. Het betreft een kwalitatief onderzoek met een 

praktisch doel, waarmee een cyberverdedigingsprotocol voor de gemeente Waalre is 

opgesteld en inzicht is gegeven in hoe zij met dit protocol kan oefenen om het mee te laten 

veranderen met de continu veranderende wereld van cybersecurity.  

 

Dit onderzoek is uitgevoerd in opdracht van de gemeente Waalre waar ik de afgelopen 

maanden ook stage heb mogen lopen. Middels deze stage heb ik een mooi inkijkje gekregen 

in het reilen en zeilen binnen deze organisatie en daarnaast heeft de gemeente Waalre mij in 

alle middelen voorzien om mijn onderzoek zo goed mogelijk uit te kunnen voeren. Hiervoor 

wil ik mijn collega’s hartelijk bedanken en in het bijzonder de collega’s die ik heb mogen 

interviewen voor mijn onderzoek. Speciale dank wil ik daarnaast uitspreken naar mijn 

stagebegeleider Rosanne Franken, die mij op zeer prettige wijze heeft ondersteund en 

begeleid in de uitvoering van mijn onderzoek.  

 

Daarnaast wil ik mijn scriptiebegeleider Jan-Kees Helderman bedanken voor de goede 

begeleiding, feedback en de goede tips die hij mij gegeven heeft om mij de goede richting in 

te sturen. Ook bedank ik graag de respondenten van de gemeenten Breda, Utrecht, Katwijk 

en Best en de respondenten van Cuijpers Consultancy en de Veiligheidsregio Brabant-

Zuidoost voor de bruikbare en verhelderende inzichten. Zonder hun tijd en bereidheid mij te 

helpen, had ik dit onderzoek niet succesvol kunnen uitvoeren.  

 

Ten slotte bedank ik graag mijn vrienden en mijn ouders voor hun steun de afgelopen 

maanden. Ook zij hebben natuurlijk bijgedragen aan de succesvolle afronding van dit 

onderzoek en daarmee mijn masterthesis! 

 

Ik wens u veel leesplezier.  

 

Nienke de Ridder 

Tilburg, 25 augustus 2022   
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Samenvatting 
Het eerste deel van dit onderzoek omvat een cyberverdedigingsprotocol voor de gemeente 

Waalre, waarin drie dimensies zijn opgenomen: preventie, cybercrisisbeheersing en 

bewustwording. De eerste dimensie, preventie, omvat alles wat de gemeente kan doen om te 

voorkomen dat er voor criminelen iets te halen op dit gebied. Het gaat als het ware om ‘de 

achterdeur dicht houden’, zodat een aanval uitvoeren zeer moeilijk of zelfs onmogelijk is. De 

tweede dimensie, cybercrisisbeheersing, houdt alles in dat de gemeente doet wanneer zij 

dreigt aangevallen te worden of al daadwerkelijk aangevallen wordt. De derde dimensie ten 

slotte, de bewustwording, betreft het bewustzijn onder het personeel van de organisatie 

omtrent cybersecurity.  

 

Voor ieder van deze dimensies is onderzocht hoe de situatie momenteel in Waalre is, waarna 

er aangevuld is met bevindingen uit de literatuur en uit interviews met de respondenten uit de 

andere gemeenten, Cuijpers Consultancy en de Veiligheidsregio Brabant-Zuidoost.  

 

In het tweede deel van dit onderzoek is gekeken naar hoe de gemeente een effectief lerend 

systeem kan ontwikkelen rondom haar cybersecurity, dus als het ware naar hoe zij op dit 

gebied een lerende organisatie kan worden. Er is gekeken naar verschillende manieren om te 

oefenen binnen de verschillende dimensies en vervolgens naar manieren om te leren van 

deze oefeningen. Laatstgenoemde is gedaan aan de hand van leertheorieën van auteurs als 

Argyris & Schön en Bateson. Daarnaast is ook aandacht besteed aan uitdagingen die komen 

kijken bij het (willen) zijn van een lerende organisatie en hoe de gemeente hiermee om kan 

gaan.  

 

Uiteindelijk vormt de uitkomst van dit onderzoek een cyberverdedigingsprotocol voor de 

gemeente Waalre met daarbij manieren om te leren uit oefeningen om dit protocol up-to-date 

te blijven houden. Het resultaat is een toekomstbestendig plan waarmee de gemeente Waalre 

dus vandaag de dag - maar door middel van te oefenen en te leren zoals beschreven – ook 

in de toekomst vooruit kan.  
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Hoofdstuk 1: Inleiding 

1.1 Aanleiding 

In de afgelopen jaren hebben er een drietal cyberaanvallen van grote omvang plaatsgevonden 

op Nederlandse gemeenten. Het begon met een inbreuk op de beveiliging van de gemeente 

Lochem in juni 2019. Door onbekende reden bleek op een van de systemen van deze 

gemeente het Remote Desktop Protocol (RDP) open benaderbaar via een extern IP-adres. 

Door een te eenvoudige combinatie van gebruikersnaam en wachtwoord, was het voor de 

inbrekers vervolgens mogelijk om in te breken op het systeem (IBD, 2021f). Anderhalf jaar 

later, in december 2020, ging het mis in de gemeente Hof van Twente. Deze gemeente werd 

getroffen door een grote computerhack. De systemen en data van deze gemeente werden 

vernietigd en de back-ups hiervan werden versleuteld en daarma ontoegankelijk gemaakt. Als 

gevolg hiervan lag de gemeentelijke dienstverlening van Hof van Twente enkele dagen stil 

(Gemeente Hof van Twente, 2021). De meest recente aanval was die op gemeente Buren op 

1 april 2022. Deze gemeente werd slachtoffer van een ransomware-aanval waarbij 130 

gigabyte aan bestanden van deze gemeente en van de nabije gemeente Neder-Betuwe op 

het darkweb is beland: dit ging om honderdduizenden bestanden waaronder gevoelige 

persoonsgegevens en vertrouwelijke informatie (Gemeente Buren, 2022).  

 

Deze gebeurtenissen, samen met een sterk veranderende wereld waarin steeds meer digitaal 

gaat, hebben de roep om een betere voorbereiding op digitale ontwrichting aangewakkerd. 

De Wetenschappelijke Raad voor het Regeringsbeleid (WRR) kwam hierover in september 

2019 al met een rapport. Met digitale ontwrichting bedoelt de WRR 'ernstige verstoringen van 

het maatschappelijke leven met zowel digitale als fysieke dimensies' (WRR, 2019, p. 10). 

Hierop volgend is door de Vereniging van Nederlandse Gemeenten (VNG) de Agenda Digitale 

Veiligheid 2020-2024 opgesteld, die voor de lokale bestuurder een handelingsperspectief 

beoogt te bieden bij vraagstukken rondom digitale veiligheid (VNG, 2020). In april 2021 werd 

door toenmalig kamerlid Yesilgöz-Zegerius een motie ingediend over het opstellen van een 

cyberverdedigingsprotocol voor gemeenten. Deze motie riep op om in samenwerking met de 

VNG en de Informatiebeveiligingsdienst (IBD) een cyberverdedigingsprotocol op te stellen om 

gemeenten op die manier van een duidelijk handelingskader omtrent cyberaanvallen te 

voorzien. Deze motie werd aangenomen en er werd uitvoering aan gegeven (Kamerstukken 

II, 2021/22, 26643 nr. 128).  

 

Een van de punten in de uitvoering van deze motie was het stimuleren van oefenen door 

gemeenten. De gemeente Waalre is hier al mee aan de slag gegaan en heeft Cuijpers 
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Consultancy de opdracht gegeven om een oefening te organiseren met als thema een 

cyberaanval; deze vond plaats op 20 oktober 2021. Uit de evaluatie van deze oefening kwam 

een aantal leerpunten en aanbevelingen naar voren, hetgeen bij de gemeente Waalre de roep 

om een gestructureerd en voor iedereen binnen de organisatie helder plan bij cyberaanvallen 

aanwakkerde. Kortom: men dacht goed voorbereid te zijn in het geval van een cybercrisis, 

maar uit de oefening met Cuijpers Consultancy is gebleken van niet en dat vraagt om 

verbetering. De vraag is dus: hoe zorgt de gemeente Waalre ervoor dat zij in de toekomst wél 

beslagen ten ijs komt wanneer er sprake is van een cyberincident of -crisis en op welke manier 

kan regelmatig oefenen helpen bij het mee veranderen van deze plannen met de 

veranderende omgeving van cybersecurity? 

1.2 Probleem- en doelstelling 

1.2.1 Probleemstelling 

De gemeente Waalre lijkt goed voorbereid te zijn op allerlei soorten van 'normale', offline 

veiligheidscrises zoals een grote brand (Gemeente Waalre, persoonlijke communicatie, 16 

februari 2022). Zo bestaat er in Waalre een uitgebreid plan waarin de gemeente op het gebied 

van zogenoemde bevolkingszorg een structurele samenwerking heeft met de hulpdiensten. 

Ook wordt er op dit gebied vaak geoefend met de Veiligheidsregio. Wanneer een ramp of 

crisis optreedt, wordt er gewerkt via de regionale structuur met daarbij de GRIP-

opschalingsniveau's, een Commando Plaats Incident (CoPi), Regionaal Operationeel Team 

(ROT), Gemeentelijk Beleidsteam (GBT), et cetera. Achteraf wordt geëvalueerd, onder 

anderen in samenspraak met het bureau bevolkingszorg.   

 

Ook op het gebied van communicatie bij een ramp of crisis heeft de gemeente haar eigen 

structuur ontwikkeld. Bij een crisis wordt ervoor gezorgd dat iedereen zijn of haar dagelijkse 

werkzaamheden blijft verrichten, maar dan in crisis-stijl: dus met meer haast of in de 

nachtelijke uren. Dit wil bijvoorbeeld zeggen dat wanneer iemand op de juridische afdeling 

werkt, hij of zij ook tijdens een ramp of crisis verantwoordelijk is voor de juridische kant van 

het verhaal. Het motto van de Gemeente Waalre omtrent rampen en crises is: 'Niet het 

incident, maar de dynamiek eromheen, bepaalt de crisis'. 

 

Echter, wanneer het aankomt op de voorbereiding op en verdediging tegen cyberincidenten 

en -crises, is er nog veel verbetering te boeken. Zo bleek tijdens de eerdergenoemde oefening 

onder andere dat ICT-afkortingen lastig te begrijpen zijn voor de medewerkers zonder ICT-

achtergrond, hetgeen de communicatie ernstig vertraagde. Ook was het onduidelijk wie er bij 

de crisis betrokken moesten worden: het was bijvoorbeeld de vraag of de politie en het 
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Openbaar Ministerie (OM) direct op de hoogte moesten worden gesteld. Naast deze zaken 

was er meer onduidelijk en uit de oefening bleek dat voor de gemeente Waalre nog een grote 

sprong te maken is op het gebied van crisisbeheersing bij cyberincidenten en -crises. Kortom: 

het ontbreekt bij de gemeente Waalre aan een concreet, actueel en goed werkend plan 

wanneer het aankomt op dergelijke incidenten en crises.  

1.2.2 Onderzoeksdoel 

Het doel van dit onderzoek is om te weten te komen wat de gemeente Waalre nog meer en 

nog beter kan doen om zich te voorbereiden op cyberincidenten en -crises en hoe deze in de 

toekomst goed beheerst kunnen worden. Dit wordt gedaan door allereerst een 

cyberverdedigingsprotocol op te stellen voor de gemeente Waalre en door daarna te kijken 

naar hoe de gemeente hiermee een effectief lerend systeem kan ontwikkelen op het gebied 

van cybersecurity, waarbinnen regelmatig geoefend wordt met de verschillende dimensies 

binnen het verdedigingsprotocol. Van deze oefeningen leert de gemeente: het 

cyberverdedigingsprotocol wordt dan steeds aangepast en zo blijft het actueel. Het oefenen 

met cybersecuritycrises en het actueel houden van het verdedigingsprotocol is essentieel, 

omdat de cybersecurity omgeving continu aan verandering onderhevig is (Dreibelbis et al., 

2018). Uiteindelijk leidt dit onderzoek tot een aantal aanbevelingen waarmee de gemeente 

Waalre aan de slag kan. De gemeente Waalre krijgt zo allereerst inzicht in hoe zij de 

bevindingen uit dit onderzoek kan implementeren om zich in de toekomst zo goed mogelijk te 

kunnen voorbereiden op cyberincidenten en -crises. Daarnaast krijgt zij ook een idee over hoe 

zij met dit verdedigingsprotocol kan oefenen en dit steeds kan actualiseren. 

1.3 Vraagstelling 

1.3.1 Hoofdvraag  

De hoofdvraag van deze thesis is als volgt geformuleerd: 

 

'Hoe kan de gemeente Waalre zich in de toekomst optimaal voorbereiden op en verdedigen 

tegen cyberincidenten en -crises?' 

1.3.2 Deelvragen 

Om tot de beantwoording van de geformuleerde hoofdvraag te komen, is een aantal 

deelvragen opgesteld, namelijk: 
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1. Wat zijn de verschillende soorten cyberincidenten en -crises waar de gemeente Waalre zich 

op kan voorbereiden en tegen moet verdedigen? 

2. Wat moet de gemeente Waalre op basis van de bevindingen doen om zich in de toekomst 

optimaal voor te bereiden op en te verdedigen tegen deze cyberincidenten en -crises? 

3. Wat kan de gemeente Waalre doen om een effectief lerend systeem te creëren met 

betrekking tot haar cybersecurity?  

4. Hoe kan de gemeente Waalre deze bevindingen in de praktijk brengen? 

1.4 Vooruitblik op theoretisch kader  
Cybersecurity kan gezien worden als een wicked problem. Er is - vooral in de gemeentelijke 

context - nog maar weinig over geschreven en er is veel onzekerheid en discussie over wat 

er al bekend is: dit bemoeilijkt het maken van beleid op dit gebied. Onder onzekerheid weet 

namelijk niemand - zowel de regelgever als degene die de regels uit moet voeren of naleven 

- wat er precies gedaan moet worden (Sabel et al., 2018). De omgeving van cybersecurity is 

continu aan verandering onderhevig, waardoor deze problematiek continu veel aandacht 

vraagt van organisaties en hun personeel (Dreibelbis et al., 2018). Dit is ook in het geval van 

cybersecurity zo: de gemeente Waalre wil graag een verdedigingsprotocol implementeren 

voor cybersecurity dat uiteindelijk opgevolgd moet worden door haar medewerkers. Echter 

weet niemand in deze situatie precies wat te doen in het geval van een cybercrisis, zoals bleek 

uit de oefening met Cuijpers Consultancy. 

 

Binnen de problematiek rondom cybersecurity is een aantal concepten en definities belangrijk. 

Allereerst natuurlijk de definitie van cybersecurity. Cybersecurity is een breed gebruikt begrip 

met veel uiteenlopende definities. Een beknopte en breed geaccepteerde definitie is er niet, 

hetgeen laat zien hoe multidimensionaal cybersecurity is (Craigen et al., 2014). In het 

theoretisch kader wordt dus allereerst een definitie van cybersecurity geformuleerd die 

gehanteerd zal worden binnen dit onderzoek. Vervolgens is het belangrijk om in te zien met 

welke incidenten en -crises de gemeente te maken kan krijgen op het gebied van 

cybersecurity en waartegen zij zich dus behoort te wapenen. Er zijn een viertal verschillende 

dreigingen (IBD, 2021a), die allemaal een gerichte aanpak vereisen. Ook deze dreigingen 

worden uitgebreid besproken in het theoretisch kader. Daarnaast is het belangrijk de 

verschillende dimensies binnen de aanpak van cyberincidenten en -crises te onderscheiden. 

Voor dit onderzoek is er gekozen voor drie dimensies: preventie, cybercrisisbeheersing en de 

bewustwording binnen de organisatie. Ten slotte wordt gekeken naar hoe regelmatig oefenen 

kan bijdragen aan het meeveranderen van de plannen met de continu veranderende 

omgeving van cybersecurity. Dit wordt gedaan door middel van verschillende leertheorieën 
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van Argyris & Schön en Bateson. Ook deze theorieën worden in het theoretisch kader verder 

uitgewerkt.  

1.5 Wetenschappelijke en maatschappelijke relevantie 

1.5.1 Wetenschappelijke relevantie 

Cybersecurity kan gezien worden als een wicked problem. De WRR (2019) stelt in haar 

rapport dat de overheid tot op heden onvoldoende middelen heeft voor het omgaan met 

cyberrampen. Dit rapport past zo in een bredere tendens van waarschuwen voor 

maatschappelijke ontwrichting bij een cyberincident. Echter laat Prof. Dr. Michel van Eeten als 

reactie op dit rapport in zijn Van Slingelandtlezing horen het hier niet mee eens te zijn en een 

totaal andere kijk te hebben op digitale ontwrichting; hij stelt zelfs dat zoiets als digitale 

ontwrichting eigenlijk helemaal niet bestaat en dat digitalisering ons niet kwetsbaarder maakt 

(Van Eeten, 2020). De meningen over de gevolgen van cyberincidenten en -crises lopen dus 

uiteen. 

 
Over cybersecurity – en in het bijzonder binnen de gemeentelijke context – is nog maar 

beperkt geschreven in de (wetenschappelijke) literatuur, omdat cybersecurity nog een relatief 

nieuw fenomeen is. En over wat er geschreven is, bestaat zoals benoemd nog veel 

onzekerheid en zelfs discussie. Dit onderzoek beoogt bij te dragen aan de wetenschappelijke 

informatie die er bestaat over cyberincidenten en -crises binnen de gemeente en inzicht te 

geven in hoe je als gemeente omgaat met wicked problems in een verdedigingsprotocol. 

Organisaties van nu bestaan meer en meer in een turbulente situatie die gekenmerkt wordt 

door veel onzekerheid en risico’s. Het is belangrijk dat organisaties binnen deze veranderende 

en onzekere context continu blijven leren en zich blijven aanpassen om te kunnen blijven 

bestaan (Wang, 2008). Wanneer de gemeente haar zaken namelijk niet goed op orde heeft, 

bestaat er een afbreukrisico: bijvoorbeeld wanneer gevoelige informatie op straat komt te 

liggen (Maat, 2012). Het is dus zaak om deze onzekerheid in te zien en deze te reguleren 

(Sabel et al., 2018), in dit geval dus in een gedegen verdedigingsprotocol rondom 

cybersecurity met daarin meegenomen de verschillende soorten mogelijke incidenten en 

crises en verschillende dimensies. Hierop wordt in het theoretisch kader verder ingegaan.  

1.5.2 Maatschappelijke relevantie 

Wanneer een gemeente geraakt wordt door een cyberdreiging of -aanval kunnen 

overheidsdiensten (tijdelijk) ontoegankelijk worden (WRR, 2019). Dit was ook zo bij de hack 

op gemeente Hof van Twente, waar een aantal dagen de gemeentelijke diensten stilgelegen 
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hebben als gevolg van de cyberaanval (Gemeente Hof van Twente, 2021). Dit heeft grote 

impact op de maatschappij en dit onderzoek beoogt bij te dragen aan manieren om 

cyberincidenten en -crises te voorkomen of de schade ervan te beperken, om zo de impact 

op de maatschappij zo klein mogelijk te kunnen houden. Daarnaast bestaat er bij een gebrek 

in de aanpak rondom cybersecurity het risico dat bijvoorbeeld persoonsgegevens op straat 

komen te liggen, hetgeen weer doorgemeld moet worden aan de Autoriteit Persoonsgegevens 

(CSR, 2017). Dit is natuurlijk een situatie die te allen tijde voorkomen dient te worden en 

waarvoor het dus voor een gemeente vereist is om de cybersecurity op orde te hebben. Om 

deze redenen is het voor de gemeente Waalre erg belangrijk om lering te trekken uit de fouten 

die voorgekomen zijn bij de cyberoefening en het in de toekomst beter te doen. 

1.6 Vooruitblik op methodologie 

Het startpunt van dit onderzoek werd gevormd door de cyberoefening van de gemeente 

Waalre met Cuijpers Consultancy, waaruit bleek dat de gemeente Waalre niet goed 

voorbereid is op cybersecuritycrises. Om dit te duiden en om meer inzicht te krijgen, zijn 

enkele verkennende gesprekken gevoerd met de IBD en met betrokken personen binnen de 

gemeente Waalre.  

 

Om tot de beantwoording van de hoofd- en deelvragen te komen, is er gekozen voor 

kwalitatieve onderzoeksmethodes met een praktische doelstelling (Bleijenbergh, 2013). 

Allereerst zal er deels gebruik worden gemaakt van literatuurstudie door rapporten en artikelen 

te raadplegen die al geschreven zijn over dit onderwerp. Het gaat hier om zogenaamd 

secundair materiaal dat wordt hergebruikt voor dit onderzoek (Bleijenbergh, 2013). Daarnaast 

worden er interviews afgenomen met betrokkenen en experts binnen de gemeente Waalre, 

binnen andere gemeenten en binnen organisaties zoals de Veiligheidsregio Brabant-Zuidoost 

en Cuijpers Consultancy. Omdat er zowel interviews plaatsvinden binnen de gemeente 

Waalre als bij andere gemeenten, is er ook sprake van een vergelijkend element binnen dit 

onderzoek. Deze andere gemeenten worden meegenomen in het onderzoek met als doel 

hiervan te leren, om te kijken welke maatregelen de gemeente Waalre eventueel over zou 

kunnen nemen in haar aanpak en ten slotte om te kijken hoe de gemeente Waalre op het 

gebied van cybersecurity een lerend systeem kan ontwikkelen. Dit heeft als doel om het 

verdedigingsprotocol mee te laten veranderen met de continu veranderende omgeving van 

cybersecurity; op deze manier blijft het actueel. Uiteindelijk wordt er - in het kader van de 

afstudeerstageopdracht - aan dit onderzoek nog een rapport gekoppeld, waarin aanbevolen 

wordt hoe de gemeente Waalre alle bevindingen uit dit onderzoek daadwerkelijk kan 

implementeren binnen de organisatie. Daarnaast wordt de crisisstructuur apart uitgewerkt, 
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zodat de gemeente Waalre een zo goed mogelijk handelingsperspectief heeft ten tijde van 

een cyberincident of -crisis. 

1.7 Leeswijzer  

Deze masterthesis is als volgt opgebouwd. In dit inleidende eerste hoofdstuk is ingegaan op 

de aanleiding tot het onderzoek, de probleem- en doelstelling, de hoofd- en deelvragen en de 

wetenschappelijke en maatschappelijke relevantie. Daarnaast is vast een vooruitblik gegeven 

op het theoretisch en het methodologisch kader: deze worden uitgewerkt in respectievelijk 

hoofdstuk 2 en 3. In hoofdstuk 4 volgen de resultaten en de analyse vanuit de documentstudie 

en de interviews, waarna in hoofdstuk 5 ruimte is voor de conclusie, discussie, reflectie en 

aanbevelingen.  
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Hoofdstuk 2: Theoretisch kader 
In dit hoofdstuk zijn de relevante wetenschappelijke theorieën, ideeën en concepten 

uitgewerkt die relevant zijn binnen dit onderzoek. Allereerst wordt er een voor dit onderzoek 

passende definitie van cybersecurity afgeleid uit bestaande literatuur. Daarna worden de 

verschillende soorten incidenten en crises waarmee rekening gehouden moet worden en de 

bijbehorende risico’s voor de gemeente uiteengezet. Vervolgens worden de verschillende 

dimensies binnen cybersecurity die relevant zijn om op te nemen in het 

cyberverdedigingsprotocol besproken en ten slotte worden de verschillende leertheorieën en 

de begrippen lerende organisatie en organizational learning besproken, alsmede de 

uitdagingen die hierbij komen kijken.  

2.1 Cybersecurity 

Zoals eerder benoemd, kan cybersecurity gezien worden als een wicked problem. Er is nog 

maar weinig over geschreven en er is veel onzekerheid en discussie over wat er al wel bekend 

is. Dit bemoeilijkt het maken van beleid op dit gebied. Bij het ontwikkelen van een geschikt 

verdedigingsprotocol tegen cybercrime is het belangrijk om te leren uit ‘oude’ nieuwe 

technologie. Dat wil zeggen dat gekeken moet worden naar dreigingen die vroeger nieuw en 

onzeker waren en daaruit analyseren wat er toen gebeurd is om deze te tackelen. Want zoals 

gezegd weet onder onzekerheid niemand - zowel de regelgever als degene die de regels uit 

moet voeren - wat er precies gedaan moet worden (Sabel et al., 2018).  

 

Dit is ook bij cybersecurity het geval: de gemeente Waalre wil graag een verdedigingsprotocol 

implementeren voor cybersecurity dat uiteindelijk opgevolgd moet worden door haar 

medewerkers. Echter weet niemand in deze situatie precies wat te doen in het geval van een 

crisis op het gebied van cybersecurity. Als respons op dergelijke complexe (cyber)crises, 

worden anderen weerbaarheid en samenwerking gezien als manieren om te verzekeren dat 

crises snel getackeld worden en om de impact van de crisis op de maatschappij zo veel 

mogelijk te beperken (Resodihardjo et al., 2018). In dit onderzoek wordt onderzocht hoe de 

gemeente Waalre meer weerbaar kan worden op digitaal gebied om dus meer weerstand te 

kunnen geven tegen cyberincidenten en -crises.  

 
Daarnaast is de omgeving van cybersecurity continu aan verandering onderhevig en daarom 

vraagt deze problematiek veel aandacht van organisaties (Dreibelbis et al., 2018). 

Cybersecurity is een breed gebruikt begrip met veel uiteenlopende definities. Vaak zijn deze 

definities subjectief en niet informatief. Een beknopte en breed geaccepteerde definitie 
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ontbreekt, hetgeen laat zien hoe multidimensionaal cybersecurity is (Craigen et al., 2014). 

Deze auteurs hebben daarom besloten een eigen definitie voor te stellen, namelijk: 

‘Cybersecurity is the organization and collection of resources, processes, and structures used 

to protect cyberspace and cyberspace-enabled systems from occurrences that misalign de 

jure from de facto property rights’ (Craigen et al., 2014, p. 13). Vertaald komt dat erop neer 

dat cybersecurity gezien wordt als het organiseren en verzamelen van middelen, processen 

en structuren die worden gebruikt om de cyberomgeving en -systemen te beschermen tegen 

gebeurtenissen die afwijken van de feitelijke eigendomsrechten. Bay (2016, p. 1) omschrijft 

cybersecurity als ‘protection against malware and hacker attacks’, dus als de bescherming 

tegen malware en hackaanvallen. Kemmerer (2003, p. 707) spreekt over cybersecurity als 

computer security en geeft hieraan de definitie: ‘the protection of resources (including data 

and programs) from unauthorized disclosure, modification or destruction’.  
 

Alle drie deze definities uit de bestaande literatuur komen vrijwel op hetzelfde neer: bij alle 

drie gaat het uiteindelijk om de bescherming van cyberprocessen tegen allerlei aanvallen van 

zowel binnen- als buitenaf. Deze definities worden voor dit onderzoek samengevoegd tot één 

bruikbare definitie. De definitie van cybersecurity is binnen dit onderzoek: ‘alle activiteiten die 

plaatsvinden om de cyberomgeving en -systemen te beschermen tegen dreigingen en 

aanvallen van zowel binnen- als buitenaf en alle middelen die daarbij ingezet worden’. Het op 

orde hebben van de cybersecurity is tevens belangrijk om twee essentiële zaken binnen de 

gemeente te waarborgen: de informatieveiligheid en de privacy. Bij informatieveiligheid gaat 

het om de bescherming van informatie en gegevens; bij privacy gaat het om de bescherming 

van persoonsgegevens. Informatieveiligheid duidt op het feit dat de vertrouwelijkheid, 

integriteit en beschikbaarheid van informatie en gegevens moet worden gewaarborgd. De 

informatie moet niet op straat belanden, er moet op informatie vertrouwd kunnen worden en 

de informatie moet toegankelijk zijn. Bij privacy gaat het over persoonsgegevens en over hoe 

hiermee omgegaan wordt; het gaat over de scheiding tussen de privésfeer en de publieke 

sfeer (Koops, 2014). Omdat binnen een gemeente op verschillende plekken met 

persoonsgegevens wordt gewerkt, dient ervoor gezorgd te worden dat de verwerking hiervan 

voldoet aan de algemene verordening gegevensbescherming (AVG). Daarnaast is in deze 

AVG opgenomen dat een gemeente een Functionaris Gegevensbescherming (FG) in dienst 

moet hebben: dit is daarmee een wettelijk verplichte functie binnen een gemeentelijke 

organisatie (Magdalea, 2018).  
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2.2 Dreigingen, aanvallen, risico’s en gevolgen 

2.2.1 Verschillende dreigingen en aanvallen 

In het actuele dreigingsbeeld voor gemeenten van de IBD (2021a) wordt onderscheid 

gemaakt tussen vier verschillende dreigingen:  

 

● Allereerst zijn er de interne, onbedoelde dreigingen: dit zijn onbedoelde effecten na 

menselijk handelen. Interne, onbedoelde dreigingen treden dus op wanneer er iets fout 

gaat tijdens het ‘normale’, dagelijkse werk van gemeentefunctionarissen. Hierbij kan 

gedacht worden aan het verkeerd adresseren van een e-mail met gevoelige informatie 

of het per ongeluk wissen van bestanden. Dit zijn de dreigingen waaraan een 

menselijke fout ten grondslag ligt, zoals onvoldoende kennis bij non-IT professionals 

of slechts onwetendheid of onoplettendheid (Carlton et al., 2019).  

● De tweede soort dreiging bestaat uit de externe, bedoelde maar niet gerichte 
dreigingen. Deze soort komt voor wanneer externe actoren een zogenaamde 

‘geautomatiseerde bulkaanval’ uitvoeren. Externe partijen zoeken hierbij het internet 

af en gaan daarbij op zoek naar zwakheden in bijvoorbeeld hard- en software en de 

combinaties van gebruikersnamen en wachtwoorden. Ook het sturen van phishing 

mails en het installeren van ransomware zijn bekende methodes. Met phishing mails 

proberen criminelen om men naar een valse website te lokken, waarna gegevens of 

geld gestolen kunnen worden (Rijksoverheid, z.d.). Ransomware is een soort malware 

die bestanden versleutelt en wordt daarom ook wel gijzelsoftware genoemd. Ook 

hiervan maken criminelen gebruik van om geld afhandig te maken door in ruil voor 

losgeld de gegevens weer vrij te geven. Vaak is er sprake van afpersing: wanneer er 

niet betaald wordt, wordt de gestolen data online gepubliceerd (IBD, z.d.-b). De 

teamcoördinator van de IBD gaf in een verkennend gesprek aan dat dit een 

veelgebruikte manier van aanvallen is. Externe partijen gaan op zoek naar waar er 

ergens een ‘achterdeur’ open staat waardoor zij dus makkelijk bij bepaalde gegevens 

kunnen en waar zij deze gegevens ook daadwerkelijk naar buiten kunnen krijgen. Vaak 

is geld dan het enige waar zij op uit zijn: een politieke motivatie ligt hier vaak niet aan 

ten grondslag. 

● De derde soort dreiging is die van externe, bedoelde en gerichte dreigingen. Dit is 

een soort dreiging waar in de media veel aandacht aan wordt besteed omdat het vaak 

spannend klinkt. Echter zijn dergelijke dreigingen moeilijk te ontdekken en komt de 

IBD deze dus relatief weinig tegen. In deze categorie vallen bijvoorbeeld gerichte 

phishing mails of het bewust aanvallen en platleggen van websites.  
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● De vierde en laatste soort dreiging komt van binnen de organisatie: de interne, 
bedoelde dreigingen, ook wel de insider threat genoemd (Hooi, 2019). Deze zijn 

meteen het meest riskant en treden op wanneer een medewerker kwade bedoelingen 

heeft. Dit is gevaarlijk omdat deze medewerker bij veel gegevens en systemen kan en 

dus eigenlijk in alle vrijheid zijn of haar gang kan gaan. Het wordt nog riskanter 

wanneer een medewerker met verhoogde toegangsrechten – iemand als een ICT-

beheerder of een manager – dergelijke kwade bedoelingen heeft. Deze dreiging is erg 

moeilijk te ontdekken, omdat interne medewerkers vaak goed op de hoogte zijn van 

processen en controlemechanismen en deze dus ook gemakkelijk weten te omzeilen. 

De teamcoördinator van de IBD gaf aan dat deze dreiging zeker niet ondenkbaar is, 

maar niet veel gezien wordt door de IBD.  

2.2.2 Risico’s en gevolgen 

Het optreden van dergelijke dreigingen en -aanvallen brengt verschillende risico’s met zich 

mee voor de ambtelijke organisatie, het openbaar bestuur, de politiek, inwoners en 

ondernemers (IBD, 2021a). Voor de ambtelijke organisatie kan de bedrijfscontinuïteit in 

gevaar komen en voor het openbaar bestuur en de politiek kunnen dergelijke dreigingen 

imagoschade, financiële schade of schade aan democratische processen opleveren. 

Inwoners en ondernemers kunnen de schade van deze dreigingen merken doordat 

bijvoorbeeld hun gegevens in verkeerde handen belanden of dat de dienstverlening van de 

gemeente onbereikbaar is. Ook kan er sprake zijn van een verstoring van alledaagse 

processen, zoals de toegang tot gebouwen of faciliteiten: deze processen zijn vaak afhankelijk 

van computersystemen.   

 

Binnen de gemeente Waalre wordt de impact van dergelijke incidenten en -crises bekeken op 

drie vlakken: maatschappelijk, politiek en financieel (Gemeente Waalre, persoonlijke 

communicatie, 25 maart 2022). Wanneer de cybersecurity niet goed georganiseerd is, is er 

sprake van een afbreukrisico. Bepaalde zaken komen in gevaar, zoals de bedrijfscontinuïteit, 

de beschikbaarheid, integriteit en vertrouwelijkheid van gegevens en het vertrouwen van de 

burger in de overheid. Daarnaast levert het imagoschade op en is er de kans op financiële 

schade, zoals het moeten inhuren van experts om de schade te herstellen, boetes en 

mogelijke schadevergoeding aan betrokkenen.  

 

Daarnaast kunnen de gevolgen van een cyberaanval verschillende vormen aannemen. Het 

COT, Instituut voor Veiligheids- en Crisismanagement maakt een onderscheid tussen vier 

soorten (Ebbers et al., 2021): 
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• De eerste vorm is grootschalige en/of langdurige IT-uitval. Deze vorm kan optreden 

wanneer de aanval bijvoorbeeld gericht is op het elektriciteitsnet. Dit net wordt met de 

tijd als het ware slimmer, waardoor een aanval hierop meer en meer invloed heeft op 

internetverbindingen. Een dergelijke crisis kan uitmonden in IT-uitval die kan variëren 

van een paar uur tot wel een paar dagen. Dit zou betekenen dat de gemeentelijke 

dienstverlening er een bepaalde tijd uit kan liggen.  

• De tweede vorm is een datalek van persoonsgevoelige gegevens. Voor deze vorm 

bestaat steeds meer aandacht sinds het invoeren van de AVG in 2018. De AVG brengt 

een meldplicht datalekken met zich mee, hetgeen betekent dat een dergelijk datalek 

meteen gemeld dient te worden bij de Autoriteit Persoonsgegevens.  

• De derde vorm is een datalek van bedrijfsgevoelige gegevens. Deze vorm treedt 

bijvoorbeeld op bij bedrijfsspionage, waarbij getracht wordt bedrijfsgevoelige 

gegevens in te zien teneinde een politiek of economisch voordeel te halen of sancties 

te omzeilen.  

• De vierde vorm is de onbetrouwbaarheid van (data)systemen. Onbetrouwbaarheid 

wil zeggen dat er een inbreuk is op de integriteit van gegevens: er is een onopzettelijke 

of ongeoorloofde wijziging van gegevens geweest. Dit verschijnsel treedt vaak op 

wanneer gebruik wordt gemaakt van malware: dit is software die ervoor zorgt dat 

bepaalde apparatuur of bepaalde systemen niet meer functioneren zoals het hoort. 

Hierdoor kan de data in de systemen niet meer correct zijn door bijvoorbeeld 

manipulatie, hetgeen de data onbetrouwbaar maakt.  

 

Ten slotte is er nog het risico dat de aanval gevolgen heeft voor de fysieke veiligheid of juist 

een fysieke oorzaak als grondslag heeft. Zo kan een brand in een zendmast bijvoorbeeld de 

telecommunicatie platleggen, dus een fysieke oorzaak met een digitaal gevolg. Maar ook kan 

door een hack het totale betalingsverkeer platgelegd worden, hetgeen weer gevolgen heeft 

voor de hulpverlening en openbare orde of kan een telefoonstoring leiden tot onbereikbaarheid 

van het alarmnummer 112 (Nederlands Instituut Publieke Veiligheid, 2019).  

2.3 Dimensies van cybersecurity  
Om een organisatie zo weerbaar mogelijk te maken tegen cyberincidenten en -crises is het 

belangrijk om te kijken naar het gehele plaatje. Dus niet alleen naar wat te doen wanneer een 

dergelijke crises optreedt, maar ook naar wat er als preventie kan worden gedaan en ook naar 

bewustwording van het personeel. Deze dimensies – die alle drie moeten worden opgenomen 

in het cyberverdedigingsprotocol - worden in deze paragraaf verder toegelicht. 
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2.3.1 Preventie 

De eerste dimensie binnen het cyberverdedigingsprotocol is preventie, ofwel het voorkomen 

van incidenten of crises. Dit omvat alles wat een gemeente kan doen om te voorkomen dat er 

voor criminelen iets te halen valt op dit gebied: als het ware ‘de achterdeur dicht houden’ zodat 

een aanval uitvoeren zeer moeilijk dan wel onmogelijk is. Het betreft het invoeren van 

preventiemaatregelen en -processen, zoals goede software, goede firewalls en 

virusbescherming, alle apparatuur die in huis is in kaart hebben en de versleuteling van die 

apparatuur (IBD, 2021g). De teamcoördinator van de IBD gaf aan dat preventie een 

belangrijke component is wanneer je als organisatie een bepaald volwassenheidsniveau wil 

bereiken. Wanneer de preventie al niet goed op orde is, is er sprake van het spreekwoordelijke 

‘dweilen met de kraan open’. Binnen de preventie zijn verschillende maatregelen en 

processen relevant: deze zullen in deze komende paragrafen nader worden uiteengezet.  
 

Preventieprocessen 
Binnen de preventie zijn vier basisprocessen van belang, welke ook onderdeel zijn van het 

programma Verhogen Digitale Weerbaarheid van de IBD (IBD, 2021g):  

 

● Het eerste proces is configuratiemanagement (CM), hetgeen inhoudt dat de evolutie 

van softwaresystemen bijgehouden wordt. Dit betekent simpelweg dat er inzicht is in 

alle hard- en softwaresystemen en alle verbindingen hiertussen die er bestaan in de 

organisatie (IBD, 2021c). Kortom: er moet inzicht zijn in wat er eigenlijk beschermd 

dient te worden. De teamcoördinator van de IBD beschrijft dit als weten welke ICT er 

in huis is: het verzamelen van alle apparaten die in huis zijn met de bijbehorende 

programma’s en serienummers. Dit is ook erg belangrijk om te kunnen weten wanneer 

welke update uitgevoerd moet worden, hetgeen weer belangrijk is om kwetsbaarheden 

te verhelpen en zo ‘de achterdeur’ dicht te houden. Wanneer niet duidelijk is wat de 

organisatie in huis heeft, belemmert dit dus het tijdig installeren van updates, hetgeen 

weer gunstig is voor cybercriminelen. Ook kan het ontbreken van inzicht in alle 

systemen tot gevolg hebben dat er meer functionaliteiten beschikbaar zijn op de 

systemen dan eigenlijk nodig is. Echter is het juist belangrijk om overbodige 

functionaliteiten uit te zetten, zodat cybercriminelen er ook geen misbruik van kunnen 

maken (Gemeente Lochem, 2019). 

● Na configuratiemanagement, waarmee je in kaart brengt wat er allemaal aanwezig is 

binnen de organisatie, is het van belang om het patchmanagement op orde te 

hebben. Dit is het proces waarmee beveiligingsupdates doorgevoerd worden (IBD, 

2021e). Kortom: het veilig houden van wat er in huis is. Op tijd updaten en het 
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doorvoeren van de juiste patches is essentieel om te voorkomen dat bekende 

kwetsbaarheden in soft- en hardware en besturingssystemen worden misbruikt door 

kwaadwillende partijen. Het patchen van kritieke kwetsbaarheden is ook verplicht 

vanuit de Baseline Informatiebeveiliging Overheid (BIO). Patchmanagement moet 

enerzijds inzicht mogelijk maken in de actuele kwetsbaarheden en toegepaste patches 

binnen de infrastructuur en anderzijds moet het zorgen voor het creëren van veilige en 

stabiele systemen met zo min mogelijk verstoringen.  

● Het derde basisproces is verandermanagement (changemanagement). De omgeving 

van cybersecurity is continu aan verandering onderhevig (Dreibelbis et al., 2018), 

hetgeen betekent dat ook de ICT-omgeving van de organisatie mee moet veranderen. 

Changemanagement, ook wel wijzigingsbeheer, is hierbij zeer belangrijk. Dit houdt in 

dat wijzigingen aan de ICT-omgeving op een gestructureerde wijze worden 

doorgevoerd om zo te voorkomen dat er tijdens de overgang naar een nieuwe situatie 

van ICT-systemen onnodige verstoringen en fouten optreden (IBD, 2021b).  

● Het vierde en laatste proces is incidentmanagement. Hoewel basismaatregelen de 

risico’s op incidenten sterk kunnen verminderen, zijn incidenten nooit helemaal te 

voorkomen. Een goede voorbereiding voor wanneer het toch misgaat, is daarom 

gewenst. Op deze manier kan de schade bij een dergelijk incident zo veel mogelijk 

worden beperkt. Het is van belang om het incidentmanagement goed in te richten, het 

daarna regelmatig te oefenen en het op basis van de bevindingen uit de oefening te 

actualiseren (IBD, 2021d). Volgens de IBD-coördinator is een belangrijk onderdeel van 

het incidentmanagement dat verdachte zaken gemeld worden en dat deze meldingen 

ook via de juiste kanalen geregistreerd worden. Denk hierbij bijvoorbeeld aan het 

melding maken wanneer je als medewerker je laptop kwijt bent geraakt of het 

aangeven van een niet-werkende computer.  

 

Preventiemaatregelen 
Maatregelen die voor gemeenten verplicht zijn om te nemen op het gebied van preventie staan 

genoemd in de BIO. Deze BIO vormt een normenkader voor de beveiliging van informatie en 

informatiesystemen van de overheid. Hierin zijn normen tot verplichte maatregelen 

opgenomen in het kader van wet- en regelgeving, de veiligheid van informatieketens en een 

betrouwbare en professionele informatievoorziening (Digitale Overheid, 2019). De IBD 

(2021g) heeft een mindmap gecreëerd voor gemeenten waarmee zij een overzicht kunnen 

krijgen van hun eigen situatie en waarin de ontwikkelingen rondom de digitale weerbaarheid 

bijgehouden kunnen worden.  
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2.3.2 Cybercrisisbeheersing 

De tweede dimensie is de cybercrisisbeheersing van de gemeenten. Crisisbeheersing wil 

zeggen: ‘het geheel van maatregelen en voorzieningen, met inbegrip van de voorbereiding 

daarop, dat het gemeentebestuur in een crisis treft ter handhaving van de openbare orde’ 

(Artikel 1 van de Wet Veiligheidsregio’s). Deze definitie wordt overgenomen voor 

cybercrisisbeheersing, hetgeen dus inhoudt dat cybercrisisbeheersing alles is wat de 

gemeente op het gebied van cybersecurity doet wanneer zij dreigt aangevallen te worden of 

al daadwerkelijk aangevallen wordt.  

 

Geen enkele gemeente is vrij van incidenten of crises. De voorbereiding op dergelijke 

incidenten en crises vormt een belangrijk onderdeel van de integrale veiligheid: deze 

voorbereiding wordt gevormd door plannen, opleiding en training voor personeel en oefening 

(Ministerie van Binnenlandse zaken en Koninkrijksrelaties, z.d.). Het is belangrijk om te weten 

wat te doen wanneer er een crisis optreedt. Er moet bijvoorbeeld sprake zijn van een 

crisisstructuur waarbij duidelijk is wie er plaatsnemen in het crisisteam. Voor normale crises 

bestaat een dergelijke structuur al: de zogenaamde regionale structuur met GRIP-

opschalingsniveau’s, een CoPi, een ROT en een GBT (Gemeente Waalre, persoonlijke 

communicatie, 16 februari 2022). Voor cyberincidenten en -crises heeft de gemeente een 

dergelijke structuur nog niet paraat.  

 

Een belangrijke rol binnen de cybercrisisbeheersing is weggelegd voor crisiscommunicatie, 

zowel intern als extern. Interne communicatie betreft de communicatie binnen en tussen de 

partijen die betrokken zijn bij de crisis (Groenendaal et al., 2012). Het is hierbij belangrijk dat 

iedereen binnen de organisatie weet wat zijn of haar taak is bij een optredende crisis en dat 

de werknemers zich ook bewust zijn van elkaars taken. Externe communicatie betreft de 

communicatie vanuit de organisatie richting de bevolking zoals het geven van feitelijke 

informatie, het duiden van de crisis en het geven van een handelingsperspectief. Het gaat 

hierbij om het geven van informatie over de crisis en het vertellen wat er moet gebeuren om 

de crisis te beheersen (Groenendaal et al., 2012).  

2.3.3 Bewustwording 

De derde en laatste dimensie is de bewustwording binnen de gemeentelijke organisatie. Het 

gaat hierbij om het bewustzijn onder het personeel van de organisatie op het gebied van 

cybersecurity. Menselijke factoren blijven namelijk vaak onderbelicht bij cybersecurity, terwijl 

binnen bedrijven de dreigingen en crises voor een aanzienlijk deel juist het gevolg zijn 

menselijke fouten en onvoldoende kennis over cybersecurity van non-IT professionals van 
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een aanzienlijk deel van deze dreigingen de oorzaak blijkt te zijn (Carlton et al., 2019; Nobles, 

2018). De medewerkers zelf zijn een belangrijke schakel in de beveiliging. Zij kennen hun 

werkomgeving vaak het best en zijn daarom goed in staat om opmerkelijke situaties te 

signaleren. Hiervoor is het essentieel dat de medewerkers weten hoe zij risicovolle situaties 

kunnen herkennen en welk gedrag er gepast is (Ministerie van Binnenlandse Zaken en 

Koninkrijksrelaties, z.d.): een kwestie van bewustwording binnen de organisatie, zowel over 

hoe dreigingen voorkomen kunnen worden als over wat er gedaan moet worden in tijden van 

crisis.  

 

Belangrijk om op te merken, is dat het vaak lijkt alsof er in een gemeente geen of weinig 

incidenten zijn. Dit is echter slechts schijn: in iedere organisatie zijn dreigingen en incidenten. 

Wanneer de directie en het management hiervan niet op de hoogte zijn, wordt de situatie 

zorgelijk (IBD, 2021a). Vaak wordt cybersecurity nog gezien als een soort ergernis en als iets 

dat wordt gedaan omdat het moet, terwijl er aan de risico’s op dit gebied grote consequenties 

zitten wanneer het mis gaat. Het is daarom niet meer voldoende om slechts de standaarden 

te volgen. Het wordt steeds belangrijker om bewustzijn te creëren en om binnen de organisatie 

voor stabiliteit en continuïteit te zorgen. Alleen op die manier kan de strijd tegen 

cybercriminelen worden aangegaan en kan cybercrime effectief worden aangepakt (Razaque 

et al., 2021).  

2.4 De lerende organisatie en leertheorieën 

Het is belangrijk om regelmatig te oefenen binnen deze drie dimensies; ook is het belangrijk 

te leren uit deze oefeningen. Dit wil zeggen dat leerpunten die naar voren komen uit evaluaties 

doorgevoerd moeten worden binnen de organisatie. Op deze manier kunnen de plannen 

steeds geactualiseerd worden en mee veranderen met de continu veranderende wereld van 

cybersecurity. Dit kan op verschillende manieren: deze worden verder besproken in deze 

paragraaf en daarna weergegeven in het conceptueel model.  

 

Argyris (1977) maakt onderscheid tussen twee leertheorieën die plaatsvinden binnen 

organisaties. De eerste is single-loop learning. Wanneer een organisatie deze leertheorie 

toepast, kan het huidige beleid of de huidige gang van zaken wel blijven bestaan, maar worden 

herhaaldelijk kleine correcties gemaakt wanneer iets in de praktijk niet blijkt te werken. Er 

wordt hierbij voorbijgegaan aan de vraag wat de werkelijke oorzaak van het optredende 

probleem is. De tweede is double-loop learning. Hierbij wordt er gekeken naar de 

onderliggende oorzaken van een probleem en wat de belemmeringen zijn voor een goede 

gang van zaken. Bij deze soort leren wordt er erkent dat de manier waarop een probleem 
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wordt gedefiniëerd en opgelost eventueel de oorzaak van het probleem kan zijn. Bij de derde 

leertheorie, deutero learning, gaat het om het leren om te leren en het institutionaliseren van 

een lerend proces. Deutero learning is bedacht door Gregory Bateson. Hierbij worden single-

loop learning en double-loop learning gecombineerd toegepast en worden hier daadwerkelijk 

lessen uit getrokken en consequenties aan verbonden (Bateson, 1972).   

 

Het houden van oefeningen en het reflecteren daarop is onderdeel van deutero learning. Op 

basis van de bevindingen uit oefeningen wordt getracht te leren. Dit betekent dat er een nieuw 

plan, een nieuwe gang van zaken of een nieuw beleid wordt ontwikkeld. Het gaat hierbij dus 

om het lering trekken uit oefeningen. Door middel van het kijken naar wat er fout gaat, worden 

bestaande plannen aangepast of wordt er een geheel nieuw plan ontwikkeld. Er kan dus op 

drie manieren geleerd worden: bij de eerste manier worden steeds kleine correcties gedaan, 

zonder daarbij te kijken naar onderliggende oorzaken van het probleem; bij de tweede manier 

wordt wél gekeken maar onderliggende oorzaken. Bij deutero learning worden de eerste twee 

manieren gecombineerd en wordt er daadwerkelijk geleerd door de organisatie. Bij single-loop 

learning gaat het om verbetering van het bestaande, bij double-loop learning gaat het om 

vernieuwing en bij deutero learning gaat het om ontwikkeling (Steeman & Weijers, 2003). De 

derde manier van leren, deutero learning, is dus wenselijk wanneer een organisatie streeft om 

een lerende organisatie te zijn.  

 

Een lerende organisatie is een organisatie waarbinnen de focus bewust ligt op het leren en 

het leervermogen van haar medewerkers, groepen medewerkers en de organisatie als geheel. 

De organisatie maakt het leren mogelijk en op die manier wordt ervoor gezorgd dat zowel de 

organisatie als haar medewerkers voortdurend meeveranderen met de omgeving (Poell, 

2012). Wanneer een organisatie zich wil ontwikkelen als lerende organisatie zijn een bepaalde 

uitdagingen belangrijk (Van den Eeckhout, 2020):  

 

● Er is sprake van veranderende taken, competenties en kennis. Zo moeten 

gemeenten altijd bijblijven bij de veranderende wet- en regelgeving. Op het gebied van 

cybersecurity zijn bijvoorbeeld de Algemene Verordening Persoonsgegevens (AVG) 

en de Baseline Informatievoorziening Overheid (BIO) relevant.  

● Gemeenten hebben te maken met een steeds diverser personeelsbestand. Het is 

belangrijk om een balans te vinden tussen ‘oudere’ medewerkers die steeds hun 

kennis actualiseren en het aannemen van jongere werknemers en deze te behouden 

en ontwikkelen. Hier is een tweedeling tussen methodes te zien voor een lerende 

organisatie: de eerste methode – learning in organizations - is door de huidige 

werknemers te laten leren en de tweede methode – learning by organizations - is het 
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inhuren van nieuwe krachten die in het bezit zijn van kennis die nog niet aanwezig was 

binnen de organisatie (Popper & Lipshitz, 2000). 

● Er is sprake van versplinterde kennis binnen de gemeente, hetgeen vraagt om een 

centrale aanpak. Het centraal bundelen van kennis wordt dus steeds belangrijker. 

Specifiek voor cybersecurity betekent dit dat de mensen met een cybersecurity-

gerelateerde functie (Functionaris Gegevensbescherming, Chief Information Security 

Officer, Privacy and Security Officer en Coördinator Informatisering & Automatisering) 

hun kennis delen met de mensen die zich bezighouden met crises en andere 

medewerkers binnen de organisatie, maar ook andersom. Tussen deze verschillende 

soorten kennis dient een wisselwerking te bestaan zodat men elkaar begrijpt en er 

geen onnodige onduidelijkheden ontstaan.    

 

Er moet aandacht zijn voor het geheel en er moet sprake zijn van een gemeenschappelijke 

visie waarbinnen de individuele werknemers bereid zijn om te leren. Binnen een lerende 

organisatie wordt geoefend met wat er is en wordt dit steeds aangepast door middel van het 

eerdergenoemde single-loop learning, double-loop learning of deutero learning. Omdat over 

cybersecuritycrises aanzienlijk minder bekend is dan over ‘klassieke’ crises is het zaak om 

eerst een concreet verdedigingsprotocol te ontwikkelen, waarna hiermee geoefend kan 

worden en door middel van de genoemde leertheorieën aanpassingen gedaan kunnen 

worden aan bestaande plannen of nieuwe plannen ontwikkeld kunnen worden. In dit 

onderzoek betekent dat dus dat de dimensies van cybersecurity – preventie, 

cybercrisisbeheersing en bewustwording – binnen de gemeente Waalre worden opgenomen 

in een cyberverdedigingsprotocol en dat vervolgens wordt gekeken naar hoe dit plan door 

middel van effectief oefenen en leren steeds kan worden doorontwikkeld en kan worden 

geactualiseerd.   

2.5 Conceptueel model 
Het is belangrijk dat de gemeente leert uit oefeningen. Dit kan door de output van oefeningen 

door te voeren met behulp van verschillende leertheorieën in combinatie met het rekening 

houden met de uitdagingen die komen kijken bij het (willen) zijn van een lerende organisatie. 

Met output worden hier de evaluaties van oefeningen en de daaruit volgende leerpunten 

bedoeld. Wanneer de gemeente op deze manier omgaat met oefeningen en de output 

daarvan, kan zij een effectief lerend systeem creëren omtrent haar cybersecurity; de 

gemeente wordt zo een lerende organisatie. Dit proces wordt in onderstaand conceptueel 

model weergegeven.  
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2.6 Concluderend 
In dit theoretisch kader zijn de relevante theorieën, ideeën en concepten voor dit onderzoek 

uitgewerkt. Er is een definitie van cybersecurity bepaald voor dit onderzoek en de mogelijke 

dreigingen op dit gebied met bijbehorende risico’s en gevolgen zijn uiteengezet. Daarnaast 

zijn de drie verschillende dimensies die relevant zijn om mee te nemen in een 

cyberverdedigingsprotocol behandeld en zijn de lerende organisatie en leertheorieën 

besproken. In deze paragraaf wordt van al deze zaken een kort overzicht gegeven. 
 

Cybersecurity 
Zo is een algemene definitie van cybersecurity opgesteld waarmee in dit onderzoek gewerkt 

wordt. Deze definitie is: ‘alle activiteiten die plaatsvinden om de cyberomgeving en -systemen 

te beschermen tegen dreigingen en aanvallen van zowel binnen- als buitenaf en alle middelen 

die daarbij worden ingezet’. Het is binnen de gemeente belangrijk om de cybersecurity goed 

op orde te hebben om twee cruciale zaken te kunnen waarborgen: 

 

• Informatieveiligheid: de bescherming van informatie en gegevens en de waarborging 

van de vertrouwelijkheid, integriteit en beschikbaarheid hiervan. 

• Privacy: de bescherming van persoonsgegevens en hoe er met deze gegevens wordt 

gewerkt. 

 

 

 

Figuur 1 Conceptueel model 
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Dreigingen, aanvallen, risico’s en gevolgen 
Daarnaast zijn de soorten dreigingen en aanvallen besproken. Er zijn zowel interne als externe 

dreigingen die zowel bedoeld als onbedoeld kunnen zijn. Ook de risico’s en gevolgen die deze 

dreigingen en aanvallen met zich meebrengen, lopen uiteen. Zo kunnen er op 

maatschappelijk, politiek en financieel vlak risico’s optreden, die bij onvoldoende optreden 

kunnen leiden tot gevolgen als het in gevaar komen van de bedrijfscontinuïteit en het 

vertrouwen van burgers in de overheid. 

 

Wanneer een aanval daadwerkelijk plaatsvindt, kunnen de gevolgen verschillende vormen 

aannemen. Zo kan er sprake zijn van grootschalige en/of langdurige IT-uitval, kan er een 

datalek optreden van persoonsgegevens en/of bedrijfsgevoelige gegevens en 

onbetrouwbaarheid van (data)systemen. Dit laatste betekent dat er een onopzettelijke of 

ongeoorloofde wijziging van gegevens is geweest: een inbreuk op de integriteit van gegevens. 

 

Dimensies van cybersecurity 
Vervolgens zijn drie dimensies binnen cybersecurity besproken. De eerste dimensie is 

preventie: deze dimensie omvat alles wat een gemeente kan doen om te voorkomen dat er 

voor criminelen iets te halen valt op dit gebied. Het is als het ware de bedoeling dat de 

gemeente de deur dicht houdt. Hierbij zijn allerlei preventiemaatregelen en -processen 

belangrijk. 

 

De tweede dimensie is cybercrisisbeheersing. Dit houdt in: alles wat de gemeente op het 

gebied van cybersecurity doet wanneer zij dreigt aangevallen te worden of al aangevallen 

wordt. Het is belangrijk om te weten wat er gedaan moet worden wanneer een crisis optreedt. 

Het moet bijvoorbeeld duidelijk zijn wie er plaatsnemen in het crisisteam, wat de taken binnen 

dat team zijn en hoe de interne en externe crisiscommunicatie verloopt. 

 

De derde dimensie is de bewustwording binnen de gemeentelijke organisatie. Het is belangrijk 

dat het personeel van de organisatie zich bewust is van de mogelijke incidenten en -crises op 

het gebied van cybersecurity, omdat menselijke factoren vaak onderbelicht blijven terwijl een 

aanzienlijk deel van de incidenten en crises ontstaat uit menselijke fouten en onvoldoende 

kennis over cybersecurity van non-IT professionals. 

 

De lerende organisatie en leertheorieën 
Ten slotte zijn het fenomeen lerende organisatie en de leertheorieën besproken. Een lerende 

organisatie is een organisatie waarbinnen de focus bewust ligt op het leren en het 

leervermogen van haar medewerkers, groepen medewerkers en de organisatie als geheel. 
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De organisatie verandert door te leren continu mee met haar omgeving. Het willen zijn van 

een lerende organisatie brengt een aantal uitdagingen met zich mee. Zo is er sprake van 

veranderende taken, competenties en kennis: gemeenten moeten altijd bijblijven bij 

veranderende wet- en regelgeving. Daarnaast is er een steeds diverser personeelsbestand: 

oudere werknemers moeten hun kennis steeds actualiseren, terwijl er ook jongere, nieuwe 

werknemers gevonden moeten worden die zich kunnen ontwikkelen en daarnaast behouden 

moeten worden voor de organisatie. Ten slotte is er sprake van versplinterde kennis binnen 

de gemeente. Dit vraagt om een centrale aanpak waarbinnen de medewerkers hun kennis 

met elkaar delen en zij op deze manier elkaar leren begrijpen. Binnen een lerende organisatie 

zijn er drie manieren om te leren (Argyris, 1977; Bateson, 1972): 

 

• Single-loop learning: het steeds maken van kleine correcties wanneer iets in praktijk 

niet blijkt te werken. 

• Double-loop learning: het kijken naar onderliggende oorzaken van een probleem en 

wat de belemmeringen zijn voor een goede gang van zaken.  

• Deutero learning: het leren om te leren en het institutionaliseren van een lerend 

proces. Er worden lessen getrokken uit situaties of oefeningen en er zitten 

daadwerkelijk consequenties aan verbonden, zoals het niet meer gebruiken van een 

bepaald iets dat het probleem veroorzaakt of het aanpassen van beleid.  
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Hoofdstuk 3: Methodologie 
In dit hoofdstuk worden de keuzes omtrent de opzet van dit onderzoek uitgewerkt. Er wordt 

uiteengezet hoe de deelvragen beantwoord worden, welke data hiervoor nodig is en hoe deze 

verzameld en geanalyseerd wordt. Achtereenvolgens worden de onderzoeksstrategie, de 

selectie van respondenten, de dataverzameling, de operationalisatie, de data-analyse 

toegelicht. Ten slotte wordt ook nog uitgebreid gereflecteerd op de keuzes die in dit onderzoek 

gemaakt zijn omtrent de methodologie.  

3.1 Onderzoeksstrategie 

Om de deelvragen te beantwoorden, is er gekozen voor een kwalitatieve, interpretatieve 

onderzoeksmethode met een praktisch doel. Praktijkgericht onderzoek is bedoeld om een 

bijdrage te leveren aan het veranderen of verbeteren van de praktijk binnen een organisatie 

en vindt plaats in opdracht van de betreffende organisatie. Het betreft een ontwerpgericht 

onderzoek dat gericht is op het vinden van oplossingen voor het probleem (Bleijenbergh, 

2013). Het onderzoek is interpretatief omdat getracht wordt in kaart te brengen hoe de 

verschillende actoren denken over cybersecurity en wat er volgens hen gedaan kan worden 

binnen dit domein. Het uiteindelijke doel van dit onderzoek is om in de gemeente Waalre een 

effectief lerend systeem te creëren waarin regelmatig geoefend wordt met het 

cyberverdedigingsprotocol. Op deze manier blijft dit plan actueel en gaat het mee met de 

continu veranderende wereld van cybersecurity.  

 

De uitvoering van dit kwalitatieve onderzoek wordt gedaan aan de hand van zowel 

documentanalyse als interviews. Het gebruik van bestaand materiaal in organisaties is een 

onmisbare bron van kennis: deze documenten geven weer wat er op een bepaald moment is 

besloten binnen de organisatie (Bleijenbergh, 2013). Hierbij kan bijvoorbeeld gedacht worden 

aan beleidsdocumenten en plannen van de gemeente Waalre. Interviews zijn daarnaast 

belangrijk om informatie in de eigen woorden van mensen te verzamelen en om een beeld te 

krijgen van de eigen belevingswereld, maar ook van gedeelde waarden binnen een 

organisatie en van hoe bepaalde zaken zich in de praktijk uiten (Bleijenbergh, 2013).  

 

De interviews met de hierbij betrokken personen dienen vervolgens om een beeld te krijgen 

van hoe deze plannen in de praktijk worden gebracht. Ook om de verschillende dreigingen 

rondom cybersecurity in kaart te brengen en uiteen te zetten hoe een lerende organisatie 

werkt, zijn bestaande documenten van groot belang. Naast de interviews die binnen de 

gemeente Waalre worden gehouden, vinden ook interviews plaats met mensen binnen andere 
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organisaties. Allereerst met Cuijpers Consultancy, het bureau dat met de gemeente de 

cyberoefening heeft georganiseerd die de aanleiding vormde tot dit onderzoek en de 

Veiligheidsregio Brabant-Zuidoost, die wellicht een belangrijke rol kan spelen in het oefenen 

met cybersecurityplannen. Daarnaast worden ook interviews gehouden met medewerkers van 

andere gemeenten: twee van gemeenten die actief met cybersecurity bezig zijn en twee van 

gemeenten waarvan de burgemeester deelneemt aan het overleg cyberburgemeesters. 

3.2 Respondenten  

In dit onderzoek worden respondenten uit verschillende groepen meegenomen. De eerste 

groep respondenten betreft medewerkers van de gemeente Waalre die direct betrokken zijn 

bij het cybersecurity-domein. Deze medewerkers zijn verdeeld in twee groepen: enerzijds de 

groep medewerkers met een direct cybergerelateerde functie en anderzijds de groep 

medewerkers met een niet-cybergerelateerde functie die hier wel mee te maken hebben.  

Daarnaast worden mensen binnen andere relevante organisaties bevraagd, zoals de 

Veiligheidsregio Brabant-Zuidoost en Cuijpers Consultancy: het bureau waarmee de 

gemeente Waalre de cybersecurity-oefening heeft georganiseerd die uiteindelijk de directe 

aanleiding vormde tot dit onderzoek.  

 

Om de situatie in Waalre te kunnen vergelijken, bestaat een deel van de respondenten uit 

functionarissen van andere gemeenten. De gemeente Waalre kan op het gebied van 

cybersecurity leren van andere gemeenten en hoeft hier niet zelf het wiel uit te vinden. Er is 

gekozen voor twee gemeenten die een zichtbare stap hebben gezet richting het verbeteren 

van de cybersecurity en die hiermee dus actief bezig zijn. Het Centrum voor 

Criminaliteitspreventie en Veiligheid (CCV) houdt dergelijke lokale projecten bij in een 

database om lokaal opgedane kennis te kunnen delen met andere belangstellenden. Met deze 

database wil het CCV het makkelijker maken om van elkaar te leren en om goede initiatieven 

van elkaar over te nemen (CCV, 2021). Allereerst is gekozen voor gemeente Utrecht, met als 

zichtbare stap in de goede richting de ontwikkeling van het 'stedelijk weerbaarheidsbeeld 

digitale veiligheid' (CCV, z.d.). Daarnaast is ook gekozen voor de gemeente Breda, omdat zij 

met twee projecten betrokken is bij de City Deal Lokale Weerbaarheid Cybercrime 2022 en 

dus duidelijk inzet op de verbetering van haar cybersecurity. Het betreft de projecten 

‘DigiKamer voor gemeenten’ en ‘Gastveilig Hazeldonk - Digitaal Vitaal Breda’ (CCV, 2022). 

Verder is ervoor gekozen om de gemeenten Katwijk en Best mee te nemen: de burgemeesters 

van deze gemeenten zijn lid van het overleg cyberburgemeesters. Het overleg 

cyberburgemeesters is een overleg van burgemeesters op persoonlijke titel. Binnen dit 

overleg ligt de focus bijvoorbeeld op het eigen huis op orde houden (preventie) en de 
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voorbereiding op cyberincidenten en -crises (Nederlands Genootschap van Burgemeesters, 

z.d.). De doorwerking van het overleg cyberburgemeesters in de organisatie kan eventueel 

interessante aanknopingspunten opleveren voor het beleid rondom cybersecurity.  

 

De input van de verschillende respondenten wordt gebruikt als een soort spiegel voor de 

huidige situatie in Waalre. Hun inzichten worden meegenomen en gebruikt om te leren wat er 

in Waalre nog ontbreekt en wat er beter zou kunnen op het gebied van preventie, 

crisisbeheersing en bewustwording.  

 

 

 

Binnen gemeente Waalre zijn de adviseur integrale veiligheid en de procesregisseur zorg en 

veiligheid tegelijkertijd geïnterviewd, omdat eerstgenoemde ten tijde van het interview pas een 

paar weken in dienst was. Om toch zo veel mogelijk expertise te verzamelen, bood de 

procesregisseur zorg en veiligheid – die al langer bij gemeente Waalre werkt – om ook mee 

te werken aan het interview. Daarnaast zijn van de gemeente Best de 

informatiebeveiligingsfunctionaris én de burgemeester geïnterviewd om dezelfde reden: zo 

veel mogelijk expertise meenemen in het interview. 

3.3 Dataverzameling  

Om antwoord te geven op de onderzoeksvraag wordt gebruik gemaakt van twee verschillende 

dataverzamelingsmethoden: open, halfgestructureerde interviews en documentanalyse. Er is 

Groep 1: Medewerkers 
gemeente Waalre – 
Cybergerelateerde 
functie 

Groep 2: 
Medewerkers 
gemeente Waalre – 
Niet-
cybergerelateerde 
functie 

Groep 2: 
Relevante 
organisaties 

Groep 3: Andere 
gemeenten – 
Actief bezig met 
cybersecurity 

Groep 4: Andere 
gemeenten – lid van 
overleg 
cyberburgemeesters 

Coördinator 
Informatisering & 
Automatisering 
(Coördinator I&A) 

Burgemeester Cuijpers 
Consultancy – 
Algemeen 
Directeur 

Gemeente Breda - 
CISO 

Gemeente Katwijk - 
CISO 

Functionaris 
Gegevensbescherming 
(FG) 

Gemeentesecretaris/ 
Algemeen Directeur 

Veiligheidsregio 
Brabant-Zuidoost 
(VRBRZO) – 
Specialist 
Crisisbeheersing 

Gemeente Utrecht 
– Adviseur 
Veiligheid 

Gemeente Best – 
Informatiebeveiligings 
functionaris + 
Burgemeester 

Chief Information and 
Security Officer (CISO) 

Manager 
Bedrijfsvoering 

   

Privacy & Information 
Security Officer (PSO) 

Adviseur Integrale 
Veiligheid & 
Rampenbestrijding + 
Procesregisseur Zorg 
en Veiligheid 

   

Tabel 1 Respondenten binnen dit onderzoek 
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gekozen voor meerdere methoden om zo de kwaliteit van het onderzoek te vergroten 

(Bleijenbergh, 2013). Er bestaat de kans dat respondenten tijdens het interview sociaal 

wenselijk antwoorden of een ander beeld schetsen dan wat er naar voren komt uit de 

bestudeerde documenten. Daarom is het belangrijk om de resultaten van de interviews zoveel 

mogelijk te vergelijken met de bestaande documenten (de zogeheten double check).  

 

Halfgestructureerde interviews 
Interviews die gedaan worden in het kader van kwalitatief onderzoek binnen organisaties 

heten open interviews: deze vormen een belangrijke vorm van dataverzameling binnen 

dergelijk onderzoek. In dit onderzoek is ervoor gekozen om gebruik te maken van 

halfgestructureerde interviews. Dit betekent dat de vragen van de interviews van tevoren zijn 

vastgelegd en dat de volgorde ervan in principe vastligt, maar dat het mogelijk is deze tijdens 

het interview te veranderen. De vragen in het interview zijn open vragen. Op deze manier kan 

gestuurd worden welke informatie aan bod komt zonder de respondent vast te pinnen op 

bepaalde bewoordingen: hij of zij kan vrijuit vertellen. Daarnaast zorgen voorgestructureerde 

vragen ervoor dat alle respondenten binnen dezelfde deelcategorie dezelfde vragen krijgen 

voorgelegd, hetgeen de betrouwbaarheid van het interview vergroot (Bleijenbergh, 2013).  

 

Documentanalyse 
Het gebruik van bestaand materiaal in organisaties is een belangrijke bron van kennis. Het 

vormt immers een directe afspiegeling van wat er op een bepaald moment is besloten of 

gezegd, bijvoorbeeld in beleidsplannen (Bleijenbergh, 2013). Bestaand materiaal dat voor dit 

onderzoek gebruikt wordt, bestaat bijvoorbeeld uit beleidsplannen en andere documenten van 

de gemeente Waalre, documenten van organisaties zoals de IBD en relevante 

wetenschappelijke artikelen.  

3.4 Operationalisatie 

Om de te meten variabelen meetbaar te maken, worden in deze paragraaf de variabelen 

geoperationaliseerd. Dit wordt gedaan door eerst de variabelen een operationele definitie te 

geven teneinde ze af te bakenen voor de context van dit onderzoek. Vervolgens worden aan 

deze variabelen dimensies toegekend. Ten slotte worden meetbare indicatoren toegekend 

aan de variabelen. De operationalisatie is te volgen in de tabellen op de volgende bladzijde. 

Op basis van deze meetbare variabelen zijn voor de verschillende groepen respondenten 

vragenlijsten opgesteld. 
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Variabele Operationele definitie 
Preventie Alles wat gedaan wordt of gedaan kan worden 

om te voorkomen dat er voor criminelen iets te 
halen valt op het gebied van cybersecurity. 

Dimensies Indicatoren 
Preventiemaatregelen Preventiemaatregelen die getroffen zijn. 

 
Preventiemaatregelen die ontbreken, maar wel 
getroffen zouden moeten worden. 

Preventieprocessen Preventieprocessen die plaatsvinden. 
 
Preventieprocessen die ontbreken, maar wel 
plaats zouden moeten vinden. 

Tabel 2 Operationalisatie variabele preventie 

Variabele Operationele definitie 
(Cyber)crisisbeheersing Alles wat de gemeente doet wanneer zij dreigt 

in een (cyber)crisis terecht te komen of al 
daadwerkelijk een (cyber)crisis doormaakt. 

Dimensies Indicatoren 
Crisisstructuur De rol die iemand in moet nemen in een 

crisissituatie en de taken die daarbij horen. 
Interne crisiscommunicatie De communicatie die binnen de organisatie 

plaatsvindt tijdens een crisis. 
Externe crisiscommunicatie De manier waarop de crisis naar buiten wordt 

gecommuniceerd. 
Tabel 3 Operationalisatie variabele cybercrisisbeheersing   

Variabele Operationele definitie 
Bewustwording Het bewustzijn van het personeel van de 

organisatie omtrent alles dat speelt op het 
gebied van cybersecurity. 

Dimensies Indicatoren 
Manieren van bewust maken De manieren waarop personeel bewust wordt 

gemaakt van alles dat speelt op het gebied van 
cybersecurity. 

Tabel 4 Operationalisatie variabele bewustwording 

Variabele Operationele definitie 
Lerende organisatie Een organisatie waarbinnen de focus bewust ligt 

op het leren en het leervermogen van haar 
medewerkers, groepen medewerkers en de 
organisatie als geheel. 

Dimensies Indicatoren 
Oefenen De frequentie van oefenen. 

 
De verschillende manieren van oefenen. 

Leren De verschillende leertheorieën; de manieren 
waarop geleerd kan worden. 
 
De uitdagingen binnen een lerende organisatie. 

Tabel 5 Operationalisatie variabele lerende organisatie 
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3.5 Data-analyse 

Om de deelvragen van dit onderzoek te beantwoorden, is gekozen voor een kwalitatieve, 

interpretatieve onderzoeksmethode. Er wordt gekeken naar hoe de verschillende 

respondenten aankijken tegen cybersecurity en wat er volgens hen al gedaan wordt en nog 

gedaan kan worden binnen dit domein ten aanzien van preventie, cybercrisisbeheersing en 

bewustwording en hoe hiermee geoefend kan worden. Diepte-interviews met respondenten 

binnen de verschillende deelgroepen vormen hiervoor de beste vorm van dataverzameling. 

De meerwaarde van de verschillende deelgroepen zit in de mogelijkheid tot vergelijking van 

verschillende denkbeelden en inzichten. Inzicht in de overeenkomsten en verschillen kan 

interessante informatie opleveren en er daarnaast voor zorgen dat de hoofdvraag van dit 

onderzoek zo uitgebreid mogelijk beantwoord wordt. 

 

De interviews worden op basis van geluidsopnames getranscribeerd en vervolgens 

gecodeerd via het programma Atlas.ti. Omdat dit een inductief onderzoek betreft, worden de 

transcripten onderworpen aan de drie fases van inductief coderen. Er wordt begonnen met de 

fase van open coderen, hetgeen helpt om de tekst als het ware uiteen te trekken in 

verschillende fragmenten. De tweede fase is het axiaal coderen. Axiale codes vormen 

categorieën over de open codes en zijn van een hoger abstractieniveau. Het aantal codes 

wordt in deze fase aanzienlijk teruggebracht. De derde en laatste fase is het selectief coderen, 

waarbij de fragmenten met dezelfde axiale codes onderling vergeleken worden. Op deze 

manier kunnen patronen worden ontdekt en dit helpt om uiteindelijk een verbinding te maken 

tussen de empirie en de theorie. Op deze manier kan de hoofdvraag uiteindelijk beantwoord 

worden (Bleijenbergh, 2013). 

3.6 Methodologische reflectie 

In deze paragraaf zal gereflecteerd worden op de methodologie van dit onderzoek. Vooraf is 

gekozen voor halfgestructureerde interviews. Bij dit soort interviews krijgt iedere respondent 

binnen dezelfde deelcategorie van respondenten dezelfde vragen voorgelegd; dit vergroot de 

betrouwbaarheid van deze manier van dataverzameling. Echter is het bij halfgestructureerde 

interviews ook zo dat onverwachte zaken wel enigszins aan bod kunnen komen, maar minder 

dan bij bijvoorbeeld ongestructureerde interviews. Dit kan een negatieve invloed hebben op 

de validiteit van dit onderzoek (Bleijenbergh, 2013). 

 

Omdat dit een inductief, praktijkgericht onderzoek betreft, is het criterium bruikbaarheid ook 

zeer van belang. Dit betekent dat de resultaten begrijpelijk zijn voor de mensen binnen de 

organisatie die er gebruik van gaat maken, in dit geval de gemeente Waalre. Daarnaast is de 
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overtuigingskracht van de analyse belangrijk: dit wil zeggen dat de lezer de interpretatie van 

interviewfragmenten en documenten binnen dit onderzoek kan volgen. Ten slotte is het nog 

belangrijk om te reflecteren op de eigen rol als onderzoeker en daarmee inzicht te bieden in 

de manier waarop opvattingen, wensen en angsten een rol hebben gespeeld in het proces 

(Bleijenbergh, 2013). 
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Hoofdstuk 4: Resultaten en analyse 
In dit hoofdstuk worden de resultaten uit de interviews en de documentstudie gepresenteerd 

en geanalyseerd. Het eerste deel bestaat uit hetgeen de gemeente Waalre volgens de 

bevindingen al doet en nog zou kunnen doen om zich in de toekomst optimaal voor te bereiden 

op en te verdedigen tegen cyberincidenten en -crises. In het tweede deel wordt vervolgens 

uiteengezet wat de gemeente Waalre kan doen om een effectief lerend systeem te creëren 

met betrekking tot haar cybersecurity.   

4.1 Het cyberverdedigingsprotocol 
Zoals eerder benoemd, is het op het gebied van cybersecurity van belang om drie dimensies 

van dit wicked problem op orde te hebben: preventie, cybercrisisbeheersing en 

bewustwording. In deze resultatensectie zal per dimensie gekeken worden naar hoe het er nu 

voor staat binnen de gemeente en hoe deze huidige situatie aangevuld en verbeterd kan 

worden met de bevindingen uit de andere gemeenten en organisaties en uit bestaande 

literatuur. Door deze zaken mee te nemen, kan een zo compleet mogelijk 

cyberverdedigingsprotocol opgesteld worden.  

4.1.1 Preventie  
De huidige situatie in Waalre omtrent preventie  
Cyberincidenten kunnen zich overal binnen een organisatie voordoen. Dit vormt een uitdaging 

voor de gehele organisatie en dus is de juiste sturing vanuit de directie noodzakelijk. Een van 

de belangrijkste taken hierbij is het beleggen van verantwoordelijkheid (Nationaal Cyber 

Security Centrum, 2021). 

 

In het document ‘Organisatie van de informatieveiligheid en privacy’ uit 2018 van gemeente 

Waalre (persoonlijke communicatie, 15 juni 2022) zijn de verantwoordelijkheden op het gebied 

van cybersecurity binnen gemeente Waalre uiteengezet. Hierin staat vermeld dat het college 

van B&W de politieke verantwoordelijkheid draagt voor een passend niveau van 

informatieveiligheid en privacy, gezien dit college de eigenaar is van gemeentelijke 

bedrijfsprocessen en informatiesystemen. De gemeentesecretaris heeft de gemandateerde 

ambtelijke verantwoordelijkheid voor informatieveiligheid en privacy. Hiermee is deze 

verantwoordelijk voor de juiste implementatie van de beveiliging in deze processen en 

systemen. De operationele verantwoordelijkheid is gemandateerd aan het managementteam 

(MT). De managers zijn verantwoordelijk voor de juiste implementatie en naleving van de 

informatieveiligheid en privacy in de processen, systemen en projecten. Zij wijzen daarnaast 

voor ieder systeem een procesverantwoordelijke of een systeemeigenaar aan.  
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De interne controle op privacy en informatieveiligheid wordt gedaan door respectievelijk de 

FG en de CISO. Daarnaast is er een Privacy and Security Officer (PSO) aangesteld met 

organisatiebrede uitvoerende taken op het gebied van informatieveiligheid en privacy. Ten 

slotte is op iedere afdeling een beveiligings- en/of privacybeheerder aangesteld die 

verantwoordelijk is voor de preventie tegen incidenten, de detectie van incidenten en het 

reageren op incidenten. Deze medewerker let op de naleving van wet- en regelgeving en voert 

daarnaast interne controles uit. Laatstgenoemde structuur met de beveiligings- en 

privacybeheerders blijkt in de praktijk niet te werken, hetgeen volgens verschillende 

respondenten als reden heeft dat deze mensen vaak hun verantwoordelijkheden en taken in 

deze rol niet kennen: 

 

‘’Je kunt je al afvragen of dat wel past in onze organisatie, want volgens mij hebben we dan 

al tien of vijftien beveiligingsbeheerders. En die gaan dan eens in de twee, drie maanden om 

tafel? Nog nooit gebeurd... ik zit hier twee jaar. En heel veel mensen denk ik dat niet eens 

weten wat dan hun taken en verantwoordelijkheden zijn in die rol.’’ – Coördinator I&A, 

Gemeente Waalre 

 

‘’En dan komt er een nieuwe en die mag ik op het lijstje zetten, maar daar houdt het eigenlijk 

mee op. We hebben geen bewustwording op die doelgroepen gedaan.’’ – PSO, Gemeente 

Waalre 

 

‘’Ik weet wat het betekent om dat te zijn en welke werkzaamheden daarbij horen. Daar moet 

iemand anders voor benoemd worden, ja, die heeft geen idee. Dus ja, daar is nog wel een 

flinke slag te maken.’’ – CISO, Gemeente Waalre 

 

Uit het interview met de coördinator I&A van de gemeente Waalre blijkt dat de gemeente er 

op het gebied van de eerder besproken preventieprocessen goed voor staat. Op het gebied 

van change- en incidentmanagement heeft de gemeente een eigen zogenaamde TOPdesk 

omgeving, waarin alle incidenten, meldingen en wijzigingen worden verwerkt. Daarnaast 

maakt de gemeente ook gebruik van de TOPdesk van haar leveranciers, waarin hetzelfde 

proces plaatsvindt omtrent de incidenten, meldingen en wijzigingen. Indien nodig worden deze 

besproken. Ten slotte worden daadwerkelijke incidenten ook geregistreerd in het 

Zaaksysteem van de gemeente.   

 

Op het gebied van configuratiemanagement heeft de gemeente een Configuration 

Management Database (CMDB). Hiervan wordt geschat dat deze voor 90% op orde is. De 

CMDB bevat alle software, apparaten, servers die actief draaien en IT-gerelateerde systemen. 
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De wijzigingen die doorkomen via de eerdergenoemde TOPdesk, worden gekoppeld aan de 

zaken uit de CMDB: op deze manier kan van alle aspecten uit de CMDB de historie 

opgevraagd worden.  

 

Patchen (patchmanagement) gebeurt maandelijks bij de gemeente Waalre, zowel op de 

systemen als op de werkplekken. Op de laatste zaterdag van de maand wordt alles getest en 

worden ook de kritische processen getest door de applicatiebeheerders. Wanneer er kritische 

patches doorkomen van de IBD of intern via het System Scanning Network System worden 

die ook zo snel mogelijk gepatched.  

 

Omtrent de preventiemaatregelen uit de BIO wordt jaarlijks in het kader van de Eenduidige 

Normatiek Single Information Audit (ENSIA) een rapportage digitale weerbaarheid opgeleverd 

aan het college van B&W. De ENSIA bestaat uit twee onderdelen: een audit die uitgevoerd 

wordt door een externe IT-auditor en een aantal zelfevaluaties. Er werd op twaalf onderdelen 

getest; op acht onderdelen haalde de gemeente Waalre een voldoende score. Aan drie 

onderdelen werd deels voldaan en aan één onderdeel werd niet voldaan. Dit is voor Waalre 

een goed resultaat, met daarbij wel de kanttekening dat informatieveiligheid en privacy 

doorlopende processen zijn en herijking dus steeds noodzakelijk blijft.  

 

De PSO van gemeente Waalre geeft aan dat in de rapportage digitale weerbaarheid de 

maatregelen te vinden zijn die nog getroffen moeten worden, waarna het aan de lijn is om die 

te treffen. Deze maatregelen worden aangemeld in het Information Security Management 

System (ISMS). Echter ligt deze laatste stap door personele wisselingen stil. Hoe deze 

maatregelen geregistreerd en getroffen worden is uiteindelijk een kwestie van tijd, geld en de 

beschikbaarheid van mensen. Personele problemen worden door verschillende respondenten 

vaker genoemd als reden waarom zaken op het gebied van cybersecurity blijven liggen:  

 

‘’Even nog ter aanvulling, het feit dat we daar de afgelopen tijd geen stappen op gezet 

hebben... we zitten een beetje in die tussenfase en dat heeft alles met personele perikelen 

te maken.’’ – Manager Bedrijfsvoering, Gemeente Waalre 

 
‘’En voordat iedereen dan weer een beetje op vlieghoogte is zeggen we dan, en een beetje 

weet hoe het reilt en zeilt binnen de gemeente Waalre en zijn rol dus gaat pakken, dan ben 

je alweer een half jaar tot een jaar misschien wel verder.’’ – FG, Gemeente Waalre  

 

De rol van CISO is een tijd onvervuld geweest en ook de FG is recentelijk verwisseld. Er is nu 

een CISO aangesteld die nog onervaren is in dit vakgebied en ingewerkt moet worden en de 
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functie van FG is ingevuld met een inhuurkracht. De functies zijn dus weliswaar weer bezet, 

maar voordat iedereen op vlieghoogte zit, is er alweer enige tijd verstreken. 

 

De gemeente Waalre lijkt er qua preventiemaatregelen en -processen goed voor te staan. 

Echter was de gemeente Hof van Twente ten tijde van de hack ook in de veronderstelling dat 

de gemeente de zaken op orde had, maar toch wisten criminelen binnen te komen door een 

te makkelijk wachtwoord (De Winter Information Solutions, 2021; NOS, 2021). Dit beeld werd 

versterkt door de ENSIA-verantwoording van 2019. Deze rapportage deed denken dat Hof 

van Twente voldoende in controle was over de preventiemaatregelen en dat een aanval zoals 

die uiteindelijk heeft plaatsgevonden niet tot de mogelijkheden behoorde. Dit werd bevestigd 

door de auditor die meewerkte aan de rapportage (De Winter Information Solutions, 2021).  

 

Dit laat zien dat het – ondanks het idee dat de gemeente goed bestand is tegen dergelijke 

aanvallen – belangrijk blijft om alert te blijven: er zijn dus altijd nog stappen te ondernemen en 

de gemeente Waalre kan hierbij leren van bijvoorbeeld andere gemeenten. Uit bestaande 

literatuur en de interviews met andere gemeenten en organisaties komt een aantal zaken naar 

voren die aldaar anders gedaan worden dan in Waalre en waar de gemeente Waalre dus 

eventueel iets van kan overnemen.  

 

Het beleggen van verantwoordelijkheid bij decentrale privacy- en  
beveiligingsbeheerders 
In de praktijk blijkt dat de huidige structuur met betrekking tot de decentrale privacy- en 

beveiligingsbeheerders zoals beschreven in de plannen van gemeente Waalre niet werkt. 

Medewerkers in deze rol kennen hun verantwoordelijkheden niet of weten zelfs helemaal niet 

wat de taak van privacy- of beveiligingsbeheerder inhoudt. De gemeente Breda zag dit 

probleem in het verleden ook, zo geeft hun CISO aan, maar heeft hiervoor een oplossing 

gevonden. Zij heeft een nieuwe governance-structuur opgezet met beheerders die HR-

technisch onder de lijn vallen, maar functioneel aangestuurd worden door het Team 

Gegevensbescherming, ofwel de CISO. Wanneer deze beheerders in de lijn gezet worden en 

ook vanuit hier aangestuurd worden, ontstaat er frictie met het Team Gegevensbescherming, 

de centrale Privacy Officer of de FG. De aanbeveling om de CISO het mandaat te geven om 

de decentrale beheerders functioneel aan te sturen, volgt ook uit het Rekenkamerrapport van 

de gemeente Eindhoven (Rekenkamercommissie Eindhoven, 2021). Belangrijk punt hierbij is 

medewerkers de rol van privacy- of beveiligingsbeheerders niet voor erbij doen, maar dat dit 

daadwerkelijk aangewezen functies zijn. Het vrijwillige karakter van deze rol verdwijnt op deze 

manier.  
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Het invullen van functies 
Personele issues werden door verschillende respondenten aangehaald als reden waardoor 

bepaalde actiepunten op het gebied van cyber niet zijn opgepakt. De functies zijn nu allemaal 

weer bezet, hetgeen betekent dat er op bepaalde zaken doorgepakt kan worden. Echter kan 

er met de huidige, ruime arbeidsmarkt van alles gebeuren. Gemeente Lochem is na het 

incident gaan kijken naar manieren om de ICT-organisatie beter te ondersteunen. Uit de 

evaluatie van dit incident volgde de les om eventueel een CISO te delen met een of meerdere 

gemeenten in de regio en om steeds de mogelijkheden voor tijdelijke inhuur van ICT-

personeel te blijven monitoren (Gemeente Lochem, 2019).  

 
Intergemeentelijke samenwerking en externe expertise  
De gemeente Waalre is slechts een kleine organisatie. De beperkte capaciteit maakt het 

moeilijk om steeds zelf op zoek te gaan naar de laatste ontwikkelingen en mogelijkheden op 

het gebied van cyber. Er zijn momenteel wel regionale overleggen, zoals bijvoorbeeld tussen 

de CISO’s, maar op het gebied van security en I&A zou een dergelijke samenwerking nog 

opgezocht kunnen worden, zo geeft de coördinator I&A van gemeente Waalre aan.  

 
Ook kan bijvoorbeeld - naast de gebruikelijke testen en scans op de systemen binnen de 

organisatie – iemand van de IBD of een andere cyberexpert ingeschakeld worden, vindt de 

coördinator I&A van de gemeente Waalre. Deze persoon kan onafhankelijk in kaart brengen 

waar de gemeente mee bezig is en vervolgens in kaart brengen waar nog niet aan gedacht is 

en wat de gemeente dus mee zou kunnen nemen in de toekomst.  

 

De samenwerking met leveranciers 
Bij de crisis binnen gemeente Hof van Twente was te goed van vertrouwen zijn één van de 

oorzaken. Er werd goed samengewerkt met de dienstverlener voor het beheer en niets wees 

erop dat er iets aan de hand was (De Winter Information Solutions, 2021). Naast het sluiten 

van verwerkersovereenkomsten is het dus belangrijk om adequaat toezicht op leveranciers 

en andere partners in te richten (VNG, 2020). Daarnaast is het op het gebied van privacy van 

belang om in kaart te brengen hoe je uitbestedingspartners omgaan met persoonsgegevens 

en data. 
 

Overige aanvullende maatregelen 
Naast bovenstaande opties is er nog een aantal losse simpele maatregelen te onderscheiden. 

Zo ontstaat een aanzienlijk deel van de incidenten door een menselijke fout (Nobles, 2018), 

terwijl dit eigenlijk makkelijk voorkomen kan worden. Dit zit deels in de bewustwording, maar 
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ook preventieve maatregelen kunnen medewerkers extra stimuleren om op de juiste manier 

te handelen. 

 

Een voorbeeld van een dergelijke maatregel is door de coördinator I&A al genoemd als optie 

voor gemeente Waalre. De gemeente maakt nu gebruik van ZorgMail, waarmee mails met 

gevoelige informatie veilig en versleuteld verzonden kunnen worden. Echter dient de 

medewerker hiervoor tijdens het mailen op een extra knop te klikken, waardoor dit in de drukte 

nog weleens vergeten wordt. Een leverancier genaamd SmartLockr heeft hier een oplossing 

voor: zij bekijken deze mails elektronisch en als zij ergens gevoelige informatie zien staan, 

wordt aan de betreffende medewerker gevraagd of hij of zij de mail veilig wil verzenden. Dit is 

dus simpele manier om te voorkomen dat gevoelige informatie bij de verkeerde persoon 

terecht komt.  

 

De specialist crisisbeheersing van Veiligheidsregio Brabant-Zuidoost geeft aan dat ook binnen 

haar instantie een simpele maatregel getroffen is om te voorkomen dat medewerkers op foute 

links klikken of een foute mail openen. Wanneer een mail afkomstig is van buiten de eigen 

organisatie komt er een grote rode of oranje balk boven te staan, waardoor men er alert op 

wordt gemaakt dat deze mail niet van een collega afkomstig is. De extra blik die men dan 

werpt, kan voorkomen dat men bijvoorbeeld op een ‘verkeerde’ link klikt.  

4.1.2 Cybercrisisbeheersing  
Verschillende respondenten binnen de gemeente Waalre geven aan dat er behoefte is aan 

een concreet crisisprotocol met daarin omschreven wat ieders taak is in het geval van een 

cyberincident of -crisis. Een dergelijke structuur bestaat nu nog niet, maar door informatie uit 

bestaande literatuur en de interviews met andere gemeenten te combineren, kan deze voor 

Waalre ontwikkeld worden. 

 

De incidenten en crises waarbij het opstarten van een crisisorganisatie nodig is, zijn: 

 

• Incident dat grootschalige en/of langdurige IT-uitval tot gevolg heeft  

• Onbetrouwbaarheid van (data)systemen 

• Een datalek van persoonsgevoelige gegevens 

• Een datalek van bedrijfsgevoelige gegevens  

• Digitaal incident met gevolgen voor de fysieke veiligheid  

• Fysiek incident met gevolgen voor de digitale veiligheid  
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Omdat er tal van verschillende cyberincidenten en -crises bestaan, is er per incident mogelijk 

andere expertise mogelijk. Welke expertise wanneer nodig is en wat de taak van betrokken 

functionarissen is, wordt in deze paragraaf uiteengezet. Allereerst is het belangrijk om het 

onderscheid tussen een cyberincident en een cybercrisis te verduidelijken: 

 

• ‘’Een (cyber)incident is een ICT-verstoring in de dienstverlening (beschikbaarheid van 

systemen of informatie) en/of het ongeoorloofd openbaren, verkrijgen en/of wijzigen 

van informatie (vertrouwelijkheid of integriteit van informatie of systemen).’’ (IBD, z.d.-

c, Woordenlijst informatiebeveiliging). 

• ‘’Een cybercrisis is iedere (opzettelijke) verstoring, uitval of misbruik van een 

gedigitaliseerd proces, (informatie)-systeem of informatiedienst die de 

maatschappelijke continuïteit, openbare orde en veiligheid bedreigt of verstoort.’’ 

(Berenschot, 2020, p. 9). 

Incidenten binnen de interne bedrijfsvoering die geen effect hebben op de openbare orde, 

veiligheid en de maatschappelijke continuïteit vallen onder eerstgenoemde definitie. 

Dergelijke incidenten moeten intern binnen de organisatie worden afgehandeld (Berenschot, 

2020). Hierbij moet het gemeentelijke crisisteam worden opgestart. Omdat zowel bij 

incidenten als bij crises onder tijdsdruk moet worden gehandeld (Ebbers et al., 2021), is van 

belang om alle relevante mensen vanaf het begin bij te schakelen of in ieder geval uitgebreid 

te informeren. Bij een incident met een cybercomponent bestaat het gemeentelijke crisisteam 

uit de volgende functionarissen met ieder hun eigen taak: 

 

• De gemeentesecretaris: de rol van de gemeentesecretaris is om een beleidsteam 

samen te stellen met daarin een aantal mensen, zo geeft zij aan. Welke mensen dit 

zijn, is afhankelijk van het type crisis. Het is een overkoepelende taak waarbij de 

gemeentesecretaris moet zorgen dat de capaciteit die nodig is voor het bezweren van 

de crisis ook echt aanwezig is. Deze taak is zowel bij een klassieke crisis als een offline 

crisis hetzelfde, maar vergt wel andere zaken van de gemeentesecretaris. Zo is de 

kennis van cybercrises en ICT vaak minder dan die van een klassieke crisis, waardoor 

veel bewuster nagedacht moet worden over wie er nodig is aan tafel en wat de taken 

van die mensen zijn. Het is aan de gemeentesecretaris om te zorgen dat het crisisteam 

uit de juiste functionarissen bestaat en dat de capaciteit genoeg is om de situatie op 

te lossen. Daarnaast treedt de gemeentesecretaris op als eerste adviseur van de 

burgemeester. 

• De CISO: de CISO is normaliter onder andere verantwoordelijk voor de classificatie en 

escalatie van beveiligingsincidenten. In het geval van crisis mag de CISO direct 
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rapporteren aan het college (Gemeente Waalre, persoonlijke communicatie, 17 juni 

2022). Daarnaast is de CISO op de hoogte van ontwikkelingen en wetgeving op het 

gebied van informatieveiligheid en heeft hij of zij kennis over de impact van 

cyberincidenten of -crises op de organisatie (Cuijpers Consultancy, persoonlijke 

communicatie, 17 juni 2022; Gemeente Waalre, persoonlijke communicatie, 17 juni 

2022). Bij een cyberincident of -crisis kan de CISO optreden als adviseur van het 

bestuur of het crisisteam (Ebbers et al., 2021). Het betrekken van de CISO kan de 

beeld- en oordeelsvorming ten tijde van een incident of crisis makkelijker maken 

(Berenschot, 2020).  

• De FG: de FG moet betrokken worden bij alle aangelegenheden die verband houden 

met de bescherming van persoonsgegevens (art. 38 lid 1 AVG). Ook is de FG 

verantwoordelijk voor het melden van datalekken bij de Autoriteit Persoonsgegevens 

en mag hij in geval van crisis direct rapporteren aan het college (Gemeente Waalre, 

persoonlijke communicatie, 17 juni 2022). Kenmerkend voor een cyberincident is dat 

er vaak veel onzekerheid is (Ebbers et al., 2021). Dit betekent dat op voorhand vaak 

niet duidelijk is waar het incident vandaan komt, maar dus ook niet of dat er bij een 

incident sprake is van een datalek van persoonsgegevens. Onzekerheid inbouwen is 

bij dergelijke incidenten zeer van belang (VNG, 2020), alsmede het handelen onder 

tijdsdruk (Ebbers et al., 2021). Om in te spelen op deze onzekerheid en tijdsdruk is het 

slim om de FG er vanaf het begin bij te halen. Wanneer er uiteindelijk geen sprake is 

van een datalek en/of de FG toch niet nodig blijkt, kan deze altijd nog worden 

weggestuurd.  

• De PSO: de PSO vormt samen met de FG en de CISO het Computer Emergency 

Response Team (CERT) van de gemeente. Verschillende respondenten binnen 

gemeente Waalre geven aan dat deze drie functionarissen minimaal aanwezig moeten 

zijn wanneer sprake is van een incident of crisis. Vanuit dit CERT-team kan vervolgens 

het crisisteam uitgebreid worden. Dit CERT, dat zichzelf ook wel omschrijft als 

‘driehoek’, overlegt regelmatig en praat elke drie weken de gemeentesecretaris bij over 

wat er speelt. Omdat veel kennis over informatieveiligheid en privacy zich binnen deze 

driehoek bevindt, is het zaak de PSO ook vanaf het begin te betrekken. Ook is de PSO 

verantwoordelijk voor de implementatie van de BIO-maatregelen, waarvan 

bedrijfscontinuïteit er een is. Het is dus handig dat de PSO volledig op de hoogte is 

van de situatie om zo te kunnen adviseren over hoe de situatie uiteindelijk weer terug 

naar normaal gebracht kan worden. De PSO kan samen met de CISO optreden als 

adviseur van het crisisteam.  
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• De coördinator I&A: de coördinator I&A geeft aan dat wanneer er sprake is van een 

cyberincident of -crisis, hij de vertaalslag vormt tussen het crisisteam en de diverse 

betrokken leveranciers. De coördinator I&A zorgt er dus voor dat het crisisteam en de 

leveranciers elkaar goed kunnen begrijpen en zo soepel mogelijk samen kunnen 

werken voor het oplossen van het incident of de crisis.  

• De coördinator Servicedesk: incidenten komen vaak binnen bij de Servicedesk 

(Ebbers et al., 2021). In de gemeente Waalre betreft het de helpdesk van Ictivity. 

Wanneer een incident daadwerkelijk aan het licht komt via deze helpdesk, is het van 

belang de coördinator hiervan te betrekken in het gemeentelijke crisisteam. Wanneer 

het incident direct via een medewerker komt, kan deze medewerker toegevoegd 

worden aan het crisisteam om duidelijkheid te bieden over wat er gebeurd is. 

• De communicatieadviseur: de ervaring uit Lochem en Hof van Twente leert dat 

transparantie in de communicatie gedurende een incident van groot belang is 

(Gemeente Hof van Twente, 2021; Gemeente Lochem, 2019). Dit geldt zowel voor de 

interne als externe communicatie. De taak van de communicatieadviseur bij een intern 

incident is dus om zo transparant mogelijk naar medewerkers te communiceren, zodat 

zij op de hoogte zijn van wat er aan de hand is en eventueel een handelingsperspectief 

hebben. Het belang van interne communicatie wordt ook aangehaald in de evaluatie 

die Cuijpers Consultancy aanleverde van de cyberoefening bij gemeente Waalre. Een 

medewerker benadrukt hier dat het belangrijk is te beseffen dat een cyberaanval een 

enorme impact heeft op het gevoel van medewerkers en dat medewerkers zich 

bijvoorbeeld ook persoonlijk aangevallen kunnen voelen door een hacker. 

Medewerkers moeten weten dat er iets aan de hand is, omdat anders speculatie de 

overhand neemt en geruchten zich snel gaan verspreiden (Cuijpers Consultancy, 

persoonlijke communicatie, 17 juni 2022).  

• De proceseigenaren en/of beveiligingsbeheerders van de getroffen processen 
of systemen: binnen de gemeente Waalre bestaan een aantal kritische processen. 

Dit zijn processen die geen uitstel kunnen hebben en op korte termijn weer in de lucht 

moeten zijn. Voor deze processen moeten maatregelen getroffen zijn en een 

alternatief (uitwijk) bestaan. Het gaat om voorwaardelijke processen, processen met 

een wettelijke verplichting en belangrijke processen (Gemeente Waalre, persoonlijke 

communicatie, 17 juni 2022). Afhankelijk van welke processen en systemen getroffen 

zijn, moet de proceseigenaar opgeroepen worden ter ondersteuning.  

• Leveranciers van geraakte systemen: de technische kennis over de verstoring zit 

veelal bij de leverancier van het geraakte systeem. Het oplossen van het incident of 

de crisis is de verantwoordelijkheid van de getroffen organisatie – in dit geval de 
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gemeente – maar de technische kennis van leveranciers komt hierbij zeker van pas. 

Over de informatieoverdracht ten tijde van crisis kunnen eventueel vooraf contractuele 

afspraken worden gemaakt tussen leveranciers en de gemeente (Berenschot, 2020).  

• Een juridisch adviseur: het is belangrijk om de juridisch adviseur direct te betrekken, 

omdat deze kan adviseren over eventuele stappen die genomen moeten worden 

wanneer er bijvoorbeeld sprake is van opzet of wanneer er een geldbedrag geëist 

wordt door cybercriminelen. Deze kan daarover overleggen met het driehoeksoverleg. 

• Een notulist: tijdens de oefening met Cuijpers Consultancy is men bij gemeente 

Waalre vergeten een notulist aan te stellen in het crisisteam. Hierdoor werden er 

bepaalde besluiten genomen en acties ondernomen, zonder dat bijgehouden werd wat 

er allemaal al gedaan was. Echter is een notulist noodzakelijk in het geval van zowel 

een incident als een crisis, omdat de deelnemers anders geen duidelijk zicht meer 

hebben op wat er al gedaan is en welke actiepunten nog open staan (Cuijpers 

Consultancy, persoonlijke communicatie, 17 juni 2022).  

Het is belangrijk om bij een intern cyberincident altijd de medewerkers van de afdeling 

openbare orde en veiligheid al in te lichten over de ontwikkelingen, omdat een incident in de 

digitale wereld snel over kan slaan naar de buitenwereld. Het is voor de communicatieadviseur 

dus zeer belangrijk om de functionarissen binnen deze afdeling nauwkeurig op de hoogte te 

houden. Wanneer er sprake is van een crisis komt het gemeentelijke crisisteam zoals 

besproken samen en wordt dit team aangevuld met de volgende functionarissen:  

 

• De adviseur rampenbestrijding en/of de procesregisseur zorg en veiligheid: deze 

functionarissen van gemeente Waalre geven aan dat zij als het ware de ambtenaren 

binnen de gemeente zijn die verantwoordelijk zijn voor de rampenbestrijding. Zij zijn 

vanuit de Veiligheidsregio het Hoofd Publieke Zorg en vormen een korte lijn tussen het 

bestuur van de gemeente en de mensen bij de Veiligheidsregio. Wanneer er binnen 

de gemeente sprake is van een crisis zijn zij de eerste personen die aangesproken 

worden en gaan zij kijken wie en wat er verder nodig is. In het geval van een cybercrisis 

kunnen deze functionarissen de schakel vormen tussen het gemeentelijke crisisteam, 

de Veiligheidsregio en andere partijen van buitenaf, zoals de politie en het OM. 

Naast deze functionarissen van binnen de organisatie zijn er nog een aantal andere partijen 

en functionarissen die in het geval van een incident of crisis benaderd en geïnfomeerd kunnen 

of zelfs moeten worden:  

• De burgemeester: wanneer opzettelijkheid niet uit te sluiten is en/of wanneer een 

incident effect heeft op de openbare orde en veiligheid is het van belang dat de 
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burgemeester in een driehoeksoverleg overleg voert met de politie en het OM. 

Informatie uit dit overleg wordt - wanneer dit relevant geacht wordt - gedeeld met het 

beleidsteam (Berenschot, 2020).  

• De wethouders: de wethouders hoeven niet aan te sluiten bij het crisisteam, maar het 

is wel belangrijk hen op de hoogte te houden van de ontwikkelingen: het college van 

B&W draagt immers de politieke verantwoordelijkheid voor informatieveiligheid en 

privacy. Het op de hoogte houden van de wethouders kan via de FG en/of de CISO, 

die in geval van crisis direct mogen rapporteren aan het college van B&W (Gemeente 

Waalre, persoonlijke communicatie, 11 augustus 2022).  

• De IBD: de IBD vormt het sectorale CERT voor gemeenten en ondersteunt hen bij 

incidenten met een cybercomponent. De IBD kan telefonische ondersteuning bieden, 

online deelnemen aan het crisisteam, het schakelpunt vormen tussen rijksoverheid, 

leveranciers en gemeenten, een second opinion bieden op voorstellen van externe 

partijen en eventueel helpen bij de evaluatie van de situatie en het zoeken naar lessen 

voor de toekomst (IBD, z.d.-a). De IBD is een partner die altijd nuttig is op een of 

meerdere gebieden en die dus bij alle soorten incidenten en -crises met een 

cybercomponent ingeschakeld moet worden. 

• De politie: de politie gaat op voorhand altijd uit van een opzettelijke verstoring, tenzij 

bekend is dat dit niet zo is (Berenschot, 2020). Omdat dit op voorhand vrijwel nooit 

duidelijk is, is het belangrijk de politie hoe dan ook in te schakelen. De politie kan dan 

adviseren over eventuele opsporing en vervolging. De politie is onderdeel van het 

driehoeksoverleg. 

• Het Openbaar Ministerie (OM): in het kader van eventueel strafrechtelijk onderzoek 

is het belangrijk om ook het OM bij te schakelen. Het OM geeft leiding aan het 

onderzoek naar de toedracht van een incident of crisis. Daarnaast is het OM 

verantwoordelijk voor het handhaven van de rechtsorde, hetgeen inhoudt dat zij zorgt 

voor het laten aanhouden van personen die de wet overtreden tijdens een incident of 

crisis (Berenschot, 2020). Strafrechtelijke aspecten van een incident of crisis en 

eventuele opsporing zijn de taak van het OM en niet van de gemeente (Cuijpers 

Consultancy, persoonlijke communicatie, 17 juni 2022). Ook het OM is onderdeel van 

het driehoeksoverleg.  

• De BOA’s: de CISO van gemeente Katwijk geeft aan dat wanneer een cybercrisis 

ertoe leidt dat bijvoorbeeld uitkeringen niet betaald kunnen worden; dit kan leiden tot 

frustratie bij burgers of zelfs boze burgers. Wanneer zij boos naar het gemeentehuis 

komen om verhaal te halen, is er sprake van een openbare orde-probleem. De BOA’s 

van de gemeente kunnen hierbij de taak toebedeeld krijgen om deze mensen tegen te 
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houden, zodat binnen het gemeentehuis in alle rust gewerkt kan worden aan 

oplossingen voor de crisis.  

• De Autoriteit Persoonsgegevens (AP): de AP kent een meldplicht datalekken, 

hetgeen inhoudt dat wanneer er zich een ernstig datalek voordoet, de gemeente hier 

direct melding van moet maken. Ook kent de AP criteria voor het wel of niet moeten 

melden van een datalek aan betrokken personen van wie de gegevens zijn gelekt 

(Autoriteit Persoonsgegevens, z.d.). In het geval van een datalek met 

persoonsgegevens moet de AP dus betrokken worden.  

• De Veiligheidsregio Brabant-Zuidoost (VRBZO): de rol van de Veiligheidsregio bij 

cyberincidenten is nog redelijk onduidelijk, omdat de Veiligheidsregio normaliter pas in 

beeld komt wanneer er daadwerkelijk gevolgen zijn voor de maatschappelijke 

continuïteit. Op dit moment is het dus zo dat de Veiligheidsregio bijgeschakeld kan 

worden wanneer een cyberincident naar buiten treedt en effect heeft op de openbare 

orde en veiligheid. In het geval van een verstoring van de maatschappelijke continuïteit 

levert de Veiligheidsregio een Officier van Dienst (OVD) af. De OVD is normaliter de 

hulpverlener met de hoogste rang op een bepaalde locatie. Deze heeft een 

coördinerende rol en stuurt bijvoorbeeld de politie, de brandweer en de GHOR aan 

(Veiligheidsregio Haaglanden, 2020). Omdat bij cybercrises de brandweer en de 

GHOR niet altijd noodzakelijk zijn, is het nog onduidelijk hoe de rol van OVD ingevuld 

dient te worden in een dergelijke situatie.  

• Vertegenwoordigers van externe diensten: wanneer een dienst buiten het 

gemeentehuis uitvalt door een incident dat of crisis die binnen de gemeente ontstaan 

is, moeten vertegenwoordigers van de uitgevallen diensten bijgeschakeld worden. 

Hierbij kan bijvoorbeeld gedacht worden aan een energiebedrijf wanneer de stroom 

uitvalt.  

• NFIR: NFIR is specialist op het gebied van cybersecurity en helpt organisaties bij het 

beperken van de gevolgen van een cyberincident of -crisis. Een van hun diensten is 

het verzamelen, identificeren en valideren van digitale informatie. Op deze manier 

kunnen zij achterhalen wat voor handelingen – bewust of onbewust – hebben geleid 

tot het incident of de crisis. NFIR doet zogenaamd Digitaal Forensisch Onderzoek 

(NFIR, z.d.-a). Bij het incident in de gemeente Lochem is NFIR gevraagd 

voorbereidingen te treffen op het aankomende onderzoek en ook bij gemeente Hof 

van Twente is gebruik gemaakt van de diensten van deze specialist (Gemeente Hof 

van Twente; Gemeente Lochem, 2019).  

Wanneer er sprake is van een crisis in plaats van een incident wordt de taak van de 

communicatieadviseur uitgebreid. Naast interne communicatie moet er dan ook extern 
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gecommuniceerd worden. Gemeente Hof van Twente (2021) is van het principe uitgegaan dat 

communicatie naar binnen ook de communicatie naar buiten is, dus dat interne communicatie 

gelijk is aan externe communicatie. Dit maakt het noodzakelijk om op verschillende manieren 

te communiceren. Terughoudendheid in de externe crisiscommunicatie tijdens cybercrises is 

niet te vermijden en wellicht zelfs noodzakelijk. Zo kan het zijn dat er een strafrechtelijk 

onderzoek loopt, waardoor te veel informatie delen schadelijk kan zijn (Gemeente Hof van 

Twente, 2021). Daarnaast duren analyses bij een cybercrisis vaak langer dan bij een klassieke 

crisis, omdat het vaak lang duurt om scenario’s weg te kunnen strepen (Nationaal Cyber 

Security Centrum, 2022). Om wel zo goed mogelijk voorbereid zijn, is een aantal dingen van 

belang, zoals het maken van een overzicht van communicatiepartners en het voorbereiden 

van een lijstje met experts en deskundigen - zowel intern als extern - die technische informatie 

kunnen duiden. Bij een cybercrisis moeten namelijk technische termen en processen worden 

vertaald en uitgelegd. Ten slotte is het niet ondenkbaar dat bij een cybercrisis de online 

communicatiemiddelen ontoegankelijk zijn, waardoor een plan B noodzakelijk is (Nationaal 

Cyber Security Centrum, 2022). Zoals eerder benoemd, blijft het te allen tijde belangrijk om 

medewerkers te informeren over wat er speelt, omdat er anders een grote kans is op 

speculatie en geruchten zich snel gaan verspreiden (Cuijpers Consultancy, persoonlijke 

communicatie, 17 juni 2022).  

 

Ook belangrijk is om te weten wat te doen wanneer een crisis opzettelijk veroorzaakt is en er 

een geldbedrag geëist wordt om de situatie weer ‘normaal’ te krijgen, bijvoorbeeld om weer 

bij de eigen data te kunnen komen na een aanval met ransomware (Ebbers et al., 2021). Het 

kan ook zijn dat aanvallers dreigen met het vernietigen van back-ups, waardoor de druk om 

te betalen groter wordt. Maar ook kan het aantrekkelijk zijn om te betalen omdat het herstel 

van systemen dan veel sneller gaat of omdat de gedachte heerst dat het op deze manier 

voorkomen kan worden dat persoonsgegevens op straat komen te liggen (De Winter 

Information Solutions, 2021; Gemeente Lochem, 2019). Echter is het overheidsbeleid om niet 

te betalen en daarnaast kan betalen het zakelijke model van cybercriminelen bevorderen: in 

feite wordt er dan namelijk belastinggeld aan criminelen gegeven. Gemeente Hof van Twente 

heeft om deze redenen besloten om niet te betalen ten tijde van het incident, terwijl dit wel 

geëist werd (De Winter Information Solutions, 2021). Het wel of niet betalen blijft een heikel 

punt; het is dus belangrijk hierover intensief overleg te voeren tussen de juridisch adviseur 

van de gemeente en het driehoeksoverleg.  

 

Verder is er nog een aantal zaken van belang om de gang van zaken tijdens een incident of 

crisis zo soepel mogelijk te laten verlopen. Binnen een van de geïnterviewde andere 

gemeenten zijn in het crisisplan drie teams gemaakt: een operationeel team, een emergency 
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managementteam en een communicatieteam. Ook de gemeente Hof van Twente heeft tijdens 

het incident gewerkt met een onderverdeling in de crisisorganisatie. Deze zag er als volgt uit: 

 

 
Figuur 2 Crisisorganisatie gemeente Hof van Twente (Gemeente Hof van Twente, 2021) 

Om de situatie werkbaar te houden, is het belangrijk om binnen Waalre in het geval van crisis 

ook een eigen structuur te creëren. Allereerst wordt onderscheid gemaakt tussen een 

beleidsteam en een operationeel team. Het beleidsteam neemt besluiten over de vragen, 

voorstellen en adviezen die door de operationeel leider (OL) voorgelegd worden vanuit het 

operationeel team (Gemeente Hof van Twente, 2021). Dit team bestaat uit de 

gemeentesecretaris, de OVD van de Veiligheidsregio, de adviseur rampenbestrijding of de 

procesregisseur zorg en veiligheid, de juridisch adviseur en een notulist. Dit team buigt zich 

als het ware over de fysieke veiligheid en houdt dus ook contact met het driehoeksoverleg 

tussen burgemeester, de politie en het OM, de wethouders, de BOA’s en de 

vertegenwoordigers van externe diensten.   

 

Daarnaast is er dus het operationeel team dat bestaat uit de PSO, de CISO, de FG, de 

coördinator I&A, de coördinator Servicedesk, de leveranciers van getroffen systemen en de 

proceseigenaren van de getroffen systemen en processen. Dit team heeft als belangrijkste 

uitgangspunt het hervatten van de dienstverlening en dus het zo snel mogelijk weer opstarten 

van de kritische processen. Ook is het belangrijk dat door dit team netwerken en systemen 

veiligstelt, de aard en de ernst van de problemen achterhaalt en meehelpt bij eventueel 

vervolgonderzoek, waaronder strafrechtelijk en forensisch onderzoek (Gemeente Hof van 

Twente, 2021). Dit team houdt zich bezig met de digitale veiligheid en onderhoudt dus het 

contact met de IBD, AP en NFIR. Binnen dit team moet ook een van de leden de rol van 

notulist op zich nemen, of er moet ook hier een externe notulist worden aangesteld.  
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Ten slotte is er – net als in de gemeente Katwijk - een communicatieteam bestaande uit de 

communicatieadviseur en indien nodig interne en/of externe ondersteuning. Zo staat de 

communicatie los van het beleidsteam dat beslissingen neemt en het operationeel team dat 

de uitvoering doet en kan het overzicht behouden worden.  

 

De Waalrese crisisstructuur komt er dan als volgt uit te zien: 

Figuur 3 Beoogde crisisstructuur gemeente Waalre  
 

Belangrijk om te vermelden is de opmerking van de CISO van gemeente Katwijk, opmerkte 

dat men bij een ‘normale’ openbare orde en veiligheid-oefening – en hoogstwaarschijnlijk dus 

ook bij een echte crisis - vaak bij elkaar in dezelfde ruimte zit, waardoor men een hele boel 

informatie op zich afkrijgt waarvan een deel overbodig is. De twee teams moeten dus vooral 

verdelen over verschillende ruimtes. Om te schakelen tussen de teams wordt een OL 

aangesteld. Deze OL opereert tussen de teams en legt voorstellen van het operationeel team 

voor aan het beleidsteam, dat hierover vervolgens kan beslissen (Gemeente Hof van Twente, 

2021). De OL wordt aangewezen door de burgemeester of – in het geval van een gemeente-

overschrijdende crisis – door de voorzitter van de Veiligheidsregio (Veiligheidsregio 

Kennemerland, z.d.).  

 

Wanneer de crisisorganisatie gevormd is en ook in werking getreden is, is het belangrijk om 

een analyse te maken van de crisis om vanuit daar verder te kunnen werken aan een 

oplossing (IBD, 2022b). Zo kan er bekeken worden van welke scenario’s en van welke 
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gevolgen er sprake is, waarna gebruik gemaakt kan worden van verschillende 

scenariokaarten die reeds door de IBD ontwikkeld zijn. Zo kan er sprake zijn van uitval van 

het gebouw, uitval door stroomstoring, uitval van ICT, uitval van datacommunicatie/internet, 

uitval van telefonie en uitval van personeel. Door deze scenariokaarten voor te bereiden en in 

te vullen, vormt zich een handelsperspectief voor alle verschillende scenario’s. De kaarten 

helpen bij het opstellen van een agenda voor het crisisoverleg, het opstellen van 

uitwijkplannen, de beeldvorming en de aanpak van de situatie (IBD, 2022a).  

 

Ten slotte is het in stand houden van een goede cultuur zeer belangrijk wanneer een incident 

of crisis optreedt. Het incident of de crisis is nu de orde van de dag en dat zal geaccepteerd 

moeten worden. Het is belangrijk om niet met de vinger te gaan wijzen en naar een zondebok 

te zoeken, maar juist om te focussen op het met elkaar tot een oplossing komen. Verder is 

het belangrijk om niet geheimzinnig te doen, maar juist open en helder te communiceren. 

Onderzoek doen en het oplossen van de situatie zullen hierdoor uiteindelijk eenvoudiger 

worden (Gemeente Lochem, 2019).  

 

Overige te ondernemen stappen  
Naast het inrichten van de crisisorganisatie rondom cyberincidenten en -crises zijn er ook nog 

andere mogelijkheden om te bekijken. Zo geeft de algemeen directeur van Cuijpers 

Consultancy aan dat haar bedrijf in samenwerking met verschillende gemeenten en de 

Veiligheidsregio Brabant-Zuidoost een crisisbeheersingsapp heeft ingericht waar de 

gemeente Waalre ook al toegang tot heeft. In deze app kan alles worden opgenomen: 

belangrijke telefoonnummers, draaiboeken, stroomdiagrammen, et cetera. De app is offline 

toegankelijk, dus er is geen internet nodig om hem te gebruiken. Ook kunnen direct vanuit de 

app belangrijke mensen gebeld worden. Kortom: alles staat erin, hetgeen ook handig is 

wanneer door een cyberincident of -crisis computers waar normaliter deze bestanden op te 

vinden zijn niet meer gebruikt kunnen worden.  

 

Ten slotte is er de mogelijkheid tot het doen van een forensic readiness check. De CISO van 

gemeente Breda geeft aan dat haar gemeente hier al mee bezig is geweest. Bij een forensic 

readiness check wordt gekeken in hoeverre een gemeente klaar is om meteen na een aanval 

forensisch onderzoek te doen, dus in hoeverre er na een aanval meteen informatie verzameld 

kan worden om bij te dragen aan het verdere onderzoek. Er wordt bijvoorbeeld gekeken of 

informatie uit systemen bewaard wordt zodat bij een incident de oorzaak achterhaald kan 

worden, maar ook hoe makkelijk de systemen te onderzoeken zijn en of vastgesteld kan 

worden hoe groot de schade is. Het onderzoek bij een incident of crisis zal sneller resultaat 

opleveren wanneer er een forensic readiness plan bestaat (Hoffmann, z.d.). 
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4.1.3 Bewustwording 
 
‘’Er zijn allerlei acties om dat te doen, maar het blijft voor een groot deel natuurlijk ook 

experimenteren en constant veranderen, want de buitenwereld staat natuurlijk ook niet stil 

op dat punt.’’ – Burgemeester, Gemeente Best   

 

Een quote de burgemeester van gemeente Best over bewustwording, die het belang van het 

continueren van het bewustwordingsproces binnen de organisatie aangeeft. De gemeente 

Waalre doet weliswaar veel aan bewustwording, maar een sterk geheel lijkt het nog niet te 

zijn. Bewustwording op het gebied van cybersecurity gaat vooral om het bieden van een 

handelingsperspectief: welke gevaren spelen er, hoe voorkom ik een incident en wat doe ik 

als er toch een incident of crisis plaatsvindt. Het is belangrijk dit alles vorm te geven in een 

samenhangend geheel en dit goed te borgen binnen de organisatie.  

 

De huidige situatie in Waalre omtrent bewustwording  
Desgevraagd hebben de verschillende respondenten binnen de gemeente Waalre zich 

uitgelaten over de manier waarop en de mate waarin er momenteel aan bewustwording wordt 

gedaan binnen de organisatie. De algemene tendens is dat er goede stappen gezet zijn de 

afgelopen tijd, maar dat er eigenlijk nooit genoeg gedaan kan worden. Een duidelijke 

kanttekening die daarbij wordt geplaatst is dat de situatie wel werkbaar moet blijven, dus dat 

mensen niet bang gemaakt worden door bewustwording, maar dat het op een voor de 

medewerkers leuke en leerzame manier gebeurt, waardoor zij bereid zijn actief deel te nemen 

en hetgeen er gedaan wordt uiteindelijk ook onthouden en toepassen. 

 

De CISO van gemeente Waalre geeft aan dat op het gebied van bewustwording 

samengewerkt wordt met consultant Brooklyn Partners. Deze samenwerking bestaat uit een 

aantal hoogtepunten, zoals het spel Heel Waalre Hackt en een escape room over dit thema 

van een aantal jaar geleden. Tussen dit soort activiteiten wordt geprobeerd om medewerkers 

te activeren om een nanolearning te lezen en ermee aan de slag te gaan. Daarnaast wordt er 

door Brooklyn Partners gemonitord hoe vaak een nanolearning geopend en gelezen wordt. 

Continu leren en activerende activiteiten zijn dus zeker aanwezig binnen de bewustwording.  

 

Het is belangrijk om binnen de organisatie een bewustwordingsprogramma vorm te geven en 

ook daadwerkelijk uit te voeren. Het is belangrijk om in dit plan te prioriteren. Dat wil zeggen 

dat informatie en kennis die voor alle medewerkers van belang is als het ware voorrang krijgt 

boven informatie die alleen voor specifieke medewerkers van belang is. In dit plan moet ten 

minste een aantal zaken worden opgenomen: de formele basis voor het programma en hoe 
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de verantwoordelijkheden, de doelgroepen en onderdelen binnen het programma, monitoring 

en terugkoppeling en evaluatie en onderhoud (IBD & COT, 2021): 

 

• De formele basis voor het programma en de verantwoordelijkheden: de formele 

basis voor een bewustwordingsprogramma vloeit in dit geval voort uit het ‘beleidskader 

Informatieveiligheid en Privacy 2019-2022’ van de gemeente Waalre, waarin 

bewustwording opgenomen staat als een van de actiepunten binnen het terrein van 

informatieveiligheid en privacy. In het document ‘Organisatie van de 

informatieveiligheid en privacy’ uit 2018 (Gemeente Waalre, persoonlijke 

communicatie, 15 juni 2022) zijn voor verschillende functionarissen 

verantwoordelijkheden weggelegd op het gebied van bewustwording. Zo is het de taak 

van de FG en de CISO om te controleren of er gewerkt wordt aan de bewustwording 

en opleiding van medewerkers op dit gebied. Daarnaast is het de taak van de PSO om 

te ondersteunen bij de bewustwording binnen de organisatie. Het bevorderen van het 

bewustzijn binnen de organisatie is belegd in het takenpakket van de 

gemeentesecretaris en het MT. Daarnaast wordt ook gesteld dat iedere individuele 

medewerker binnen zijn of haar dagelijks werk bewust bezig dient te zijn met de 

onderwerpen informatieveiligheid en privacy. Daarnaast zijn het bestuur en de directie 

de opdrachtgever voor de campagne en is het belangrijk dat zij de middelen hiervoor 

daadwerkelijk beschikbaar stellen (IBD & COT, 2021). 
• De doelgroepen en onderdelen binnen het programma: in de plannen wordt 

gesteld dat elke medewerker in zijn of haar dagelijkse werkzaamheden actief bezig 

moet zijn met de onderwerpen informatieveiligheid en privacy. Duidelijk is dus dat de 

bewustwording de gehele organisatie aangaat. Hierbij kan onderscheid gemaakt 

worden tussen: bestuur, managementteam en individuele medewerkers. Deze drie 

groepen vormen dus de doelgroepen binnen het programma.  
 

Ook zijn er tal van manieren om aan bewustwording te doen. Binnen gemeente Waalre 

zijn een paar van deze manieren al verwezenlijkt en ook opgenomen in het huidige 

bewustwordingsplan (Gemeente Waalre, persoonlijke communicatie, 27 juni 2022). Dit 

zijn:  

 

o Continu leren: hierbij gaat het om continue bewustwordingsprocessen 

rondom de zaken phishing, thuiswerken, wachtwoorden en veilig 

omgaan met gevoelige informatie. Dit wordt gedaan op verschillende 

manieren, waaronder publiceren op intranet en het bekijken van video’s 

als vorm van nanolearning. 



51 

o Activerende activiteiten: dit zijn de genoemde activiteiten als Heel 

Waalre Hackt en de escape room. Het betreft het enthousiasmeren en 

attent maken op de risico’s op een positieve manier.  

 

In het huidige bewustwordingsplan staat daarnaast vermeld dat er gewerkt wordt met 

een ambassadeursnetwerk (Gemeente Waalre, persoonlijke communicatie, 27 juni 

2022). Dit is echter nog niet helemaal uit de verf gekomen. De PSO van gemeente 

Waalre geeft aan dat dit bewerkstelligd kan worden door leidinggevenden (het MT) 

continu onder de aandacht te laten brengen wat er speelt, wat er plaatsgevonden heeft 

en wat er daarvan geleerd kan worden. Op deze manier kunnen werknemers door de 

leidinggevende bewust gemaakt van het handelingsperspectief rondom cybersecurity: 

leidinggevenden worden zo ingezet als ambassadeurs op het gebied van 

cybersecurity. Echter kunnen ook medewerkers die geen leidinggevende zijn 

ambassadeur worden. Bijvoorbeeld wanneer een medewerker zich bewust is van het 

belang van informatieveiligheid en privacy en zich geroepen voelt om collega’s aan te 

spreken op hun gedrag: dit kan via aanwijzing of aanmelding. Wanneer niemand zich 

aanmeldt, kunnen via incidentregistratie ambassadeurs worden aangewezen. Dit 

houdt in dat wanneer iemand bijvoorbeeld het initiatief heeft genomen om een datalek 

te melden, hij of zij zomaar een geschikte ambassadeur zou kunnen zijn (IBD & COT, 

2021). Om ambassadeurs aan te wijzen zou ook gebruik gemaakt kunnen worden van 

de decentrale privacy- en beveiligingsbeheerders.  

 

De gemeentesecretaris van gemeente Waalre geeft daarnaast aan dat zij weleens als 

boegbeeld en breekijzer gebruikt wordt. Dit gebeurt bijvoorbeeld door filmpjes op te 

nemen die getoond worden voorafgaand aan nanolearnings, waarin zij dan – samen 

met een aantal andere mensen – het belang van het onderwerp aangeeft. De hoop is 

dat wanneer de gemeentesecretaris iets belangrijk vindt, iedereen binnen de 

organisatie het belangrijk gaat vinden. Hier staat of valt een bewustwordingscampagne 

niet mee, maar het voegt wel een extra dimensie toe aan het ambassadeursnetwerk. 

Een aanvullend idee op dit gebied dat genoemd wordt door de CISO van gemeente 

Breda is het maken van maandelijkse directievlog, waarin de directieleden van de 

gemeente aandacht besteed aan cybersecurity en alles dat omtrent dit thema speelt.   

 

Er zijn daarnaast nog een aantal manieren te bedenken om het bewustzijn te vergroten 

die niet genoemd staan in het huidige bewustwordingsplan van de gemeente Waalre. 

Een daarvan – geopperd door de burgemeester van gemeente Best - is het gebruik 

maken van ervaringsdeskundigheid om de bewustwording te vergroten. Dit gebeurt al 
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in andere disciplines zoals de geestelijke gezondheidszorg en de verslavingszorg 

(Haanskorf, 2017; Weerman, 2013). Bij ervaringsdeskundigen kan gedacht worden 

aan personen die betrokken waren bij de incidenten en -crises binnen gemeenten 

zoals Hof van Twente, Lochem en Buren, maar ook aan deskundigen uit het 

bedrijfsleven. Een voorbeeld van een deskundige uit het bedrijfsleven is Xander 

Koppelmans van Xtract BV. Hij sprak op het Cyber Symposium van gemeente 

Meijerijstad over de hack op zijn bedrijf, waarmee hij liet zien wat cybercriminaliteit 

allemaal met een persoon en een bedrijf kan doen (Gemeente Meijerijstad, 2022).  

 

Net als binnen de preventie komen er ook binnen de bewustwording een aantal 

simpele maatregelen naar voren in de interviews met andere gemeenten en 

organisaties. Zo hangt men in de gemeente Utrecht a4’tjes aan de binnenkant van de 

wc-deur met daarop de tekst: ‘’je hebt je wc afgesloten, maar heb je ook je computer 

afgesloten?’’. Een ludieke, makkelijke oplossing, die mensen toch twee keer laat 

nadenken over het afsluiten van hun computer. Daarnaast geeft de specialist 

crisisbeheersing van de Veiligheidsregio Brabant-Zuidoost aan dat wanneer iemand 

binnen haar organisatie vergeet om zijn of haar computer af te sluiten een mail wordt 

gestuurd aan de gehele organisatie, waarin aangekondigd wordt dat degene die het 

vergeten is de volgende dag trakteert op taart. Wederom een ludieke manier van 

bewustwording die mensen aan het denken zet en waar in dit geval de rest van de 

organisatie ook nog iets leuks aan overhoudt.  

 

Opvallend is dat er op allerlei gebieden bewustwording is, maar dat deze op het crisis-

aspect nog ontbreekt, zo geeft de PSO van gemeente Waalre aan. Het is voor 

functionarissen vaak onduidelijk wat hun taak is tijdens een cyberincident of -crisis; 

soms weet men zelfs niet of men in dat geval deel uitmaakt van het crisisteam of niet. 

• Monitoring en terugkoppeling: door Brooklyn Partners wordt gemonitord hoe vaak 

een nanolearning geopend en gelezen wordt. De CISO van gemeente Waalre geeft 

desgevraagd aan dat zij dit zelf nog niet ingezien heeft, maar dat dit wel bleek uit een 

recent overleg. Brooklyn Partners kan precies zeggen hoe vaak de nanolearning 

gelezen en geopend is. Uiteindelijk kan dit teruggekoppeld worden, zodat bepaald kan 

worden of een bepaald onderdeel van de campagne werkt zoals beoogd of juist niet. 

Dit gegeven zal verder worden besproken in paragraaf 4.2.3. 

• Evaluatie en onderhoud: de evaluatie en het onderhoud van het bewustwordingsplan 

zal worden besproken in paragraaf 4.2, die betrekking heeft op het oefenen met 

cybersecurity en de manieren waarop uit deze oefeningen geleerd kan worden.  
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4.2 Oefenen op het gebied van cybersecurity 
In deze paragraaf wordt gekeken hoe met het in paragraaf 4.1 opgestelde 

cyberverdedigingsprotocol geoefend kan worden, om het zo steeds te updaten en mee te 

laten veranderen met de steeds veranderende wereld van cybersecurity. Om te kijken hoe te 

oefenen met het cyberverdedigingsprotocol is wederom gebruik gemaakt van input uit de 

andere gemeentes en organisaties en bestaande literatuur.  

 

Het was de oefening met Cuijpers Consultancy waardoor de gemeente Waalre tot inzicht 

kwam dat er nog grote stappen te maken zijn op het gebied van cybersecurity: 

 

‘’En op de een of andere manier maakte het onderwerp volgens mij dat het één grote chaos 

werd. Dat was heel bijzonder om te zien, maar tegelijkertijd heel leerzaam. Het werd echt 

volstrekt helder dat we daar een grote opgave hebben liggen.’’ – Manager Bedrijfsvoering, 

Gemeente Waalre  
 

‘’Als er iets is dat bij mij, maar ook bij anderen, bewustheid tot stand heeft gebracht dat we 

nog helemaal aan het begin staan met er iets aan te doen, dan was het die oefening wel.’’ 

– Burgemeester, Gemeente Waalre 

  

‘’’Nou, zeker nuttig, want het was chaotisch en mensen hadden geen idee wat ze moesten 

doen. Dat maakte het meteen nuttig, want dan zie je dus van oké, dit is de status waarin wij 

verkeren en hier moeten wij iets aan doen.’’ – Gemeentesecretaris, Gemeente Waalre  

 

Zoals vermeld, blijft oefenen belangrijk: ook wanneer de drie dimensies binnen het 

verdedigingsprotocol op orde zijn. De omgeving van cybersecurity is continu aan verandering 

onderhevig, waardoor deze problematiek continu veel aandacht vraagt van organisaties en 

hun personeel (Dreibelbis et al., 2018). Organisaties moeten binnen een dergelijke context 

continu blijven leren en zich blijven aanpassen (Wang, 2008). Wanneer de gemeente haar 

zaken namelijk niet goed op orde heeft en er bijvoorbeeld gevoelige gegevens of informatie 

op straat komen te liggen, bestaat er een afbreukrisico (Maat, 2012).  

4.2.1 Oefenen binnen de dimensie preventie 
Het oefenen binnen de dimensie preventie betreft vooral het testen van technische 

maatregelen. Vanaf nu wordt in deze paragraaf dus gesproken over testen in plaats van 

oefenen. Er moet gezorgd worden voor een proces dat software identificeert, test en 

installeert. Het is aan te raden om de update eerst in een testomgeving uit te voeren voordat 
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deze daadwerkelijk wordt geïmplementeerd in de productieomgeving waarin medewerkers 

hun werk doen (Nationaal Cyber Security Centrum, 2021). Het testen van 

preventiemaatregelen en -systemen gebeurt op verschillende manieren:  

 
• Eenduidige Normatiek Single Information Audit (ENSIA) 

De focus van de ENSIA ligt op de verantwoording naar de gemeenteraad. Parallel aan 

deze verantwoording leggen gemeenten ook verantwoording af aan Rijksoverheid 

omtrent het gebruik van landelijke voorzieningen. Zo wordt er in één keer 

verantwoording afgelegd aan de gemeenteraad en de Ministeries van Binnenlandse 

Zaken, Sociale Zaken en Werkgelegenheid en Financiën. Op deze manier is het een 

zo effectief en efficiënt mogelijk ingericht verantwoordingsstelsel voor 

informatieveiligheid en de BIO-normen die gelden voor de Nederlandse overheid 

(Gemeente Waalre, persoonlijke communicatie, 5 juli 2022; VNG, z.d-a).  

 

De ENSIA bestaat uit twee onderdelen: een aantal zelfevaluaties en een tweetal 

verplichte audits die uitgevoerd worden door een externe IT-auditor. Dit proces wordt 

georganiseerd door de PSO die de acties en vragenlijsten intern uitzet, de resultaten 

hiervan bespreekt, te nemen maatregelen definieert en de audit mogelijk maakt. 

Daarnaast stelt de PSO de uiteindelijke rapportage op (Gemeente Waalre, 

persoonlijke communicatie, 5 juli 2022).  

 

De ENSIA 2021 laat zien dat de gemeente Waalre op acht van de twaalf geteste 

gebieden voldoet aan de norm. Dit laat zien hoe goed de maatregelen en het 

opgestelde beleid werken in de praktijk. Wanneer niet voldaan is aan de norm worden 

maatregelen ter verbetering opgesteld en uitgevoerd (Gemeente Waalre, persoonlijke 

communicatie, 5 juli 2022).  
 

Naast de ENSIA noemt het Nationaal Cyber Security Centrum (2020) drie typen 

securitytesten:  

 

• Vulnerability assessment: een vulnerability assessment is bedoeld om zo breed 

mogelijk te testen. Hierbij wordt gescand op ontbrekende patches en bekende 

kwetsbaarheden, maar ook op zwakke configuraties zoals bijvoorbeeld 

standaardwachtwoorden, onveilige netwerkservices, informatielekken of 

veelvoorkomende problemen met webapplicaties. Kortom: er wordt in de breedte 

getest op bekende kwetsbaarheden. De tester laat bij een dergelijke test zien dat een 
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kwetsbaarheid aangetroffen is, maar maakt hier niet daadwerkelijk gebruik van en 

probeert dus ook niet de systemen verder binnen te dringen (Nationaal Cyber Security 

Centrum, 2020). Een dergelijke test wordt meestal van binnenuit uitgevoerd (IBD, 

2020) en aan de bevindingen worden te nemen maatregelen gekoppeld. 
• Penetratietesten (pentesten): een manier van testen die in plaats van de breedte de 

diepte in gaat, is het gebruik maken van penetratietesten (Nationaal Cyber Security 

Centrum, 2020). Een pentest kan zowel intern als extern plaatsvinden. Een intern 

aanvalsscenario houdt in dat er pogingen worden gedaan om toegang tot het 

informatiesysteem te krijgen nadat toegang is verkregen tot een onderdeel van de 

gemeentelijke infrastructuur. Een externe pentest houdt in dat via een willekeurige 

computer van buiten de gemeentelijke infrastructuur wordt geprobeerd om binnen te 

dringen. Daarnaast kan een pentest gedaan worden op verschillende lagen en 

onderdelen van het systeem, zoals servers, besturingssystemen, netwerkapparatuur 

en beveiligingscomponenten (VNG, 2020). Bij een pentest gaat een tester op zoek 

naar kwetsbaarheden en probeert hij of zij ook daadwerkelijk om deze kwetsbaarheid 

te gebruiken om verder binnen te komen.  
 

Er zijn drie soorten pentesten: de black box pentest, de grey box pentest en de white 

box pentest. Een black box pentest lijkt het meest op een echte aanval. Vooraf wordt 

geen informatie verstrekt aan de ethische hackers die proberen de omgeving binnen 

te dringen. Op deze manier gaan zij op zoek naar kwetsbaarheden. Bij een grey box 

pentest krijgen sommige hackers vooraf wél informatie en sommige niet, waardoor op 

beide manieren aangevallen kan worden en een zo breed mogelijk beeld van de 

weerbaarheid van de digitale omgeving wordt geschetst. Bij een white box pentest 

wordt van tevoren alle informatie verstrekt zodat er gericht op zoek kan worden gegaan 

naar kwetsbaarheden (NFIR, z.d.-b). 
 
Er zijn verschillende redenen om een pentest uit te laten voeren, zoals een wijziging 

ten opzichte van de vroegere situatie en de acceptatie van een nieuw systeem of 

nieuwe applicatie. Het is belangrijk om pentest periodiek te doen. Enerzijds om 

bestaande systemen te testen op nieuwe inbraaktechnieken en anderzijds als 

onderdeel van het ISMS (IBD, 2020). Door gebruik te maken van pentest kan de 

opdrachtgever, in dit geval de gemeente, inzicht krijgen in hoe lastig het is om kwaad 

te doen met de gevonden kwetsbaarheid. Een pentest heeft vaak pas een meerwaarde 

wanneer eerst een vulnerability assesment is uitgevoerd waarvan ook de bevindingen 

zijn verholpen. Anders kan het zo zijn dat een pentest kwetsbaarheden aan het licht 
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brengt die ook met een ‘lichtere’ test zoals in dit geval de vulnerability assessment aan 

het licht gebracht hadden kunnen worden.  

 

In de gemeente Den Haag hebben ze van het pentesten een jaarlijks evenement 

gemaakt: Hâck The Hague. Bij dit evenement laat de gemeente Den Haag zich hacken 

door een groot aantal ethische hackers. Dit evenement levert veel inzichten op en 

draagt ook bij aan de bewustwording, zowel binnen als buiten de organisatie 

(Gemeente Den Haag & Cybersprint, 2021). Nu is de gemeente Den Haag vele malen 

groter dan de gemeente Waalre, waardoor het organiseren van een dergelijk 

evenement voor Waalre wellicht niet realistisch is. Wel zou ook op dit gebied de 

samenwerking gezocht kunnen worden met andere kleine gemeenten in de buurt, 

waardoor een dergelijk evenement eventueel wel voet aan de grond kan krijgen.  

 

De gemeente Hof van Twente heeft voordat bij haar de aanval plaatsvond ook een 

pentest gedaan. Hieruit kwamen geen signalen naar voren dat er risico werd gelopen. 

Dat is opmerkelijk omdat forensisch onderzoek uitwees dat er sprake was van een 

zwakheid die gevonden had moeten worden door de pentester. Het blijkt dat de 

openstaande poort waardoor de aanval kon plaatsvinden ook al open stond ten tijde 

van de pentest. Ook ontbrak bij iedere bevinding uit de rapportage na de pentest de 

methodiek hoe tot de bevinding is gekomen. Zo wordt het lastig om een bevinding te 

controleren of om er iets mee te doen (De Winter Information Solutions, 2021). 

Pentesten is niet uniek en de coördinator I&A van gemeente Waalre geeft aan dat de 

IBD daar al eens een pentest uitgevoerd heeft. Pentesten kunnen jaarlijks ingeregeld 

worden – dat is in Waalre nu nog niet het geval -, maar het is daarnaast zeer belangrijk 

om de bevindingen hieruit te kunnen controleren om hier vervolgens ook daadwerkelijk 

van te kunnen leren.  

• Broncodereview: bij broncodereview wordt de broncode van een applicatie 

geïnspecteerd door een expert. Het doel van een dergelijke review is het vinden van 

kwetsbaarheden in de broncode: het betreft een onderzoek naar programmeerfouten 

die tijdens de ontwikkeling van de applicatie niet gezien zijn. Een dergelijke test kan 

plaatsvinden in de ontwikkelfase, maar ook wanneer een applicatie al in gebruik of 

beheer is. De ervaring leert namelijk dat een broncode vrijwel nooit foutloos in gebruik 

wordt genomen en dat er achteraf altijd nog fouten gevonden worden (Nationaal Cyber 

Security Centrum, 2020).  
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4.2.2 Oefenen binnen de dimensie cybercrisisbeheersing 
Oefeningen binnen de dimensie cybercrisisbeheersing zijn belangrijk om een aantal redenen 

(VNG, z.d.-b):  

 
• Inzicht krijgen in de bijzonderheden van een cybercrisis. 

• Inzicht krijgen in het proces van alarmering en opschaling bij een cybercrisis. 

• Inzicht krijgen in de rollen en taken van functionarissen die betrokken zijn bij een 

cybercrisis. 

• Inzicht krijgen in de rollen en taken van partners in cybercrises. 

• Inzicht krijgen in acties, maatregelen en sleutelbesluiten die aan bod kunnen komen 

bij een cybercrisis. 

Een belangrijke partner op het gebied van dergelijke cyberoefeningen is de IBD. De IBD heeft 

een cyberoefenpakket voor gemeenten opgesteld in samenwerking met het COT. In dit pakket 

zijn drie modules beschikbaar (VNG, z.d.-b): één met het gemeentelijk beleidsteam, één met 

het gemeentelijk beleidsteam, het OM en de politie en één met het gemeentelijk beleidsteam, 

het OM, de politie en de regionale crisisorganisatie. Omdat in dit onderzoek een 

crisisorganisatie specifiek voor de gemeente Waalre is opgesteld, moeten ook de oefeningen 

hierop worden aangepast. Cuijpers Consultancy, de partij waarmee ook de Waalrese 

cyberoefening in 2021 werd georganiseerd, is hier als vaste oefenpartner een belangrijke spil 

in. 

  

Een crisisoefening is een oefening met een simulatie, waarin alle aspecten van een 

cyberaanval gesimuleerd worden. Er kunnen hierbij verschillende scenario’s geoefend 

worden. Denk aan het oefenen van een intern incident dat binnen de organisatie blijft, maar 

ook aan bredere oefeningen zoals die met een crisis die binnen begint en naar buiten over 

slaat en waar dus sprake is van een cyberincident dat gevolgen heeft voor de openbare orde 

en veiligheid.  

 

Een van de knelpunten op dit gebied die door veel respondenten genoemd wordt, is dat er 

onvoldoende binding is tussen de mensen van de afdeling openbare orde en veiligheid en de 

cyber- en ICT-mensen. Bij de oefening met Cuijpers Consultancy zijn deze twee groepen bij 

elkaar gezet en is hen gevraagd om de afkortingen van de andere groep te vertalen. Hieruit 

bleek simpelweg dat deze twee groepen elkaars taal niet begrijpen. Belangrijk is om dit te 

verbeteren, bijvoorbeeld middels overleggen of het samen oefenen. Op deze manier leert men 

elkaars terminologieën en handelswijzen, waardoor men tijdens een crisis soepel samen kan 

werken. Een handige tool vanuit de cybersecuritywereld is het Cybersecurity Woordenboek 
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‘Van Cybersecurity naar Nederlands’ van Cyberveilig Nederland, waarin de belangrijkste 

woorden en termen vanuit de cyberwereld in normaal Nederlands worden uitgelegd (CCV, 

2019). Binnen de Veiligheidsregio Brabant-Zuidoost is het streven om te gaan werken met 

een ‘bruggenbouwer’. Dit is iemand met kennis van beide ‘werelden’ die op zoek gaat naar 

manieren om de mensen uit deze twee werelden te verbinden en elkaar te laten begrijpen.  

4.2.3 Oefenen binnen de dimensie bewustwording  
De derde dimensie waarbinnen geoefend moet worden, is de bewustwording binnen de 

organisatie. De CISO van gemeente Breda geeft aan hier ervaring mee te hebben. In haar 

organisatie is rondom bewustwording een cyclus ingebouwd. Het is begonnen met een 

nulmetingwaaruit naar voren kwam dat er bijsturing nodig was. Nu is er een 

bewustwordingstraject dat is gestoeld op een aantal thema’s, zoals onder andere 

wachtwoordgebruik.  

 

De CISO heeft zicht op de sterkte van de wachtwoorden die gebruikt worden binnen de 

organisatie. Vervolgens wordt er een training gegeven over wachtwoordgebruik en ten slotte 

wordt gekeken of de wachtwoordsterkte over het algemeen is toegenomen na het doen van 

de training. Hetzelfde geldt voor de respons op phishing mails. Vanuit de organisatie wordt 

een valse phishing mail gestuurd. De respons hierop wordt gemeten, waarna er een training 

wordt gegeven over hoe om te gaan met phishing mails. Na deze training wordt wederom en 

valse phishing mail gestuurd en wordt gekeken of er nu beter op geanticipeerd wordt dan 

voorheen het geval was. 

 

Om te oefenen binnen de dimensie bewustworing en hiervan te leren, kan een dergelijke 

omschreven cyclus worden ingevoerd. Op deze manier kan de werking van een bepaalde 

bewustwordingsactiviteit worden gemeten. Hieraan kan een conclusie gehangen worden en 

kan worden bepaald of een training op deze manier in stand gehouden moet worden of niet.  

4.3 Leren van oefenen  
Verschillende respondenten binnen gemeente Waalre geven aan dat met de evaluatie van de 

oefening met Cuijpers Consultancy eigenlijk te weinig gedaan is. Om tot een lerend systeem 

te kunnen komen en een lerende organisatie te worden op het gebied van cybersecurity is het 

van belang om als gemeente wel daadwerkelijk te leren uit oefeningen en binnen alle drie de 

dimensies deutero learning toe te passen. Hierbij worden single-loop learning en double-loop 

learning gecombineerd en leiden de bevindingen uit oefeningen tot een nieuw plan, een 

nieuwe gang van zaken of een nieuw beleid. Er wordt actief gekeken naar wat er fout gaat en 
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er wordt daadwerkelijk geleerd uit oefeningen. Het leren wordt per dimensie besproken in de 

volgende deelparagrafen.  

4.3.1 Leren binnen de dimensie preventie  
Bij de ENSIA worden in de rapportage digitale weerbaarheid maatregelen opgenomen die 

eraan bij moeten dragen om zaken die niet op orde zijn het jaar erna wel op orde te hebben. 

Er wordt gekeken naar wat er niet klopt en dit wordt getracht opgelost te worden met 

maatregelen. Bij het leren van de ENSIA is er dus sprake van single-loop learning, omdat 

gekeken wordt naar wat er niet goed is en dit vervolgens aangepast wordt. Er wordt niet verder 

gezocht naar de onderliggende oorzaak en deze wordt dan ook niet aangepakt. Ditzelfde geldt 

voor de vulnerability assessment. Hier worden weliswaar organisatiebreed kwetsbaarheden 

geconstateerd, maar wordt niet verder gekeken naar de oorzaak van een kwetsbaarheid. Naar 

aanleiding van de gevonden kwetsbaarheden worden slechts maatregelen opgesteld ter 

verbetering, waarna deze uitgevoerd worden.  

 

Wanneer slechts de bevindingen uit een pentest worden vermeld in de rapportage wordt leren 

van een dergelijke test lastig. De bevindingen laten wel zien wat er mis is, maar niet wat de 

onderliggende oorzaak is van een kwetsbaarheid. Op deze manier zijn dus slechts kleine 

aanpassingen mogelijk en is dus sprake van single-loop learning. Wanneer in de rapportage 

wel vermeld wordt hoe tot een bepaalde bevinding is gekomen en wat dus de onderliggende 

oorzaken zijn van een kwetsbaarheid die vervolgens aangepakt kunnen worden, kan er als 

het ware ‘opgeschaald’ worden naar double-loop learning.  

 

Van de drie typen securitytests gaat een broncodereview het diepst. Hier is een vorm van 

double-loop learning te zien, omdat een dergelijke test de fundamenten van een applicatie 

onderzoekt en dus zoekt naar de oorzaken van een kwetsbaarheid (Argyris, 1977; Nationaal 

Cyber Security Centrum, 2020). Een broncodereview kan daarnaast gezien worden als een 

vervolgactie naar aanleiding van een pentest teneinde een continue verbetering van het 

penetratieproces mogelijk te maken (IBD, 2020).   

 

Om tot het gewenste deutero learning te komen binnen de dimensie preventie moet de 

organisatie daadwerkelijk leren van de bevindingen die uit de testen komen en dus verder 

gaan dan slechts het aanbrengen van kleine correcties of het achterhalen van onderliggende 

oorzaken. Er moet een combinatie gemaakt worden tussen single-loop learning en double-

loop learning. Dit houdt bijvoorbeeld in dat de technologie die schuilgaat achter de zaken die 

kwetsbaar bevonden worden, vervangen wordt (Wijnalda, 2006). Dit kan ook inhouden dat 

een bepaalde applicatie vervangen wordt wanneer blijkt dat deze vaak de oorzaak vormt van 
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een kwetsbaarheid. Wanneer dit gedaan wordt, is er sprake van deutero learning binnen de 

preventie. Op deze manier wordt er een nieuwe manier van werken ontwikkeld door 

medewerkers van een organisatie (Vermeulen, 2016), omdat zij zo met nieuwe technologie of 

nieuwe applicaties gaan werken ten opzichte van de technologieën of applicaties die de 

kwetsbaarheden veroorzaakten.  

4.3.2 Leren binnen de dimensie cybercrisisbeheersing  
Binnen de dimensie cybercrisisbeheersing wordt er geoefend met de samenstelling van het 

crisisteam en het crisisplan. Er is op dit gebied sprake van single-loop learning wanneer er 

steeds op dezelfde manier gewerkt blijft worden. Wanneer er iets fout gaat tijdens een 

oefening, wordt er daarna nog steeds met hetzelfde crisisplan gewerkt. De lerende actor 

benadert de situatie steeds vanuit hetzelfde oogpunt (Stouthuysen & Van den Eede, 2007) en 

het leren richt zich slechts op de eerste, zichtbare oorzaken van hetgeen dat fout ging (Jong, 

2016). Een voorbeeld hiervan is dat door onadequaat optreden van de notulist van het 

crisisteam, belangrijke informatie verloren gaat waardoor de crisis niet goed afgehandeld kan 

worden. De notulist wordt hierop aangesproken, wordt op het hart gedrukt het in de toekomst 

beter te doen en daar blijft het bij. Hij of zij wordt gecorrigeerd, maar zoekt niet naar 

dieperliggende oorzaken en trekt de bestaande plannen niet in twijfel.  

 

Bij double-loop learning wordt er verder gekeken dan slechts het onadequaat handelen van 

bijvoorbeeld de notulist. Hierbij zou een constatering kunnen zijn dat de notulist weliswaar 

dingen vergat, maar dat ook bij andere crisisteamleden geen alarmbellen afgingen toen niet 

alle informatie goed verwerkt werd. Op deze manier wordt de gebeurtenis breder getrokken 

en kan besloten worden tot het beter trainen van het crisisteam in zijn geheel in plaats van 

slechts de notulist. 

 

Om tot deutero learning te kunnen komen, moet het crisisplan steeds vernieuwd worden 

wanneer het niet blijkt te werken. Er kan dan bijvoorbeeld besloten worden om een functionaris 

uit het team te vervangen wanneer hij of zij herhaaldelijk niet goed blijkt te presteren onder de 

druk die in een crisissituatie bestaat. Andersom kan het ook zo zijn dat iemand met bepaalde 

expertise niet aanwezig is tijdens de oefening, maar wel gemist wordt. Bij de volgende 

oefening kan deze persoon dan toegevoegd worden aan het crisisteam en dus deel uitmaken 

van het crisisprotocol. 

 

Ten slotte gaat het bij deutero learning ook om het leren om te leren en moet de manier waarop 

geoefend wordt in twijfel getrokken worden wanneer de gang van zaken herhaaldelijk fout 

blijkt te gaan. Wanneer er bijvoorbeeld altijd met de hele crisisorganisatie (beleidsteam, 
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operationeel team, communicatieteam) geoefend wordt, maar dit niet blijkt te werken, kan er 

besloten worden een stap terug te gaan en eens per team de taken en verantwoordelijkheden 

te oefenen. De leden van het crisisteam kunnen op deze manier reflecteren op hun individuele 

taken en verantwoordelijkheden en hoe zij deze uitvoeren. 

4.3.3 Leren binnen de dimensie bewustwording   
Wanneer bewustwordingsactiviteiten niet blijken te werken en er kleine correcties gemaakt 

worden, is er sprake van single-loop learning. Dit houdt in dat wanneer een medewerker 

ondanks de bewustwordingsactiviteit toch de verkeerde dingen doet, slechts deze 

medewerker wordt aangesproken. Hij of zij moet bijvoorbeeld de activiteit of training nog een 

keer doen, maar de activiteit of training an sich wordt niet in twijfel getrokken. De focus ligt 

puur op het corrigeren van het niet-functionele gedrag van de medewerker: er wordt niet 

gekeken naar onderliggende oorzaken (Argyris, 1977).  

 

Een stap verder zou double-loop learning zijn, waarbij bepaalde trainingen of andere 

bewustwordingsactiviteiten die niet blijken te werken aangepast worden. Wanneer blijkt dat 

na een training de situatie niet verbeterd is, dus bijvoorbeeld wanneer mensen hun 

wachtwoorden niet versterken of nog steeds in phishing mails trappen, moet gezocht worden 

naar waarom dit zo is: de onderliggende oorzaak (Argyris, 1977). Dit kan bijvoorbeeld door 

een vragenlijst uit te zetten onder het personeel met daarin vragen hoe zij de cyclus ervaren 

hebben en wat er beter zou kunnen.   

 
Deutero learning zou inhouden dat bij onvoldoende resultaat uit de cyclus, het gehele 

bewustwordingsplan in twijfel wordt getrokken. Werkt de cyclus bijvoorbeeld wel, of is een 

meer persoonlijke aanpak gewenst? De FG van gemeente Waalre geeft aan een voorkeur te 

hebben voor de persoonlijke aanpak, omdat dan toegespitst kan worden op de werknemer en 

de werkzaamheden die hij of zij heeft. Wellicht een tijdrovende bezigheid, maar wel iets om in 

het kader van deutero learning over na te denken wanneer een andere, onpersoonlijkere 

aanpak niet voldoende blijkt te werken. Deutero learning draait om het leren om te leren en 

hierbij wordt dus de totale manier waarop getracht wordt te leren in twijfel getrokken om deze 

vervolgens te kunnen verbeteren.  

4.4 Naar een lerende organisatie  
Voor dit onderzoek is een lerende organisatie eerder gedefinieerd als een organisatie 

waarbinnen de focus bewust ligt op het leren en het leervermogen van haar medewerkers, 

groepen medewerkers en de organisatie als geheel. De organisatie maakt het leren mogelijk 
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en op die manier wordt ervoor gezorgd dat zowel de organisatie als haar medewerkers 

voortdurend meeveranderen met de omgeving (Poell, 2012).  

 

Om een lerende organisatie te worden, moet de gemeente Waalre dus continu oefenen en 

leren zoals besproken in de vorige paragrafen. De organisatie moet dit faciliteren door middel 

van crisisoefeningen en een bewustwordingscampagne. Ook moeten er voldoende capactiteit 

en middelen zijn om de (technische) preventiemaatregelen periodiek te testen. De adviseur 

veiligheid van gemeente Utrecht geeft aan dat het erg belangrijk is om je gemeentebestuur 

hierin mee te krijgen en ook de Rekenkamercommissie bestempelde de onvoldoende 

wisselwerking tussen bestuur en organisatie als problematisch (Rekenkamercommissie 

Eindhoven, 2021). De kennis neemt op deze manier ook bij bestuurders en de politiek toe. 

Problemen rondom cybersecurity moeten daarnaast geproblematiseerd worden, waardoor 

bestuurders inzien dat ook zij een verantwoordelijkheid hebben. Uit verschillende interviews 

met respondenten binnen gemeente Waalre blijkt dat er bij bestuurders grote urgentie bestaat 

wanneer het gaat over digitale veiligheid, zij willen hier echt op inzetten en mee aan de slag. 

Dit blijkt ook meermaals uit de uitspraak dat een plan zoals voortvloeit uit dit onderzoek zeker 

niet in de la gaat verdwijnen.  

 

Uit de antwoorden op de vraag of respondenten vinden dat de gemeente Waalre een lerende 

organisatie is, komt een aantal uitdagingen naar voren waar de gemeente mee te maken heeft 

in dit proces. Zo geeft de gemeentesecretaris van gemeente Waalre aan dat de gemeente 

structureel onderbemenst is, waardoor de waan van de dag gaat overheersen en men gaat 

kortetermijndenken om hun werk af te krijgen. De lange termijn omtrent ontwikkeling schiet er 

op deze manier al snel bij in. De gemeentesecretaris is voorstander van het structureel geven 

van ‘mijmertijd’. Dat wil zeggen tijd om met elkaar te brainstormen en te kijken hoe het werk 

beter kan; om te kijken of men nog op de goede lijn zit met elkaar en ook voor zichzelf. Door 

veel zaken die ‘moeten’, is het in alle hectiek vaak lastig om mijmertijd te bewerkstelligen: men 

komt hierdoor nauwelijks toe aan bezinning (Van Kuijk & Emmelot, 2013). Wel geeft de 

gemeentesecretaris van Waalre aan dat de gemeente hier hard mee bezig is en het is dus te 

verwachten dat er op korte termijn enige vorm van mijmertijd bestaat bij gemeente Waalre.  

 

Een andere uitdaging die door de gemeentesecretaris gezien wordt, is dat de gemeente een 

overheidsorganisatie is, waardoor zij wanneer er zaken fout gaan relatief hard afgestraft wordt. 

Wanneer een gemeente een lerende organisatie wil zijn, moet dit haar ook wel gegund 

worden: dit is nu vaak niet het geval. Dit is niet direct een uitdaging waar de gemeente iets 

mee kan, maar dit vereist een verandering van de omgeving waarin gemeente Waalre zich 

bevindt.  
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Een aantal uitdagingen is ook al eerder toegelicht (Van den Eeckhout, 2020), zoals allereerst 

het altijd moeten bijblijven bij veranderende wet- en regelgeving, zoals de AVG en de BIO. De 

vereisten van de AVG zijn in Waalre doorgevoerd. Zo is er een FG aangesteld die zich 

bezighoudt met alles wat er speelt rondom privacy. Het voldoen aan de BIO is een doorgaand 

proces. Dit proces wordt ieder jaar geëvalueerd door middel van ENSIA en in het kader 

daarvan wordt een rapportage digitale weerbaarheid opgesteld waar weer maatregelen aan 

verbonden worden.  

 

Daarnaast hebben gemeenten een steeds diverser personeelsbestand, dus binnen de lerende 

organisatie moet rekening gehouden worden met het verschil tussen ‘oudere’ medewerkers 

en ‘jonge’ medewerkers. Er kan hierbij ook onderscheid gemaakt worden tussen learning in 

organizations – het laten leren van huidige werknemers – en learning by organizations: het 

inhuren van nieuwe krachten die kennis en expertise bezitten die nog niet aanwezig was in 

de organisatie (Popper & Lipshitz, 2000). De gemeentesecretaris van gemeente Waalre geeft 

aan dat er zeker rekening gehouden wordt met dit diverse personeelsbestand. Waalre heeft 

een brede opleidingscatalogus waarin voor ieder wat wils aanwezig is. De manager 

bedrijfsvoering stelt daarnaast dat Waalre ook gericht bezig is met strategisch 

personeelsbeleid, waarin zeker rekening wordt gehouden met de veranderende vraag vanuit 

de samenleving en ook met de ontwikkeling die Waalre als organisatie doormaakt. De 

gemeente vraagt nu bijvoorbeeld een ander soort medewerkers dan voorheen: de 

buitenwereld verandert en Waalre verandert op deze manier met die buitenwereld mee. 

Gemeente Waalre doet dus zowel aan learning in organizations als learning by organizations.  

 

Een laatste uitdaging is de versplinterde kennis binnen een gemeente, hetgeen vraagt om een 

centrale aanpak. Dit is goed te zien in de eerder besproken problematiek over de onvoldoende 

binding tussen de niet-cyber mensen zoals de functionarissen van de afdeling openbare orde 

en veiligheid, het MT en de gemeentesecretaris en de cyber-mensen zoals de CISO, de FG, 

de PSO en de coördinator I&A. Deze uitdaging is al eerder aan bod gekomen, bijvoorbeeld 

binnen de bewustwording. Oplossingen hiervoor liggen in het leren begrijpen van elkaars taal 

en handelswijzen en bijvoorbeeld ook in het aanwijzen van een ‘bruggenbouwer’: iemand met 

kennis van beide werelden die op zoek gaat naar manieren om deze te verbinden. Door de 

verbinding te zoeken, komen de neuzen dezelfde kant op te staan en kan men samen leren.  

 

Ten slotte is het belangrijk een functionaris aan te wijzen die verantwoordelijk is voor het 

plannen en organiseren van de volgende oefening, zo geeft de PSO van gemeente Waalre 

aan. Deze persoon zou daarnaast de verantwoordelijkheid kunnen krijgen om te zorgen dat 

er met evaluatie- en leerpunten uit een oefening daadwerkelijk iets gedaan wordt, dus dat uit 
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een oefening daadwerkelijk geleerd wordt. Ook dit draagt bij aan het zijn van een lerende 

organisatie. 
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Hoofdstuk 5: Conclusie, aanbevelingen en discussie 
In dit laatste, concluderende hoofdstuk wordt de hoofdvraag van dit onderzoek beantwoord. 

De hoofdvraag luidde als volgt: ‘Hoe kan de gemeente Waalre zich in de toekomst optimaal 

voorbereiden op en verdedigen tegen cyberincidenten en -crises?’ Om tot een antwoord op 

deze hoofdvraag te komen, worden eerst de losse deelvragen beantwoord. Ook worden er 

concrete aanbevelingen gedaan voor de gemeente Waalre en volgen er aanbevelingen voor 

eventueel vervolgonderzoek. Ten slotte zal er aandacht besteed worden aan de theoretische 

en methodologische reflectie van het onderzoek.  

5.1 Conclusie 

5.1.1 Conclusie per deelvraag 
Wat zijn de verschillende soorten cyberincidenten en -crises waar de gemeente Waalre 
zich op kan voorbereiden en tegen moet verdedigen? 
De IBD (2021a) onderscheidt verschillende soorten dreigingen om rekening mee te houden:  

 

• Interne, onbedoelde dreigingen: dit zijn onbedoelde effecten na menselijk handelen.  

• Externe, bedoelde maar niet gerichte dreigingen: dit zijn aanvallen van externe 

actoren, die niet specifiek gericht zijn op de gemeente maar waarbij de gemeente 

slachtoffer wordt van een zogenaamde ‘geautomatiseerde bulkaanval’.  

• Externe, bedoelde en gerichte aanvallen: dit zijn externe aanvallen waarbij de 

gemeente wel specifiek het doelwit is.  

• Interne, bedoelde dreigingen: dit zijn dreigingen waarbij een medewerker kwade 

bedoelingen heeft en tracht de organisatie schade toe te brengen.  

 

Wanneer er daadwerkelijk een aanval optreedt, brengt dit verschillende risico’s en mogelijke 

gevolgen met zich mee. Risico’s kunnen bestaan op maatschappelijk, politiek en financieel 

vlak en gevolgen kunnen verschillende vormen aannemen. Zo kan er sprake zijn van 

grootschalige en/of langdurige IT-uitval, een datalek van persoons- of bedrijfsgevoelige 

gegevens en de onbetrouwbaarheid van (data)systemen (IBD & COT, 2021). Ten slotte 

kunnen cyberincidenten uitwerking hebben op de fysieke wereld, waarna we spreken van een 

crisis, of kan een fysieke oorzaak leiden tot een cyberincident of -crisis.  
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Wat moet de gemeente Waalre op basis van de bevindingen doen om zich in de 
toekomst optimaal voor te bereiden op en te verdedigen tegen deze cyberincidenten en 
-crises? 

Om zich in de toekomst optimaal voor te bereiden op en te verdedigen tegen cyberincidenten 

en -crises is het voor de gemeente Waalre belangrijk om de drie dimensies van cybersecurity 

zoals behandeld in dit onderzoek mee te nemen en op orde te hebben in een 

cyberverdedigingsprotocol. Daarnaast is het noodzakelijk met de verschillende dimensies te 

oefenen en hiervan te leren om zo het cyberverdedigingsprotocol up-to-date te houden.  

 
Preventie 
Op het gebied van preventie lijkt Waalre er goed voor te staan, maar het is altijd van belang 

om scherp te blijven. Gemeente Hof van Twente is hiervan een perfect voorbeeld, aangezien 

zij ten tijde van de hack ook in de veronderstelling leefde er goed voor te staan was (De Winter 

Information Solutions, 2021). In het kader hiervan is een aantal verbeterpunten geformuleerd. 

Allereerst omtrent het verbeteren van de structuur rondom decentrale privacy- en 

beveiligingsbeheerders, waarvan uit interviews met respondenten binnen Waalre bleek dat 

deze niet optimaal werkte. Andere verbeterpunten bestaan op het gebied van personele 

bezetting, intergemeentelijke en externe samenwerking en de samenwerking met 

leveranciers. Uit de interviews kwamen nog een aantal losse aanvullende maatregelen naar 

voren, die voor de volledigheid ook meegenomen zijn: het gebruik van een geheugensteuntje 

omtrent ZorgMail en het invoeren van een waarschuwing wanneer een mail van buiten de 

organisatie afkomstig is.  

 
Crisisbeheersing 
Binnen de dimensie van cybercrisisbeheersing moest eigenlijk vanaf het nulpunt begonnen 

worden met het opstellen van een crisisprotocol. Er is hierbij een onderscheid gemaakt tussen 

cyberincidenten, die zich binnen de organisatie afspelen, en cybercrises, die effect hebben op 

de openbare orde en veiligheid. Omdat bij een cyberincident of -crisis vrijwel altijd onder 

tijdsdruk en onzekerheid gehandeld moet worden, moet in de incidentfase al een uitgebreid 

team samengesteld worden. Het team bestaat in dit geval uit de de gemeentesecretaris, de 

CISO, de FG, de PSO, de coördinator I&A, de coördinator Servicedesk, de 

communicatieadviseur, de proceseigenaren van getroffen processen of systemen, 

leveranciers van getroffen systemen, een juridisch adviseur en een notulist. De taken zijn per 

functionaris meegenomen in het protocol. Wanneer een incident uitgroeit tot een crisis wordt 

dit basisteam uitgebreid met de adviseur rampenbestrijding en/of de procesregisseur zorg en 

veiligheid.  
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Naast deze vereiste functionarissen zouden in het geval van onrust buiten het gemeentehuis 

de BOA’s ingeschakeld kunnen worden. Op deze manier kunnen zij de rust buiten het 

gemeentehuis bewaren, terwijl men binnen het gemeentehuis in alle rust kan werken aan een 

oplossing voor de crisis. Een instantie die altijd gecontacteerd moet worden - zowel bij een 

incident als crisis - is de IBD, die als sectorale CERT altijd ondersteuning kan bieden of online 

deel kan nemen in het crisisteam. De politie en het OM zijn belangrijk om bij te schakelen in 

verband met opsporing en strafrechtelijk onderzoek en de AP wanneer het gaat om een 

datalek. Wanneer er sprake is van een verstoring van de maatschappelijke continuïteit komt 

de Veiligheidsregio in beeld, evenals de vertegenwoordigers van externe diensten die 

getroffen zijn. In het verlengde van de crisis is NFIR een belangrijke partij: zij is 

gespecialiseerd in digitaal forensisch onderzoek (NFIR, z.d.-a). Ten slotte hoeven de 

wethouders geen deel uit te maken van het crisisteam, maar moeten deze wel te allen tijde 

geïnformeerd worden over de stand van zaken.  

 

Belangrijk is om al vanaf de incidentfase niet met alle functionarissen bij elkaar te gaan zitten. 

Er moet een onderverdeling in subteams gemaakt worden: een beleidsteam, een operationeel 

team en een communicatieteam. De OL opereert tussen de teams en legt voorstellen van het 

operationeel team voor aan het beleidsteam, dat vervolgens kan beslissen. Dit zorgt ervoor 

dat informatie niet door elkaar gaat lopen en dat alles helder blijft. Daarnaast is er het 

driehoeksoverleg met burgemeester, politie en OM dat het beleidsteam voorziet van relevante 

informatie wanneer nodig geacht (Berenschot, 2020).  

 

Naast het crisisprotocol is er nog een aantal andere zaken belangrijk. Zo kan er bijvoorbeeld 

gewerkt worden met de crisisbeheersingsapp die Cuijpers Consultancy heeft ontwikkeld en is 

het daarnaast handig om een forensic readiness check te doen om inzicht te krijgen in 

hoeverre de gemeente klaar is om meteen na een hack een forensisch onderzoek te laten 

starten.  

 
Bewustwording  
Binnen de derde dimensie, bewustwording, is de tendens dat Waalre goede stappen heeft 

gezet, maar dat er altijd meer gedaan kan worden. De kanttekening hierbij is wel dat de situatie 

werkbaar moet blijven en dat men er plezier in moet blijven houden. Het is dus zaak om een 

plan te formuleren waarmee het voor medewerkers op een leuke en leerzame manier mogelijk 

is om zich bewust te worden van alles dat er speelt rondom cybersecurity. In dit plan moet 

een aantal zaken worden opgenomen: de formele basis voor het programma en de 

verantwoordelijkheden, de doelgroepen en onderdelen binnen het programma, de monitoring 

en terugkoppeling en de evaluatie en onderhoud (IBD & COT, 2021).  
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Wat kan de gemeente Waalre doen om een effectief lerend systeem te creëren met 
betrekking tot haar cybersecurity?  
Om een effectief lerend systeem te creëren met betrekking tot haar cybersecurity en op dit 

gebied een lerende organisatie te kunnen worden, is het voor de gemeente Waalre belangrijk 

dat zij weet hoe te leren uit verschillende oefeningen en dat zij hierbij ook rekening houdt met 

de uitdagingen die komen kijken bij het zijn van een lerende organisatie. Op dit gebied is 

allereerst gekeken naar hoe er binnen de verschillende dimensies geoefend kan worden en 

daarnaast naar hoe uit deze oefeningen geleerd kan worden zodat er sprake is van deutero 

learning: de situatie waarin een organisatie leert om te leren en daadwerkelijk consequenties 

verbindt aan de uitkomsten van oefeningen.  

 

Preventie 
Binnen de dimensie preventie betreft het oefenen vooral het testen van (technische) 

maatregelen. Dit kan op verschillende manieren:  

 

• ENSIA: hierbij wordt er een rapport opgesteld ter verantwoording aan de 

gemeenteraad. Dit gebeurt door een aantal zelfevaluaties en een tweetal verplichte 

audits. Uit de rapportage die uiteindelijk opgesteld wordt, volgen maatregelen om uit 

te voeren ter verbetering.  

• Vulnerability assessment: hierbij wordt er zo breed mogelijk gescand op 

ontbrekende patches en bekende kwetsbaarheden, maar ook op zwakke configuraties 

zoals bijvoorbeeld standaardwachtwoorden of problemen met webapplicaties. Aan de 

bevindingen worden wederom te nemen maatregelen gekoppeld.  

• Penetratietesten (pentesten): bij een dergelijke test gaat een tester op zoek naar 

kwetsbaarheden en probeert hij of zij ook daadwerkelijk om via deze kwetsbaarheid 

verder binnen te komen. Het is belangrijk hierbij in de rapportage te vereisen dat naast 

de bevindingen ook de manier waarop tot de bevindingen is gekomen opgenomen 

wordt. Pentesten bestaan in drie soorten: black box, grey box en white box. 

• Broncodereview: hierbij wordt de broncode van een applicatie geïnspecteerd, 

waardoor programmeerfouten aan het licht komen. Deze test kan in de ontwikkelfase, 

maar ook later nog, waardoor alle fouten die tot nu toe gemaakt zijn aan het licht 

kunnen komen.  

 

Om op het gebied van preventie tot deutero learning te komen, moet de organisatie 

daadwerkelijk leren van bevindingen die uit de testen komen en dus verder gaan dan slechts 

het doen van kleine correcties of het achterhalen van onderliggende oorzaken (Bateson, 
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1972). Dit houdt in dat bijvoorbeeld de technologie achter bepaalde maatregelen die 

kwetsbaar blijken, vervangen wordt (Wijnalda, 2006). Ook kan het inhouden dat applicaties 

die vaak de oorzaak blijken van een kwetsbaarheid, vervangen worden door nieuwe 

applicaties (Vermeulen, 2016). Op deze manier wordt een nieuwe manier van werken 

ontwikkeld door de medewerkers van de organisatie, omdat zij met nieuwe applicaties en 

technologieën gaan werken.  

 

Cybercrisisbeheersing 
Op het gebied van cybercrisisbeheersing kan op verschillende manieren geoefend worden; 

Cuijpers Consultancy is hierbij een belangrijke partner. Verschillende scenario’s moeten 

geoefend worden, zoals een incident dat intern blijft, maar ook een incident dat een crisis 

wordt en dus overslaat naar de buitenwereld, waarna er sprake is van een effect op de 

openbare orde en veiligheid.  

 

Een knelpunt bij het oefenen met cybercrises is dat er sprake is van onvoldoende binding 

tussen de afdeling openbare orde en veiligheid en de cyber- en ICT-mensen. Het is zaak om 

hen eerst bekender te maken met elkaars werkveld door bijvoorbeeld elkaars terminologieën 

en handelswijzen eigen te maken. Dit kan middels overleggen of samen oefenen, maar ook 

door het aanstellen van een ‘bruggenbouwer’ die zoekt naar manieren om dit te 

bewerkstelligen.  

 

Om op dit gebied tot deutero learning te komen, moet het crisisplan steeds vernieuwd worden 

wanneer het niet blijkt te werken. Voorbeelden kunnen zijn dat een functionaris uit het team 

vervangen wordt wanneer blijkt dat hij of zij niet goed presteert onder druk. Andersom kan dit 

ook: tijdens een oefening kan het zo zijn dat een bepaalde functionaris gemist wordt, waarna 

kan worden besloten deze de volgende keer wel op te nemen in het crisisteam. Ook moet er 

gereflecteerd worden op de manier waarop geoefend wordt met het crisisprotocol. 

 

Bewustwording 
Om te oefenen met bewustwording moet een cyclus ingebouwd worden. Er wordt begonnen 

met een nulmeting, daarna wordt een training gegeven of een activiteit gedaan en achteraf 

wordt het effect van deze training gemeten, bijvoorbeeld door vragenlijsten of door het 

bekijken van de wachtwoordsterktes. Aan deze meting kan vervolgens een conclusie 

gehangen worden aan de werking van de betreffende bewustwordingsactiviteit.  

 

Deutero learning zou op dit gebied inhouden dat wanneer een activiteit niet voldoende blijkt 

te werken, het gehele plan in twijfel wordt getrokken. Is het wel effectief om in een dergelijke 
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cyclus te werken, of hebben medewerkers meer behoefte aan een persoonlijke aanpak? Het 

geheel omgooien van het bewustwordingsplan vormt een tijdrovende bezigheid, maar is wel 

zeer belangrijk wanneer men een lerende organisatie wil zijn.  

 

Lerende organisatie 
Om zich een lerende organisatie te kunnen noemen op het gebied van cybersecurity is het 

allereerst van belang dat de gemeente Waalre oefent en leert volgens het principe deutero 

learning. Ook is er een aantal uitdagingen voor het zijn van een lerende organisatie waarmee 

zij rekening moet houden. Zo is er sprake van structurele onderbemensing, een omgeving 

waarin fouten hard worden afgestraft, veranderende wet- en regelgeving waar de gemeente 

zich steeds aan moet houden, een zeer divers personeelsbestand en versplinterde kennis. De 

gemeente Waalre is al de goede weg ingeslagen en is bezig met uitzoeken hoe om te gaan 

met deze uitdagingen.  

 
Hoe kan de gemeente Waalre deze bevindingen in de praktijk brengen? 
Om te laten zien hoe de gemeente Waalre de bevindingen uit dit onderzoek in de praktijk kan 

brengen, worden aanbevelingen gedaan. In paragraaf 5.2 wordt hier verder op ingegaan.    

5.1.2 Beantwoording van de hoofdvraag: het geheel overziend  
Om zich in de toekomst optimaal te kunnen voorbereiden op en verdedigen tegen 

cyberincidenten en -crises, zijn eigenlijk twee zaken belangrijk. Allereerst moet de gemeente 

Waalre een cyberverdedigingsprotocol hebben waarin drie dimensies op het gebied van 

cybersecurity meegenomen worden: 

 
• Preventie: wat de gemeente kan en moet doen om incidenten en crises buiten de deur 

te houden.  

• Cybercrisisbeheersing: wat de gemeente moet doen wanneer er sprake is van een 

incident of crisis. 

• Bewustwording: wat de gemeente kan en moet doen om haar personeel bewust te 

maken van alles dat er speelt rondom cybersecurity. 

 

Daarnaast is het belangrijk om met dit cyberverdedigingsprotocol te blijven oefenen, omdat 

de wereld van cybersecurity continu in verandering is en het verdedigingsprotocol dus ook 

continu in verandering moet zijn. Omdat de hoofdvraag van dit onderzoek een ontwerpende 

vraag betreft, maken de aanbevelingen in de volgende paragraaf ook onderdeel uit van de 

beantwoording van de hoofdvraag.  
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5.2 Praktische implicaties en aanbevelingen 
In deze thesis is een aantal zaken aan het licht gekomen die de gemeente Waalre zou kunnen 

doen. Zoals eerder benoemd, maken deze aanbevelingen onderdeel uit van de 

beantwoording van de hoofdvraag.  

 

Aanbeveling 1: maak werk van het anders insteken van de structuur rondom decentrale 
privacy- en beveiligingsbeheerders 
De niet werkende structuur rondom decentrale privacy- en beveiligingsbeheerders is een punt 

dat veel genoemd werd door respondenten. Dit probleem speelt binnen de gemeente Waalre, 

maar ook andere gemeenten zien dit als probleem of hebben hier in het verleden een 

oplossing voor moeten vinden, zoals de gemeente Breda en ook de gemeente Eindhoven. De 

gemeente Breda heeft inmiddels een oplossing gevonden. Zij heeft een nieuwe governance-

structuur opgezet: de beheerders vallen daar HR-technisch onder de lijn, maar worden 

functioneel aangestuurd door het Team Gegevensbescherming, ofwel de CISO. Deze 

structuur voorkomt frictie die wel zou bestaan wanneer de aansturing vanuit de lijn zou 

plaatsvinden. Daarnaast moet het vrijwillige karakter van deze functies verdwijnen en moeten 

het echt aangewezen functies worden voor mensen die het zien zitten om deze functie te 

hebben en er ook echt iets mee willen doen. Op deze manier kunnen deze beheerders op 

verschillende gebieden ingezet worden en weten zij voldoende wat hun taken en 

verantwoordelijkheden zijn.  

 

Aanbeveling 2: schroom niet om de samenwerking op te zoeken 
Gemeente Waalre is slechts een kleine gemeente en het is daardoor niet altijd mogelijk om 

zelf het wiel uit te vinden. Er kan door de CISO samenwerking gezocht worden met andere 

gemeenten in de regio, maar ook op het gebied van I&A of security zou dit bijvoorbeeld 

kunnen. Daarnaast zijn er de IBD of andere cyberexperts, waarvan altijd iemand langs kan 

komen om eens van buitenaf te kijken naar waar de gemeente mee bezig is. Op deze 

manieren kan de gemeente Waalre tot oplossingen komen waaraan zij zelf wellicht niet 

gedacht had.  

 

Daarnaast hebben personele wisselingen binnen informatieveiligheid en privacy de afgelopen 

tijd de boventoon gevoerd. Momenteel zijn alle functies weer bezet en kan er doorgepakt 

worden, maar het is in verband met de huidige arbeidsmarkt zaak om alvast in te spelen op 

wat er kan gebeuren. Wanneer er een functie weer vrij komt en deze moeilijk invulbaar blijkt, 

kan ook op dit gebied gekeken worden naar samenwerking met andere gemeenten, 
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bijvoorbeeld door het delen van een CISO zoals de gemeente Lochem heeft gedaan na haar 

hack.  

 

Aanbeveling 3: weet wat je leveranciers doen en hoe zij werken 
Te goed van vertrouwen zijn, was een van de oorzaken van de hack bij gemeente Hof van 

Twente. De samenwerking met leveranciers leek vlekkeloos en niets wees erop dat er iets 

aan de hand was. Echter ging het toch mis, hetgeen het belang aangeeft van het weten waar 

je leveranciers mee bezig zijn. Houd dus - naast het sluiten van een verwerkersovereenkomst 

- adequaat toezicht op de leveranciers en breng daarnaast - in het kader van privacy - goed 

in kaart hoe je leveranciers omgaan met persoonsgegevens en data.  

 

Aanbeveling 4: neem het crisisprotocol ter harte en oefen hiermee 
De oefening met Cuijpers Consultancy wees uit dat een crisisprotocol voor cybercrises 

ontbrak. In dit onderzoek is - speciaal voor de gemeente Waalre - een protocol opgesteld. 

Neem dit protocol vooral ter harte, oefen ermee en vernieuw het zeker wanneer zaken niet 

werken. Alleen door te oefenen kan de gemeente Waalre zich in de toekomst optimaal 

voorbereiden om dergelijke incidenten en crises. Besteed hierbij speciale aandacht aan de 

verbinding tussen de afdeling openbare orde en veiligheid en de ‘ICT-mensen’. Zorg ervoor 

dat met de evaluatiepunten uit de oefening ook daadwerkelijk geleerd wordt. Ook is het 

belangrijk om naast het oefenen ook aan bewustwording te doen op het gebied van crisis. 

Zorg ervoor dat medewerkers die plaats hebben in het crisisteam zich ook daadwerkelijk 

bewust zijn van hun rol en taken in een dergelijke situatie.  

 

Aanbeveling 5: Kijk naar de mogelijkheden voor het gebruik van de  
crisisbeheersingsapp voor cybercrises 
Cuijpers Consultancy heeft in samenwerking met verschillende gemeenten en de 

Veiligheidsregio een crisisbeheersingsapp ingericht. In deze app kan alles worden verenigd: 

belangrijke telefoonnummers, draaiboeken, stroomdiagrammen, et cetera. De app is offline 

toegankelijk, dus er is geen internet nodig om er gebruik van te maken. Ook kunnen direct 

vanuit de app belangrijke mensen gebeld worden. Kortom: erg handig wanneer door een 

cyberaanval de internetverbinding of de computers eruit liggen. De gemeente Waalre heeft al 

toegang tot deze app, dus het is zeker nuttig om deze ook voor cybercrises in te richten.  

 

Aanbeveling 6: Bekijk de mogelijkheden voor een forensic readiness check 
Bij een forensic readiness check wordt gekeken in hoeverre de gemeente klaar is om meteen 

na een cyberincident forensisch onderzoek te doen. Er wordt dus gekeken in hoeverre er na 

een hack meteen informatie verzameld kan worden om bij te dragen aan het verdere 
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onderzoek. Hierbij wordt bijvoorbeeld gekeken of informatie uit systemen bewaard wordt zodat 

bij een incident de oorzaak achterhaald kan worden, maar ook hoe makkelijk de systemen te 

onderzoeken zijn en of vastgesteld kan worden hoe groot de schade is. Wanneer er een 

forensic readiness plan bestaat, zal het onderzoek na een incident of crisis sneller resultaat 

opleveren. 

 

Aanbeveling 7: Ga met de Veiligheidsregio in gesprek over dit onderwerp 
Zoals besproken is er nog het een en ander onduidelijk over de rol van de Veiligheidsregio en 

de OVD in het geval van cybercrises. Dit is enerzijds onhandig, maar biedt anderzijds wel de 

mogelijkheid voor de gemeente om eens met de Veiligheidsregio in gesprek te gaan over de 

wensen en mogelijkheden van beide kanten. Bij een wens kan bijvoorbeeld gedacht worden 

aan bijvoorbeeld het door de Veiligheidsregio opleiden van een speciale voorzitter en speciaal 

communicatiepersoneel om in te zetten bij een cybercrisis. 

 

Aanbeveling 8: Maak werk van het ambassadeursnetwerk rondom 
bewustwording 
In het huidige bewustwordingsplan is het ambassadeursnetwerk al opgenomen, maar dit zou 

nog beter uit de verf kunnen komen, bijvoorbeeld door MT-leden continu onder de aandacht 

te laten brengen wat er speelt, wat er heeft plaatsgevonden en wat er daarvan geleerd kan 

worden. Op deze manier kunnen MT-leden ingezet worden als ambassadeurs. 

 

Echter kunnen ook andere medewerkers ambassadeur worden, bijvoorbeeld wanneer een 

medewerker zich erg bewust is van het belang van informatieveiligheid en privacy en zich 

geroepen voelt om collega’s hierover te informeren en waar nodig aan te spreken op hun 

gedrag. Dit kan via aanwijzing of aanmelding. Wanneer niemand zich aanmeldt, kunnen 

bijvoorbeeld via incidentregistratie ambassadeurs worden aangewezen. Dit houdt 

bijvoorbeeld in dat iemand die het initiatief heeft genomen om een datalek te melden, 

aangewezen zou kunnen worden als ambassadeur. 

 

Daarnaast kunnen functionarissen zoals de burgemeester en de gemeentesecretaris als 

breekijzer ingezet worden door bijvoorbeeld te figureren in filmpjes die getoond worden 

voorafgaand aan nanolearnings. De gemeentesecretaris geeft aan dat zij hiervoor al weleens 

ingezet wordt en de burgemeester geeft aan er voor open te staan wanneer dit hem gevraagd 

wordt. Een aanvullend idee is het maken van een maandelijkse directievlog waarin 

directieleden aandacht besteden aan cybersecurity en alles dat omtrent dit thema speelt. De 

gemeente Breda maakt hier gebruik van en dit blijkt goed te werken. 
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Aanbeveling 9: Maak gebruik van ervaringsdeskundigheid 
In totaal andere disciplines zoals de geestelijke gezondheidszorg en de verslavingszorg wordt 

er al veelvuldig gebruik gemaakt van ervaringsdeskundigheid om bewustzijn te creëren. In het 

geval van cybersecurity zou gedacht kunnen worden aan personen die betrokken waren bij 

de incidenten en -crises binnen gemeenten zoals Hof van Twente, Lochem en Buren, maar 

ook aan deskundigen uit het bedrijfsleven. Een voorbeeld van laatstgenoemde is Xander 

Koppelmans van Xtract BV. Op het Cyber Symposium van gemeente Meijerijstad sprak hij 

over de hack op zijn bedrijf, waarmee hij liet zien wat cybercriminaliteit allemaal met een 

persoon en een bedrijf kan doen. Dergelijke persoonlijke verhalen kunnen een goed 

eyeopener vormen voor medewerkers van de gemeente.  

 

Aanbeveling 10: Zorg ervoor dat de afdeling openbare orde en veiligheid en de afdeling 
I&A/ICT elkaar beter begrijpen 
Een veel genoemd probleem is dat de mensen van veiligheid en de mensen van I&A elkaars 

taal niet spreken. Om goed samen te kunnen werken, is het essentieel dat deze afdelingen 

elkaar juist wél optimaal begrijpen. Vanuit de cyberwereld is er het Cybersecurity 

Woordenboek ‘Van Cybersecurity naar Nederlands’ van Cyberveilig Nederland, waarin de 

belangrijkste termen vanuit de cyberwereld in normaal Nederlands worden uitgelegd. 

 

Ook zou er gebruik gemaakt kunnen worden van een zogenaamde ‘bruggenbouwer’. Dit is 

iemand die verstand heeft van beide werelden en vanuit daar op zoek gaat naar manieren om 

deze te verbinden. Door deze verbinding te zoeken, komen de neuzen dezelfde kant op te 

staan en kan men samenwerken en samen leren. 

 

Aanbeveling 11: Wijs iemand aan die verantwoordelijk is voor het plannen en  
organiseren van cyberoefeningen en testen 
Om te zorgen dat oefenen periodiek gebeurt, is het belangrijk om een verantwoordelijke aan 

te wijzen die dit organiseert. Dit is belangrijk binnen alle drie de meegenomen dimensies. Op 

het gebied van preventie moet er een verantwoordelijke aangewezen worden voor het houden 

van testen (vulnerability assessment, PEN-testen, broncodereviews, et cetera). Op het gebied 

van crisisbeheersing is dit iemand die regelt dat er bijvoorbeeld in samenwerking met Cuijpers 

Consultancy of de Veiligheidsregio Brabant-Zuidoost een cyberoefening wordt georganiseerd, 

net als dat dit gebeurt met ‘normale’ crisisoefeningen. Voor bewustwording is dit iemand die 

bewustwordingsactiviteiten organiseert. 

 

 

 



75 

Aanbeveling 12: Leer daadwerkelijk van/uit oefeningen 
Kijk wanneer er een oefening gedaan is verder dan slechts naar wat er fout gaat. Maak niet 

steeds kleine correcties, maar achterhaal ook achterliggende oorzaken en pas deze aan. Op 

het gebied van preventie kan dit bijvoorbeeld betekenen dat een bepaalde applicatie 

vervangen wordt wanneer blijkt dat deze vaak de oorzaak is van een kwetsbaarheid. Op het 

gebied van cybercrisisbeheersing betekent dit dat het crisisplan steeds aangepast wordt na 

een oefening en dat functionarissen vervangen kunnen worden wanneer nodig. Daarnaast 

kan er wanneer een bepaalde manier van oefenen niet effectief blijkt te zijn, besloten worden 

om op een andere manier te oefenen. Ten slotte kan op het gebied van bewustwording het 

gehele bewustwordingsplan in twijfel getrokken worden wanneer dit niet het gewenste effect 

heeft. Er moet dan worden gezocht naar alternatieve bewustwordingsactiviteiten of er moet 

besloten worden tot bijvoorbeeld een persoonlijke aanpak.  

 

Kortom: schroom niet om na een oefening grote veranderingen door te voeren wanneer dit 

nodig blijkt. 

 

Aanbeveling 13: Voer kleine, makkelijk in te voeren maatregelen meteen door 
Naast bovenstaande aanbevelingen komen uit het onderzoek nog enkele losse maatregelen 

naar voren die makkelijk door te voeren zijn. Zo kan mailen op een betrekkelijk eenvoudige 

manier veiliger gemaakt worden en zijn er ook tal van makkelijke en zelfs ludieke manieren 

om medewerkers meer bewust te maken van alles dat er speelt rondom cybersecurity.  

5.3 Discussie 
In deze laatste paragraaf van dit onderzoek zal worden teruggekeken op het onderzoek. 

Hierbij worden de meest relevante bevindingen met betrekking tot de gebruikte theorieën en 

de methodes uiteengezet.  

5.3.1 Theoretische discussie 
Allereerst zijn om het verdedigingsprotocol op te stellen theorieën gebruikt van relevante 

instanties die zich bezighouden met cybersecurity, zoals de IBD, Rijksoverheid, het COT, het 

CCV en het Nederlands Instituut Publieke Veiligheid. Deze zijn later aangevuld met theorieën 

van het Nationaal Cyber Security Centrum (NCSC), de CSR en de VNG. Op deze manier zijn 

alle relevante instanties binnen het veld van cybersecurity meegenomen.  

 

Voor het deel van het onderzoek dat ging over het implementeren van een effectief lerend 

systeem is hoofdzakelijk gebruik gemaakt van bestaande literatuur. Hierbij zijn de theorieën 

van Argyris & Schön en Bateson over single-loop learning, double-loop learning en deutero 
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learning gebruikt. Uiteindelijk zijn hiermee inzichten verkregen over hoe er nu geleerd wordt 

middels hoofdzakelijk single-loop learning en double-loop learning en hoe dit als het ware 

opgewaardeerd kan worden naar een vorm van deutero learning. Laatstgenoemde is de 

gewenste manier van leren wanneer een organisatie zich een lerende organisatie wil noemen 

en deze dient dus bereikt te worden. De leertheorieën zoals onderscheiden in het theoretisch 

kader zijn erg nuttig geweest in het onderzoek, alsmede de uitdagingen waarmee rekening 

gehouden moet worden bij het (willen) zijn van een lerende organisatie.  

5.3.2 Methodologische discussie  
In dit onderzoek is gebruik gemaakt van verschillende onderzoeksmethoden. Aan de hand 

van interviews en documentstudie is eerst getracht een zo compleet mogelijk 

verdedigingsprotocol op te stellen. Aan de hand van verschillende interviews met 

functionarissen binnen de gemeente Waalre is eerst gekeken naar hoe de huidige situatie in 

Waalre is en per dimensie is deze aangevuld met zaken die naar voren kwamen uit interviews 

met andere gemeenten en andere organisaties en bestaande literatuur en documenten. Na 

het opstellen van dit verdedigingsprotocol is gekeken naar manieren om te oefenen binnen de 

verschillende dimensies en vervolgens naar manieren om te leren uit deze oefeningen 

teneinde een effectief lerend systeem te ontwikkelen rondom cybersecurity. Ook de 

uitdagingen die meespelen bij het (willen) zijn van een lerende organisatie zijn behandeld. 

 

Voor dit onderzoek zijn veertien interviews afgenomen. De groep respondenten bestond uit 

allereerst uit negen medewerkers van de gemeente Waalre, waarvan vier met een functie die 

direct samenhangt met cybersecurity en vijf waarbij dit niet het geval is. De adviseur integrale 

veiligheid en rampenbestrijding en de procesregisseur zorg en veiligheid zijn tegelijkertijd 

geïnterviewd. Daarnaast kwamen vijf respondenten uit andere gemeenten, waarbij van 

gemeente Best twee functionarissen tegelijkertijd zijn geïntervierd. Ten slotte was er één 

respondent van de Veiligheidsregio Brabant-Zuidoost en één respondent van Cuijpers 

Consultancy, de vaste oefenpartner van de gemeente Waalre. De reden dat in twee gevallen 

twee functionarissen tegelijkertijd geïnterviewd werden, is dat er op deze manier zo veel 

mogelijk expertise meegenomen kon worden.  

 

Wanneer gereflecteerd wordt op dit onderzoek is er een aantal punten waar aanmerkingen op 

gegeven kunnen worden. Allereerst zijn er slechts vier andere gemeenten meegenomen in dit 

onderzoek. De resultaten uit deze interviews zijn weliswaar ruim aangevuld met bestaande 

literatuur, maar toch kan de vraag gesteld worden of het aantal van vier gemeenten wel 

voldoende is. Ook is ervoor gekozen om veelal binnen ‘gemeenteland’ te blijven, terwijl ook 

andere instanties interessant kunnen zijn om naar te kijken wanneer het gaat om 
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cybersecurity. Zo gaf de adviseur veiligheid van gemeente Utrecht aan dat bijvoorbeeld 

banken over het algemeen heel serieus bezig zijn met cybersecurity en dit heel goed op orde 

hebben, waardoor het idee ontstond dat het interviewen van een vertegenwoordiger van een 

bank ook interessant zou kunnen zijn. Omwille van de tijd is het niet gelukt deze nog mee te 

nemen in dit onderzoek, maar voor eventueel vervolgonderzoek kan dit zeker een interessant 

punt zijn.  
 

Ook zouden er aanmerkingen kunnen zijn op de selectie van de respondenten. Binnen de 

gemeente Waalre zijn de belangrijkste functionarissen met betrekking tot cybersecurity 

geïnterviewd, dus deze selectie is voldoende. Wel zijn er afgelopen tijd veel personele 

wisselingen geweest binnen gemeente Waalre, waardoor bijvoorbeeld de CISO, FG en 

adviseur integrale veiligheid en rampenbestrijding pas kort in deze functie werkzaam waren. 

Hierdoor is wellicht expertise en informatie verloren gegaan die de vorige functionarissen op 

deze plekken wel hadden. Echter ligt dit buiten de macht van de onderzoeker. Daarnaast zijn 

de overige gemeenten enerzijds gekozen omdat uit vooronderzoek bleek dat zij actief bezig 

waren met cybersecurity en anderzijds omdat zij een cyberburgemeester hebben. Achteraf 

bleek het gegeven dat gemeenten actief bezig zijn met cybersecurity niet altijd te betekenen 

dat zij daadwerkelijk alles totaal op orde hebben of bovengemiddeld actief bezig zijn met 

cybersecurity. Daarnaast lijkt de invloed van het hebben van een cyberburgemeester op de 

interne organisatie klein, omdat het aan terugkoppeling richting het ambtelijke apparaat nog 

lijkt te ontbreken. Wel moet vermeld worden dat deze gemeenten hoe dan ook goede inzichten 

verschaft hebben om bij te dragen aan de verbetering van de situatie in Waalre.  

  

Bruikbaarheid en reflectie op rol als onderzoeker 
In hoofdstuk 3 is al aangegeven dat omdat dit een inductief, praktijkgericht onderzoek betreft 

het criterium bruikbaarheid zeer van belang is. Dit betekent in dit geval dat de resultaten 

begrijpelijk moeten zijn voor de mensen binnen gemeente Waalre. Daarnaast is de 

overtuigingskracht van de analyse belangrijk, dat wil zeggen dat de lezer de interpretatie van 

interviews en documenten kan volgen. In het verlengde van deze thesis is een document 

opgesteld voor de gemeente Waalre, waarin de resultaten van deze thesis als het ware 

worden vertaald in een managementsamenvatting die speciaal voor de gemeente Waalre is 

bedoeld en waarmee zij aan de slag kan. Aan deze twee criteria wordt op deze manier dus 

voldaan.  

 

Ten slotte is het belangrijk om te reflecteren op mijn eigen rol als onderzoeker en inzicht te 

bieden in de wijze waarop opvattingen, wensen en angsten een rol hebben gespeeld in het 

proces. Voorafgaand aan dit onderzoek had ik als onderzoeker zo goed als geen kennis over 
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cybersecurity, dus opvattingen waren niet-bestaand. Ook wensen en angsten hebben geen 

rol gespeeld. In het begin was het interviewen redelijk spannend, maar hier heb ik mij als 

onderzoeker snel overheen kunnen zetten.   

 

Interne en externe validiteit 
Voorafgaand aan dit onderzoek is gekozen voor halfgestructureerde interviews. Bij dit soort 

interviews krijgt iedere respondent binnen dezelfde deelcategorie van respondenten dezelfde 

vragen voorgelegd: dit vergroot de betrouwbaarheid van deze manier van dataverzameling. 

Echter is het bij halfgestructureerde interviews ook zo dat onverwachte zaken wel enigszins 

aan bod kunnen komen, maar minder dan bij bijvoorbeeld ongestructureerde interviews. Dit 

zou een negatieve invloed kunnen hebben op de validiteit van dit onderzoek. Echter bleek 

achteraf dat tijdens de interviews voldoende ruimte was voor onverwachte zaken, mede door 

het stellen van een afsluitende vraag als ‘Zijn er nog zaken die je op zou willen merken of mee 

zou willen geven?’ Bij deze vraag kwamen vaak nog zaken naar boven waar de respondent 

het over wilde hebben; deze zouden anders niet naar boven zijn gekomen bij de reguliere 

vragen.  

 

De externe validiteit van dit onderzoek en dus de mogelijkheid om de resultaten te 

generaliseren naar andere gemeenten is beperkt. Dit onderzoek heeft zich vooral gefocust op 

de huidige situatie in Waalre en hoe deze verbeterd kan worden. Daarnaast is er gekeken 

naar hoe de gemeente Waalre een effectief lerend systeem zou kunnen ontwikkelen op dit 

gebied. Omdat de situatie in iedere gemeente anders is, kunnen de resultaten van dit 

onderzoek nooit een op een overgenomen worden. Wel is het zo dat gemeenten uit deze 

onderzoek kunnen overnemen wat voor hen bruikbaar en nuttig is, dus het is niet zo dat alle 

resultaten slechts voor de gemeente Waalre bruikbaar zijn.  

5.3.3 Mogelijkheden voor vervolgonderzoek 
Uit dit onderzoek komt een aantal mogelijkheden voor vervolgonderzoek naar voren. Wat 

allereerst opvalt is dat elke gemeente haar eigen aanpak heeft rondom cybersecurity. 

Gemeenten kunnen op dit gebied veel van elkaar leren, hetgeen nu nog te weinig gebeurt. 

Eventueel vervolgonderzoek zou kunnen gaan over het van elkaar leren door gemeenten op 

het gebied van cybersecurity. Daarnaast leidt het feit dat elke gemeente haar eigen aanpak 

heeft tot tal van versnipperde aanpakken en veel onduidelijkheid. Onderzoek zou in de 

toekomst eventueel ook kunnen gaan over een universele aanpak voor gemeenten op het 

gebied van cybersecurity.  
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Ten slotte is al eerder is benoemd dat in dit onderzoek slechts gekeken is binnen de 

gemeentelijke context. Vervolgonderzoek zou buiten deze context kunnen treden en 

bijvoorbeeld kunnen kijken naar hoe banken, zorginstellingen, retailbedrijven, et cetera hun 

cybersecurity hebben geregeld. Gemeenten kunnen veel van elkaar leren op het gebied van 

wicked problems als cybersecurity, maar wellicht ook van bedrijven buiten de eigen 

overheidssector.  
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Bijlage 1 – Overzicht van respondenten 

Organisatie Functie geïnterviewde 
Gemeente Waalre Burgemeester 
Gemeente Waalre Gemeentesecretaris/Algemeen Directeur 
Gemeente Waalre Manager Bedrijfsvoering 
Gemeente Waalre Coördinator I&A 
Gemeente Waalre CISO 
Gemeente Waalre FG 
Gemeente Waalre PSO 
Gemeente Waalre Adviseur Integrale Veiligheid & 

Rampenbestrijding + Procesregisseur 
Zorg & Veiligheid 

Gemeente Breda CISO 
Gemeente Utrecht Adviseur Veiligheid 
Gemeente Katwijk CISO 
Gemeente Best Burgemeester + 

Informatiebeveiligingsfunctionaris 
Veiligheidsregio  
Brabant-Zuidoost 

Specialist Crisisbeheersing 

Cuijpers Consultancy Algemeen Directeur  
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