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Abstract 
 

In this research the focus is on the added value of organizational process innovation as representative of 

tacit knowledge combined with the effects of digitalization on the risk of industrial espionage. The 

research objective of this master thesis is investigated by answering the following leading research 

question: What is the influence of digitalization and organizational process innovation on the risk of 

industrial espionage and to what extent does organizational process innovation together with 

digitalization reduce the risk of industrial espionage? There are three hypotheses: 1. Digitalization in a 

firm will have a positive relationship with the probability of becoming a target of industrial espionage, 

2. Organizational process innovation will have a negative relationship with the probability of becoming 

a target of industrial espionage, and 3. Digitalization combined with organizational process innovation 

does have a significant influence on the probability of becoming a target of industrial espionage. 

This research is executed on the basis of a mixed methods study. Quantitative research in the form of a 

logistic regression is done by using the EMS database of 2015. Qualitative research is used to gain 

insight into how relationships between the variables work. Eight interviews are held in Dutch 

manufacturing companies.  

None of the hypotheses are supported. The variable Organizational Process Innovations has a significant 

value of .0385, which means that the more companies make use of organizational process innovations, 

the higher the chance to become a target of industrial espionage. Dutch manufacturing companies are 

still very different when it comes to digitalization based on the phase they are in or the activities they 

execute. In the field of organizational process innovations, not all companies use organizational process 

innovations as they are described in the theory. It is true that every company has its own DNA, including 

its own processes. In the field of industrial espionage, almost every company says they can never stop 

it for 100 percent. In addition, many companies work on the basis of trust in each other. It is, however, 

indicated that certain types of digitalization can make it easier for them to become a prey for espionage. 

But on the other hand, every company has its own line of thought and this is not easy to copy, which 

generally makes industrial espionage more difficult. 

Recommendations regarding further research are mentioned as a final note to this study. Industrial 

espionage is a concept that has been an increasing subject of research in recent years. It is still very 

important and it can have a major impact on certain companies. This subject must therefore remain 

under the attention and there is a lot of research to be done in the future.   
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Chapter 1 – Introduction 
One of the earliest known cases of espionage was about Chinese porcelain, which was a strictly guarded 

secret of the Chinese. They started to produce porcelain in the 7th century, and for a very long time, the 

Europeans tried to find out the secrets of what was called the “white gold”. Finally, porcelain could only 

be produced in the industrial city Kin Te-Chen and the production was banned in the rest of China. It 

was a priest who was thought to be trustworthy and who became friends with the families that produced 

porcelain, that was one of the first industrial spies (Johnson, 2007). Another famous case of industrial 

espionage was the razor burn of Gillette (Bloomberg, 2011). In 1997, there was an employer at Gillette, 

called Steven Louis Davis. He contributed to the development of the newest shaver systems, but he also 

leaked confidential information to the company’s competitors. He faxed or e-mailed drawings of the 

newest razor design to them. Eventually, he pleaded guilty and had to go to jail for 27 months. A more 

recent and unsolved industrial espionage case was the “Night Dragon” (Kirk, 2011). In 2009, a network 

of hackers found the location of potential oil reserves from the database of six major European and US 

energy corporations. Part of this were, among others, Royal Dutch Shell and BP. They stole this digital 

information, but the identity of the hackers has never been found.  

1.1 Background on digitalization, innovation and industrial espionage  

For a long time in the field of strategic management, firms were seen as heterogeneous as regards to 

resources and internal capabilities. Around the 80s and 90s there was a change towards a more resource-

based view. The resource-based view claims that if a company has certain resources, it can obtain a 

competitive advantage (Peteraf, 1992). These resources are described by Barney (1991, p.102), he 

defines a firm to have a sustained competitive advantage when “it is implementing a value creating 

strategy not simultaneously being implemented by any current or potential competitors and when these 

other firms are unable to duplicate the benefits of this strategy”. According to Barney (1991) resources 

needed to be valuable, rare, costly to imitate and non-substitutable. Resources are valuable when they 

allow companies to come up with or implement strategies that improve their efficiency and 

effectiveness. If a company has valuable resources, but every other firm has the same valuable resources, 

a company will not benefit from it. That is what rarity is about. Valuable and rare resources may be a 

source of competitive advantage, only to have a sustained competitive advantage imitability is an 

important factor. The extent to which a resource is imitable depends on their unique historical 

conditions, causally ambiguity and socially complexity. The final requirement is non-substitutability, 

which means that the degree in which a resource is substitutable is low enough. Later, another important 

question was added to the VRIN-framework, namely if a company is organized to exploit their resource.  

Besides focusing purely on already existing resources, a company needs to innovate. Innovation has 

become a central focus in firms’ long term strategies. Firms that are competing in global markets face 

the challenges and opportunities of change in markets and technologies (Veugelers & Cassiman, 1999). 

Change in organizations in the broad sense of strategy and structure, as well as advance in technology, 
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has been an essential feature of the enormous economic progress that has been experienced in the last 

centuries (Nelson, 1991). The firms that are first to commercialize a new product or process in the 

market are faced with the fact that it is quite common that competitors or imitators profit more from the 

innovation than the first to commercialize it. Since it is often held that being first to market is a source 

of strategic advantage, the clear existence and persistence of this phenomenon may appear perplexing 

or troubling (Teece, 1986). Because of this, the aforementioned resources must be kept in mind when 

innovating. It is the competitive advantage that becomes more sustainable by having certain capabilities. 

This advantage depends also on the market demand stability. 

There are different types of capabilities by which firms can achieve uniqueness. One of the things 

companies do to achieve uniqueness is technological process innovation. Camisón and Villar-López 

(2014, p. 2892) describe technological innovation as product and process innovations, while non-

technological innovation involves marketing and organizational innovations. Companies can have the 

belief that technological capabilities are key sources of their strength and by this only focus on 

technological innovation. Technological process innovation is about new production technologies that  

will be used in the manufacturing process (Ligthart, Vaessen, Kok & Dankbaar, 2018). By making use 

of technological innovations, the degree of explicit information and knowledge increases. 

Ever since industrialization exists, there have been multiple leaps which have led to so-called “industrial 

revolutions”. The first was in the field of mechanization, the second was in the field of intensive use of 

electrical energy and the third was in the field of widespread digitalization (Lasi, Kemper, Fettke, Feld, 

& Hoffmann, 2014). Right now, Dutch manufacturing companies are at the start of the fourth industrial 

revolution. This leap is about digitalization; automation and data exchange used in industrial 

manufacturing techniques and is also called Industry 4.0 or ‘Smart Industry’.  

Digitalization is defined as the transition from information to a digital form, that is, in a form that can 

be used by electronic devices such as computers. The term may refer to the data itself, the associated 

procedures or to society in general. This means that knowledge is made explicit. Software can easily be 

copied and in such a way without removing the original software (Hildreth & Kimble, 2002). Often it 

can go unnoticed when this information is stolen. A good comparison that can be made is between a 

bicycle and software. When your bike is stolen, your bike is gone and you no longer have a bike. The 

difference between software and therefore explicit information is that it can be copied so that you can 

still use it yourself, but in the meantime other companies may have the same information.  

In contrast to explicit knowledge, there is implicit knowledge, also called tacit knowledge. Tacit 

knowledge has its own personal quality and thus this kind of knowledge is not easy to communicate 

(Nonaka, 1994). Companies scan their external environment to gain information from their competitors. 

This is easy for explicit information, but it is more difficult to get implicit or tacit knowledge, which is 
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a problem for a lot of companies. When only making use of technological innovations, it is easier for 

other companies to make use of your explicit information. 

For the Netherlands this interface between industry and intelligence is still a big challenge (Huizinga, 

Walison, & Bouws, 2014). As stated by Van Helmond, Kok, Ligthart & Vaessen (2018) a lot of 

manufacturing companies in the Netherlands make little or even no use of these new smart technologies 

in their production processes. For organizations that are already digitalizing, there are risks as regards 

to this industrial revolution. One of the risks is industrial espionage. Information about the development 

of technologies and the research activities make companies a target for espionage (Thorleuchter & Van 

den Poel, 2013). Nodoushani & Nodoushani (2002) describe this as the dark side of the “digital age”. 

Industrial espionage is a form of commercial intelligence gathering on the part of the industry 

competitors. At a certain point, legitimate competitive intelligence gathering crosses a line and beyond 

this line it is seen as espionage (Crane, 2005). 

There is a risk for industrial espionage if technological innovation is the only thing a company does to 

become unique. To become really sustainable, companies have to do more. Teece, Pisano and Shuen 

(1997) developed a framework to give answer to the question how firms achieve and sustain competitive 

advantage. “The competitive advantage of firms lies with its managerial and organizational processes, 

shaped by its (specific) asset position, and the paths available to it” (Teece et al., 1997, p. 10). This 

means that it is dependent on their routines of current practice and learning, their current technology, 

intellectual property, assets, customers, and external relations. The paths available refer to the strategic 

alternatives that are available.  

Another, complementary form of acquiring capabilities is organizational process innovation. Firm 

competitiveness not only results from technological innovation, but also from non-technological 

(organizational) innovation (Ligthart et al, 2018, p. 2). Ligthart et al. (2018, p. 6) define organizational 

process innovations as: “The managerial and organizational system practices that are new for and put to 

use in the organization”. Looked from the resource-based view of a firm, technological innovation can 

be bought by all the participators in a certain industry. Therefore, it is not possible that this is the source 

of a competitive advantage. In contrast, organizational process innovations consist of resources that have 

to be built by an organization, they cannot be purchased. This means that the degree of implicit or tacit 

knowledge is higher, which makes it more difficult for competitors to receive this knowledge. The 

research from Ligthart et al. (2018, p.14) shows that both types of innovation, technological and 

organizational, have a complementary impact: both types of innovation have a separate positive 

contribution and organizational process innovation moderates the negative effects of process technology 

innovation on operational efficiency.  
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1.2 Research objective and question 
This thesis will focus on the added value of organizational process innovation as representative of 

implicit knowledge combined with the effects of digitalization on the risk of industrial espionage. The 

combination of organizational process innovation and digitalization could reduce the risk of industrial 

espionage.  

The research objective of this master thesis will be investigated by answering the following leading 

research question: 

What is the influence of digitalization and organizational process innovation on the risk of industrial 

espionage and to what extent does organizational process innovation together with digitalization 

reduce the risk of industrial espionage? 

Research shows that digitalization has a positive influence on the risk of industrial espionage; the more 

digitalization, the greater the risk of industrial espionage. Besides that, it is also clear that organizational 

process innovation is of negative influence on the risk of industrial espionage. This means, the more a 

company focuses on the organizational process innovation, the less the risk of espionage is because there 

is more implicit knowledge in the organization. This Master Thesis will investigate these links by 

qualitative research and thus add value to the current literature. No research has yet been done into the 

joint influence on the risk of industrial espionage, which means there is a gap in science. By doing 

quantitative research this relationship will be investigated. If there appears to be a significant 

relationship between the combination of the digitalization process and organizational process 

innovation, then companies can take this into account and therefore it is also practically relevant. This 

is especially relevant because Dutch manufacturing companies are at the beginning of their digitalization 

process.  

1.3 Outline of this Master Thesis 
In the next chapter the concept of industrial espionage will be discussed, for this is the concept that will 

be declared. This chapter will be about what industrial espionage exactly is and what activities are 

involved. This will be discussed in combination with the concept of digitalization and the influence of 

digitalization on the risk of industrial espionage.  

Chapter three will go deeper into the already existing literature. Distinctions will be made between 

several kinds of innovation, what are the differences and similarities. The main subject is organizational 

process innovation. This chapter elaborates on the link between organizational process innovation, 

digitalization and the risk of industrial espionage.  

In chapter four, the methods used in this research are explained. This research will be done by using a 

mixed methods study; quantitative research will be combined with qualitative research. Important in this 

chapter is also the operationalization. The quantitative part will be done by using the database of Dutch 

manufacturing companies. Qualitative research will be done through semi-structured interviews. These 
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interviews will focus on how companies implement both digitalization and organizational process 

innovation and on how they try to prevent industrial espionage.  

Chapter five is about both the qualitative and quantitative results of this research. In this chapter first 

the results of the logistic regression are described and the hypotheses are discussed. The qualitative 

analysis is then discussed by means of important quotes from the interviews. 

The last chapter, chapter six, will consist of conclusions, implications and limitations. A summary will 

be given and recommendations will be made for further research.  
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Chapter 2 – Industrial Espionage 
In this chapter the context of industrial espionage will be discussed. A theoretical framework is outlined, 

so that hypotheses can be made in a subsequent chapter. 

2.1 Industrial Espionage defined 
Several types of espionage exist, for example corporate espionage, economic espionage, and industrial 

espionage. All types of espionage somewhat overlap, while they also differ in some ways. Corporate 

espionage refers to information gathering without anyone knowing of which some actions are legal and 

others are not. In contrast, industrial espionage is always illegal. In the US there is the industrial 

espionage act which can cost you 20 years in prison or as a company 10 million dollars (Brumley, n.d.). 

In addition, there is also economic espionage which differs from both corporate and industrial espionage. 

Economic espionage can be state-sponsored, does not have a motive for profit and is much larger in 

scale and scope. Besides the earlier called industrial espionage act, there is also an economic espionage 

act since 1996 which gives the government the right to pursue cases of economic espionage (Kenton, 

2018).  This research will only focus on industrial espionage.  

Espionage is simply a form of information gathering. Every company has to gather information to be 

competitive. This is divided into legal activities and illegal activities. Information gathering in a legal 

way is nowadays a normal form of market research, which leads to competitive behavior (Androulidakis 

& Fragkiskos, 2016). The legal part of espionage caused accelerated business intelligence. The 

difference between espionage and business intelligence is that business intelligence is analyzing, 

organizing, and distributing legally available information useful to the policymaker, while espionage is 

stealing secrets (Samli & Jacobs, 2003, p.97).  

Ferdinand and Simm (2017) look at industrial espionage as an organizational phenomenon, with the 

same objectives as economic espionage, but without direct governmental involvement. Economic 

espionage is defined by Søilen (2016, p.52) as: “A government’s efforts to collect information, 

appropriate trade secrets, and steal knowledge”. Industrial espionage is the same, but without direct 

government involvement. It is a form of knowledge collection between industry competitors. When this 

knowledge acquisition goes beyond the line of legitimacy, it is seen as espionage (Crane, 2005).  

Industrial espionage is about obtaining information. When this information is received through theft, 

bribery, or coercion, it is illegal and called espionage. To have a competitive advantage, a company 

needs to be one step ahead of its competitors. The rapid changes in this digitalizing age make it tempting 

for companies to acquire information in ways by which they circumvent high costs of independent 

development. In other words, digitalization ensures that industrial espionage is used more often 

(Nasheri, 2005).  
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2.2 Industry 4.0 
“Industry is the part of an economy that produces material goods which are highly mechanized and 

automatized” (Lasi et al., 2014, p. 239). Right now, the focus is on the latest industrial revolution, also 

called Industry 4.0 or smart industry. An important feature of this industry is vertical integration and 

networked manufacturing systems for smart production (Wang, Wan, Zahng, Li, Zhang, 2016). This is 

about the combination of smart objects with big data analytics.  

According to Hermann, Otto and Pentek (2015) the Industry 4.0 consists of four components: Cyber-

Physical Systems (CPS), Internet of Things (IoT), Internet of Services (IoS) and the Smart Factory. CPS 

make the fusion between the physical and virtual world possible. The IoT allows things like mobile 

phones and sensors to interact with each other and cooperate to reach goals. These things can be seen as 

CPS, which makes the IoT a network in which different CPS systems cooperate. The IoS ensures that 

services are provided via the internet. The last component, the Smart Factory, is a self-managing factory 

without the intervention of people.  

The Industry 4.0 causes an increase in international competition, diversification of customer demands, 

and ensures that customer demands are less predictable and technological developments are more 

advanced. From this it can be concluded that the manufacturing industry is developing increasingly 

complex products, but at the same time the product development time must be shortened without 

compromising on quality (Van Helmond et al., 2015). Therefore, it is important that the Dutch 

manufacturing industry makes a transition to a Smart industry. Research of Van Helmond et al. (2015) 

shows that in 2015 only a small proportion of Dutch manufacturing companies use the Smart Industry. 

These companies therefore have a lot to gain in competitive advantage.  

2.3 Why Industrial Espionage? 
Companies may use industrial espionage because it is faster and cheaper than research and development. 

Industrial espionage is simply copying, while with R&D your own capabilities need to be developed. It 

can be seen as a form of involuntarily sharing, which can be good thing on macro level, but a bad thing 

on micro level and even an economic loss for a company. For individual employees there are several 

motives to spy: the need for money, split loyalties or occasional theft (Søilen, 2016). According to Samli 

and Jacobs (2003) there are seven primary forces that cause companies to make use of industrial 

espionage. The first one is the need for competitive advantages. A few decades ago the emphasis on 

comparative advantage changed towards competitive advantage and the focus was on product cost 

leadership. Companies that did not have the managerial expertise to obtain this, went for espionage. 

Another shift was from an industrial to an information-based society which causes for always increasing 

knowledge. Companies have to keep their people’s knowledge inside as a competitive advantage. When 

lacking this knowledge, companies can choose for espionage. Another related force for industrial 

espionage is timing of information and process know-how. Copying is simply a lot faster than 

completely developing new products. Even if a company has the time to develop, they do not always 
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have the process know-how. Another reason could be that there is a lack of resources to innovate within 

a company. Those companies cannot rely on their research tradition and this causes no motivation to put 

time and money in a research project. American firms with revenues under $500 million, are very easy 

to spy on because they are simply not well protected. The second-last force is the impact of globalization. 

This has brought world markets together by several flows through cyberspace which causes local 

companies to protect themselves by competing with global firms. These smaller firms do not have the 

resources to compete with the bigger international firm and therefore they fall back on industrial 

espionage. A final reason for companies to make use of industrial espionage is the increasing value of 

trade secrets.  

The primary targets for espionage are high-technology and defense-related industries, however also 

nontechnology-intensive industry are at risk of espionage (Nasheri, 2005, p.93). Interesting is all the 

information about current technology development and research activities (Thorleuchter & Van den 

Poel, 2013). In the end, every company that has valuable information in the eyes of competitors, is at 

risk for industrial espionage (Nasheri, 2005).  

2.4 Forms of Industrial Espionage 
There are a lot of activities that fall under espionage (Samli & Jacobs, 2003). One of the examples is 

dumpster diving: scanning through corporate waste of other companies hoping to find valuable 

information. By doing this, many corporate technical secrets can be acquired. Another tactic is 

elicitation, which is described as (Samli & Jacobs, 2003, p. 101): “Eliciting sensitive corporate 

information in business and scientific seminars, at international trade shows, and through unsolicited 

telephone calls”. These two methods are legal, but there are also illegal types which are industrial 

espionage such as industrial theft. This is stealing or breaking in in somebody’s luggage or computer 

and in this way obtaining important corporate files.   

Spies come in all shapes and sizes. The most common ones are competitors, vendors, investigators, 

business intelligence consultants, the press, labor negotiators, and government agencies. Companies can 

hire espionage employees, talented people with analytical skills than can quickly collect large amounts 

of information. It is also possible to hire complete teams. There are several ways in which these spies 

work. The previously mentioned dumpster diving and elicitation were just two examples. Other ways of 

espionage include: scanning trade-show floors, taking photographs of factories and business offices, 

reviewing filings with regulatory agencies, and attending competitors court trials (Nasheri, 2005). From 

an engineering point of view, the focus of industrial espionage is on blueprints, prototypes, and research 

and development plans. Those products have a lot of information about the technologies available 

(Sinha, 2012).  

Cyber-espionage is a form of industrial espionage which has a high risk of non-detectability. O’Hara 

(2010) defines cyber-espionage as: “The intentional use of computer or digital communications 
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activities in an effort to gain access to sensitive information about an adversary or competitor for the 

purpose of gaining an advantage or selling the sensitive information for monetary reward”. There are 

two types of cybercrime: targeted and non-targeted attacks. If there is evidence that the spy has chosen 

the recipients on purpose, it is a targeted attack. A non-targeted attack means that it appears as if the spy 

did not put any effort in the identity of the systems (Thonnard et al., 2012).  

2.5 Protection 
There are several methods to protect a company’s secret information. For example, Coca-Cola hides its 

formula for over 100 years in an Atlanta bank vault and Kentucky Fright Chicken hides its recipe in a 

time capsule which is guarded day and night at a secret location (Nasheri, 2005). 

Industrial espionage is something that becomes constantly more effective. Samli and Jacobs (2003) have 

developed a damage control strategy. It consists of five steps which are: precautionary measures, 

sensitivity assessment, contingency plans, detection, and disaster control. These steps are shown in the 

figure below. 

Figure 1: The Steps in Counterintelligence Strategy (Samli & Jacobs, 2003) 

 

Precautionary Measures 
There are several basic things companies can do to prevent their knowledge from espionage. These are 

precautions for little or no cost. A few examples of these precautions are: “remove all computers, 

printers, and fax machines out of common work areas and R&D sites”, “no paper should be left on desks 

and tabletops, particularly in lab and sales areas”, “all terminals must have password-protected screen-

savers”, and “interns and graduate student researchers must also sign the same legal agreements”. To 

properly implement these precautions, strict internal discipline is necessary (Samli & Jacobs, 2003, 

p.107). 
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Vulnerability Assessment 

Vulnerability assessments are not comparable between companies. It is about certain checklists 

identifying the individuals in the company, their responsibilities, the listing of the sources of sensitive 

information, and the employees’ access to these sources. It is up to the company how to exactly enter 

this (Samli & Jacobs, 2003, p. 107).  

Contingency Plans 

Contingency plans can work if the company has a system to detect industrial espionage. These plans act 

as alternatives to replace the real existing product development or marketing plans. Oversensitive 

companies or the over-sensitive portions of organizations can use this to keep the spies busy. By using 

contingency plans the spies are misled and the company wins time (Samli & Jacobs, 2003).  

Detection 

Samli and Jacobs (2003) describe this step as the most important one. Detection means simply finding 

out that knowledge is stolen. It is important that detection happens quickly, the faster the better. 

Detection can happen in every stage of the product life cycle or process cycle. Depending on the phase 

the product or process is in, various follow-up steps will have to be taken. If it is too late to develop 

counteractive solutions, the last step will be executed. 

Disaster Control 

The last step in the counterintelligence strategy is disaster control. This is the most extreme stage of 

espionage, only a net gain can be rescued and therefore a disaster control approach is critical. There are 

four extreme measures companies can use (Samli & Jacobs, 2003): 1. Immediate counterattack: bring 

out the spied new product and pursue a past penetration strategy, 2. Buying out the spies: pay them off 

not to act on the stolen product, formula, or software, 3. Pay and don’t ask: pay off the blackmail. Bad 

publicity costs a lot, that is why responding to the demands of the spies on making an offer can be the 

right thing to do, and 4. Abandoning the whole project: probably the most extreme and most costly 

option. Sometimes a company is better off not to complete the project.  

2.6 Summary 
In this chapter, the concept of industrial espionage was discussed in more detail. The link has been made 

with digitalization and the Industry 4.0. It has been explained what forms of industrial espionage exist, 

why companies use it, and what companies can do about it. Now that this is clear, the next chapter will 

look in more detail at innovation and what companies (can) do to counteract the risk of industrial 

espionage. The focus will be on organizational process innovation as a potential reducer of the risk of 

espionage. 
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Chapter 3 – Organizational Process Innovation 
This chapter will outline the different kinds of innovation. The focus will be on organizational process 

innovation.  

3.1 Innovation 

According to the Oslo Manual (2018, p.44) innovation is more than just a new idea or invention. 

Innovation can refer to both a process or an outcome. Innovation activities are described as: “activities 

that include all developmental, financial and commercial activities undertaken by a firm that are 

intended to result in an innovation for the firm” (Oslo Manual, 2018, p.68). Innovation can be divided 

into product innovation and business process innovations, which both are distinguished in multiple 

categories. A product innovation is a good or service that is new or improved and is now introduced in 

the market. A business process innovation is a business process that is new or improved and is now 

introduced and used in the firm. Condition for both types of innovation is that the good, service or 

process differs significantly from the precursor. There are six main business process innovations: 

production of goods or services, distribution and logistics, marketing and sales, information and 

communication systems, administration and management and product and business process 

development (Oslo Manual, 2018).  

In addition, there is a difference between technological and non-technological innovation, also referred 

to as organizational innovation. When it comes to technological innovation, capabilities are added within 

the company through purely technological advances. As Ligthart et al. (2018, p.5) use the definition of 

technological process innovation in contrast to technological product innovation of Damanpour and 

Evan (1984): technological process innovations are new production technologies that are put into usage 

in the manufacturing process.  Often, as a result of technological innovations, organizational innovations 

are implemented. Organizational innovations cannot be purchased, but they have to be built by an 

organization (Ligthart et al, 2018). This is because it focuses on internal processes of which the 

knowledge is in the employees, also known as tacit knowledge.  

Garcia and Calantone (2002) describe the difference between radical, really new and incremental 

innovation. They define radical innovations as innovations that embody a new technology that results 

in a new market infrastructure (Garcia & Calantone, 2002, p.120). This kind of innovation provides 

discontinuity in a firm and creates a demand that was not there before. Really new innovations lie in 

between radical and incremental innovations. These innovations cause discontinuity in either technology 

or in the market, but not both. Garcia and Calantone (2002, p.123) define incremental innovations as 

innovations that can easily be defined as products that provide new features, benefits, or improvements 

to the existing technology in the existing market.  
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3.1.1 Organizational process innovation defined 

New technologies is not the only thing that innovation is about. Adopting and re-organizing business 

routines, the internal organization and external relations is the non-technological side of innovation. 

Organizational innovation is about organizational methods in the business practices, workplace 

organization or external relations (Hervas-Oliver, Ripoll & Boronat-Moll, 2014). As Ligthart et al. 

(2018, p.6) describe from Van de Ven’s literature from 1999 that organizational change is fundamental 

to the process of innovation and growth rather than the adoption of technology. Organizational process 

innovation is the implementation of a new organizational method in the underlying business processes. 

Organizational innovations can be an immediate source of competitive advantage as Ligthart et al. 

(2018, p.6) describe from Armbruster et al.’s literature of 2006.  

3.2 Types of organizational process innovation 
There are several ways in which a company can organize its organizational processes. In recent years, 

various systems or innovations have been developed that are focused on organizational processes. These 

are general methods that companies often know, but do not always apply. If an organization does apply 

this, it develops an additional capability. In addition to the technical capabilities, they also deal with 

capabilities at the organizational process level. A few examples of these methods will be described 

below.  

Kanban system 

One of the innovations in organizational processes is the Kanban system. This system is focused on 

inventory control. It is a production system for just-in-time production and it also makes sure to use the 

capabilities of employees completely. This system no longer uses an electronic computer and by this 

costs of processing information are reduced, facts are acquired rapid and precise and the capacity of 

preceding shops has a limited surplus. This systems works with so-called Kanban cards and by this it is 

all human work and not technological (Sugimori, Kusunoki, Cho & Uchikawa, 1977).  

Six Sigma 

Six Sigma is a quality management method to improve the processes inside an organization. It is a 

business strategy in which analytical techniques and statistics are used to measure and improve 

operational performance. Linderman, Liedtke and Choo (2008) developed a conceptual definition of Sig 

Sigma which is as follows: “Sig Sigma is an organized, parallel-meso structure to reduce variation in 

organizational processes by using improvement specialists, a structured method, and performance 

metrics with the aim of achieving strategic objectives”. This definition does not fit every organization, 

because companies can choose to customize the precise completion of the Sig Sigma system (Linderman 

et al, 2008).  

Kaizen 

If a company uses the Kaizen system, they literally disassemble a process and then they assemble it 
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‘better’ again. Kaizen is part of lean manufacturing. A Kaizen event is increasingly being used by 

organizations. The company hereby appoints a special team that will focus on a specific work area. It 

sets certain goals that often have to be achieved within one week or less. So it is actually a focused and 

structured improvement project where new projects are constantly being invented (Van Aken, Doolen 

& Worley, 2009).  

3.3 Knowledge 
As mentioned in the first chapter, digitalization causes more explicit knowledge. This is in contrast to 

organizational process innovation, in which the focus is on tacit or implicit knowledge. The distinction 

between explicit and tacit knowledge is an ongoing dialogue in companies. Nonaka (1994, p.5) defines 

explicit knowledge as “knowledge that is transmittable in formal, systemic language”. While on the 

other hand, tacit knowledge has a personal quality, which makes it hard to formalize and communicate. 

“Tacit knowledge is deeply rooted in action, commitment, and involvement in a specific context.” 

As Kikoski and Kikoski (2004) describe, companies need to value their tacit knowledge, because their 

explicit knowledge can also be known by others. The tacit knowledge creates a learning curve for others 

and by this it provides a competitive advantage.  

3.4 Conceptual model and hypotheses 
A number of hypotheses can be formulated from the previously described theoretical framework. In 

chapter two, industrial espionage was discussed in depth. Previous research has shown that digitalization 

has a positive relationship with the risk of industrial espionage; the more digitalization, the greater the 

risk of industrial espionage. The first hypothesis is therefore: 

1. Digitalization in a firm will have a positive relationship with the probability of becoming a 

target of industrial espionage.  

In addition, organizational process innovation increases the amount of implicit knowledge within a 

company. As mentioned before, the more implicit knowledge, the harder for competitors to imitate. In 

other words, it is more difficult to spy on others. Therefore, the second hypothesis will be as follows: 

2. Organizational process innovation will have a negative relationship with the probability of 

becoming a target of industrial espionage.  

The last hypothesis is based on the gap in the current literature. This has not been researched before. It 

is based on the combined influence of organizational process innovation and digitalization.  

3. Digitalization combined with organizational process innovation does have a significant 

influence on the probability of becoming a target of industrial espionage.  
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These hypotheses are summarized in the conceptual model below.  

Figure 2: Conceptual Model 

3.5 Summary  
In this chapter organizational process innovation is defined. There are various types of organizational 

process innovation which are discussed and linked to tacit and explicit knowledge. Based on the 

described literature hypotheses are made which will be tested by doing a mixed methods study. This 

study will be elaborated on in the next chapter which is about methodology.  
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4. Methodology 
In the previous chapters the theoretical framework has been laid down, in which the core concepts have 

been extensively discussed. This chapter will explain which research methods are used and why these 

are suitable for this research. Furthermore, the way in which the research was conducted and the 

operationalization will be discussed. 

4.1 Research design  
This research will be conducted on the basis of a mixed methods study. This means that both qualitative 

and quantitative research will be done to obtain results. Interviews will be conducted and also 

quantitative research will be done based on data from a database. Qualitative research examines how a 

relationship runs, it goes deeper into the variables, while quantitative research examines if there are 

significant relationships. Quantitative research thus ensures that the results are more generalizable, while 

qualitative research focuses more on the content of the relationship. As a result, both ways add value in 

their own way, but they are also complementary to each other. According to Jick (1979, p.608), 

combining different methods of research offers all kinds of possibilities. The overall strength is that 

researchers can be more confident about their results.  

4.1.1 Quantitative research process 

Quantitative research is done on the basis of the EMS database of 2015, EMS stands for European 

Manufacturing Survey. This database, drawn up from the research conducted by the Center for 

Innovation Studies in the spring of 2007 (Ligthart, Vaessen & Dankbaar, 2008), deals with the overview 

of innovation activities of companies in the Dutch manufacturing industry. In total, this EMS-study 

comprises more than 3300 manufacturing companies in various industry sectors in twelve countries. 

This research was conducted with the idea that research into innovation activities at companies 

themselves was very underexposed. There are more steps in the innovation process than just research 

and development. One of the examples that is given is the combination of technology and organization 

innovation, on which this research focuses (Ligthart et al., 2008). This section will focus on three effects: 

digitalization on the risk of industrial espionage, organizational process innovation on the risk of 

industrial espionage and the joint effect of digitalization and organizational process innovation on the 

risk of industrial espionage. Multiple logistic regression analysis is conducted. 

4.1.2 Qualitative research process 

Qualitative research is used to gain insight into how relationships between the variables work. It is 

investigated by means of interviews on how the relationships go from the degree of digitalization to the 

risk of industrial espionage and from the degree of organizational process innovation to the risk of 

industrial espionage. The interviews discuss what the companies do about the variables digitalization, 

organizational process innovation and industrial espionage. In addition, questions are being asked about 

the way in which both digitalization and organization process innovation are transformed into the risk 

of espionage.   
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Eight interviews are held at Dutch manufacturing companies. The requirements for the companies are 

the same as within the EMS database. This means that the research focuses on production companies 

with a size of at least ten employees. For companies with multiple locations, the questions relate to the 

location addressed and not to the total company. The preference is for respondents who have worked at 

the company for at least five years. In addition, it is also important that not all companies are in the same 

industry. Table 1 shows the type of companies and respondents who were interviewed.  

Table 1 

Companies and respondents interviewed 

Company Industry Job description 

1: CC Coarse Ceramic Production Manager 

2: M Metal Innovation Manager 

3: C Construction Director Owner 

4: TH Toilet Hygiëne Innovation Manager 

5: RT Related Textiles Director Owner 

6: E Electricity Managing Director 

7: QC Quality Control Director Owner 

8: V Ventilation Co-owner 

These interviews are semi-structured, based on an interview script, which can be found in appendix I. 

This means that questions are predetermined, but also spontaneous questions may be added during the 

interview. This allows the respondent’s answers to be discussed in more detail. The questions of the 

interview are based on the operationalization of the theoretical framework. The interview is divided in 

five parts: 1. General questions, 2. Digitalization, 3. Organizational process innovation, 4. Risks of 

innovation and 5. Industrial espionage.  

Many Dutch manufacturing companies are contacted by means of a phone call or an e-mail to participate 

in the interview. This phone call or e-mail is about the researcher, the content of the research, 

confidentiality and anonymity. Prior to the interview the respondent is asked if the interview could be 

recorded for better results out of the interview transcripts. By means of theory guided coding it became 

clear how relevant the respondents' answers were and which were to be used in the study. 

4.2 Operationalization 
To ensure that the variables are all measurable, they must be operationalized prior to the analysis. The 

dependent, independent and control variables are discussed below. This is done from the European 

manufacturing survey and the entire operationalization schedule can be found in appendix II. 

Dependent variable 

The dependent variable is industrial espionage. This means the probability for a company to become a 

target of industrial espionage. This is a dichotomous variable and therefore logistic regression is the 

right analysis to use. The values this variable can have are ‘0’, not a target of industrial espionage, and 

‘1’, target of industrial espionage. Both concrete cases and suspicious cases are included, because there 
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is a reason for the fact that a case is suspicious. The database is from 2015 and it includes the cases from 

the past five years, i.e. 2011 to 2015.  

Independent variables 

The first independent variable is digitalization. For this, 13 items were included based on the question 

of which technologies are being applied. These items are in the fields of automation and robotization, 

additive production technologies and digital factories or IT networks. These 13 items have been chosen 

from the aforementioned definition of Hildreth and Kimble (2002). Digitalization is a proxy variable 

which means that it is important how many items a company actually has, because the items themselves 

mean nothing.  

The other independent variable is organizational process innovation. This variable is based on how many 

organizational concepts a company uses. These are 18 items that fall under the following sub-concepts: 

organization of work, organization of production, production management/production control, energy 

and environmental control and human resource management. Also organizational process innovation is 

a proxy variable.   

Control variables 

Control variables are there to find possible alternative explanations. These variables in themselves are 

not interesting, but they can influence the dependent variable. In this analysis, the control variables used 

are: size, industry and research & development investment. This means that the risk of industrial 

espionage can be different dependent on the size of a company, the industry of a company and the 

amount of R&D investment. For example, research shows that the size of a company and the industry 

in which it operates influence the amount of innovation they implement (Shefer & Frenkel, 2005). 

According to Glitz and Meyersson (2017) R&D investment can influence the risk of becoming a 

potential target of industrial espionage. These are just a few examples, but these control variables are 

important to prevent bias in the study. 

4.3 Data analysis 
Now that the data has been collected, it is important to properly inspect this data. This consists of data 

inspection and preparation, a reliability and validity check and checking the assumptions of logistic 

regression. 

4.3.1 Data inspection and preparation 

Firstly, all non-Dutch companies have been removed from the database, which resulted in 177 

companies. The size of a company, which is stated by the number of employees, has a skewness of 

12.731 and a kurtosis of 166.071 which means that it is not normally distributed. This raw variable must 

therefore be transformed. That is why the logvariable InSize is made, which has a better skewness and 

kurtosis of respectively 1.490 and 5.744. All 177 companies have given a valid value. Peduzzi et al. 

(1996) have investigated a rule of thumb that applies to the minimum sample size to perform a logistic 
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regression. The formula for this is N = 10 k / p. The letter k is the number of independent variables and 

the p is the smallest of the proportions of negative or positive cases in the population. In this case there 

are two independent variables and the proportion of positive cases in the population is 0.1695 (16,95%). 

The formula is then as follows: N = 10 x 2 / 0.1695 = 117,99 = 118. 177 is more than 118 which means 

that the sample size fits the model.  

There are seven types of Industries: Metal, Food, Textile, Construction, Chemical, Machinery and 

Electronic. It is a non-metric variable which means that a dummy variable must be created. Seven 

dummy categories are made of which one is the reference category. In this analysis this is Metal which 

means this variable is not used. As regards to the industries, there are two companies that do not fall 

under the mentioned industries. Also item 18.2 has 6 missing values. According to Hair et al. (2010) the 

number of missing values may be less than 10 percent. If it is above 10 percent the research should 

determine whether to delete certain responses. Both are not a problem, 2 and 6 lay within the margin of 

10 percent.  

4.3.2 Validity and reliability 

By using multiple methods the validity and reliability is increased. It gives a better insight into generic, 

but also specific information about your constructs of the conceptual model. These methods provide 

insight into the robustness of the meaning of the terms, but also into the effects that you find.  

Validity 

There are several types of validity that must be taken into account during a research. The first one is 

content validity, according to Zohrabi (2013, p.258) this is: “A type of validity in which different 

elements, skills and behaviors are adequately and effectively measured.”. A second type of validity is 

internal validity, which is concerned with the congruence of the research findings with the reality 

(Zohrabi, 2013, p.258). Also external validity is important, this is the extent to which a research can be 

generalized (Zohrabi, 2013). Combining both quantitative and qualitative research ensures that any form 

of validity can be increased.  

The internal validity is guaranteed, among other things, by using control variables. The idea is that 

systematic errors or bias should be minimized and by using these control variables the results are not 

influenced by variables that do not matter. In this study only 8 interviews were conducted, which means 

that the external validity is not very high. It should therefore be noted that these interviews mainly 

provided depth to the research. These were there to delve deeper into the variables themselves and the 

relationships between them. Content validity is guaranteed because no items have been removed from 

the quantitative analysis. This therefore ensures that the whole concept is measured, also because the 

items chosen for a variable are based on earlier done literature research.  

Reliability 

Reliability can be divided into internal reliability and external reliability. External reliability is about 



24 
 

being able to redo a research in the same way with about the same results. Internal reliability is more 

focused on consistency of collecting, analyzing and interpreting data (Zohrabi, 2013, p.260). In general, 

it is more difficult to obtain external reliability through qualitative research, but it is nevertheless ensured 

by the combination with quantitative research.   

The reliability of the variables Digitalization and Organizational Process Innovation is measured by 

Cronbach’s alpha. If the Cronbach’s alpha is higher than 0.8, there is a high internal consistency or high 

reliability. In other words, composing items measure almost the same. Looked at the variable 

Digitalization, it has a Cronbach’s alpha of 0.673 which stands for a moderate reliability. This reliability 

cannot be increased by deleting one of the items, therefore the decision is made to keep all the 13 items 

included. In addition, all 13 items fall under the definition of digitalization. All these items cause a shift 

of knowledge to a form that can be used by electronic devices. The variable Organizational Process 

Innovation has a Cronbach’s alpha of 0.8. This means that the reliability of these items is high. All the 

outcomes of this reliability analysis are shown in Appendix III.  

4.3.3 Assumptions of the logistic regression 

Logistic regression does not have as many assumptions as linear regression in terms of linearity, 

normality, homoscedasticity, and measurement level. All types of independent variables can be used, 

both metric and non-metric and multivariate normality is not required. According to Hair et al. (2010) 

there are three assumptions that should not be violated: linearity of the logit, absence of multicollinearity 

and the independence of the dependent variable outcomes.  

4.4 Summary  
This chapter has explained how an answer to the main research question is reached.  By means of  both 

quantitative and qualitative research results are obtained which are discussed in detail in the following 

chapters with the final conclusion.  
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5. Results 
This chapter will discuss the results of the research. Subsequently the findings of the specific hypotheses 

of the conceptual model will be presented. The chapter starts with the quantitative results and will end 

with the qualitative results. 

5.1 Quantitative analysis 

5.1.1 Sample statistics 

Prior to the hypotheses, the descriptive statistics of the EMS database are first considered. This analysis 

has a sample size of 177 of which 2 are not in a valid industry sector, because they are service companies. 

The remaining division of industries is as follows: 21.1% in Metal and Metal products, 10.3% in Food, 

Beverages and Tobacco,  12.6% in Textiles, Leather, Paper and Board, 7.4% in Construction, Furniture, 

12.6% in Chemicals, 17.7% Machinery, Equipment Transport, and the final 18.3% is in Electrical and 

Optical equipment. The size of the companies ranges from a maximum of 7,800 to a minimum of 10 

employees. The average number of employees is 104. A large part, 82.5%, has taken one or more 

measures against the risk of industrial espionage. On the other hand, 16.9 percent, 30 companies, 

actually had to deal with espionage or suspicious cases in the years 2010 to 2015. In the field of 

digitalization, companies use on average just over 3 techniques (M = 3.340, SD = 2.340). In the field of 

organizational process innovation this is a lot higher and the average amount of process innovations is 

8 (M = 8.006, SD = 3.849). Regarding R&D investment, the sample size is 171 because there are 6 

missing values. Of this sample size only 16.4% has continuously performed R&D since 2012 or had it 

carried out by external partners. All descriptive statistics are summed up in table 2 below.   

Table 2 

Descriptive Statistics 

Variables Mean Standard 
Deviation 

Median Frequency 
(Valid %) 

Industrial Espionage 
cases .170 .376   
Digitalization 
practices 3.340 2.340   

Organizational 
Process Innovations 8.006 3.849   

Firm Size 104.040 591.003 38  
Firm Size Log 3.694 .922   

Firm Industry    21.1 

    10.3 

    12.6 

    7.4 

    12.6 

    18.3 

    17.7 
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Variables Mean Standard 
Deviation 

Median Frequency 
(Valid %) 

Research and 
Development 
continuously    Yes: 16.4 

  

5.1.2 Analysis of Industrial Espionage 

The concept of industrial espionage is the dependent variable in this investigation and requires more 

depth. Industrial espionage is a form of knowledge collection between industry competitors beyond the 

line of legitimacy so without permission of the competitor (Crane, 2005). As described before, 30 

companies have dealt with cases of industrial espionage. These cases are subdivided into concrete and 

suspicious cases. The suspicious cases have been included because there is a reason for something to be 

suspicious. Probably the companies were not able to prove anything, but something has been wrong. A 

subdivision has also been made between the number of companies that have taken measures against 

industrial espionage. Only 31 companies did not take any measures, the other 146 companies see 

themselves as a risk for espionage, otherwise they would not have taken measures. EMS deals with 4 

types of measures: special IT security measures such as encryption of documents, employee training 

and increasing vigilance for the risk of industrial espionage, security measures for access to land, 

buildings or rooms and security instructions for illegal information dissemination. 19 companies use 

even all 4 of these measures. The average number of measures used is 1,757, which is rounded 2 types 

of measures. It has a standard deviation of 1,435, the modus is 1 and the median is 2. This is interesting 

data because it could say something about how well these measures work, however this goes beyond the 

scope of this research.  

5.1.3 The model 

A logistic regression is performed because the relationship needs to be determined between one or more 

independent variables and the probability that the dependent variable takes on a certain form has to be 

determined. In this research this means the relationship between digitalization and the probability of 

industrial espionage and the relationship between organizational process innovation and the probability 

of industrial espionage. In addition, a moderating effect is also being investigated, which means that the 

combined effect between digitalization and organizational process innovation on the probability of 

industrial espionage is being looked into. To do this, both variables are mean-centered and multiplied 

by each other.  

5.1.4 Logistic regression 

This logistic regression analysis is subdivided into 3 blocks. Block 1 includes the control variables and 

the dependent variable. In block 2 the effects of both independent variables are added and finally in 

block 3 the interaction effect (digitalization * organizational process innovation) is also included. Prior 

to these three blocks, a start is made with block 0: beginning block. This describes the baseline model, 
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which means a model that does not include the explanatory variables. The predictions of this baseline 

model are purely made on whichever category occurred most often in the dataset.  

Model fit 

To determine the goodness of fit for this model, there are two ways. The first way is to use “pseudo” R² 

values and the other way is to examine predictive accuracy. They both examine the model fit in different 

ways, but the conclusions should always be the same (Hair et al, 2010). In this analysis the model fit 

can be determined from the Hosmer and Lemeshow Test. This test should not be significant to have a 

good model fit. The significance level of .05 is used and the all the p-values (respectively .723, .682 and 

.886) are higher than .05 which means there is no significance. From this the conclusion is that there is 

a good model fit. These results are shown in table 2.  

Table 2 

Model fit evaluation 

Model Chi-square df Sig. -2 LL Cox & Snell R2 Nagelkerke R2 

1: 5.315 8 .723 142.956 .032 .055 

2: 5.688 8 .682 138.579 .057 .097 

3: 3.665 8 .886 136.435 .069 .118 
 

The pseudo R²’s of Cox & Snell and Nagelkerke tells approximately how much variation in the outcome 

is explained by the model. Both increase in the three models which is shown in table 2. In block 3 this 

is 11.8% according to Nagelkerke R², while it is only 6.9% according to Cox & Snell R². A value of 1 

would mean a perfect model fit, and therefore it is preferable to use Nagelkerke’s R², because Cox & 

Snell R² can never have a value of 1.   

Hypotheses 

In this first block the predictors of the probability of industrial espionage are the control variables (size, 

industry and R&D investment). There are no significant values shown in table 3. Not the size of a 

company, not the industry and not the amount of R&D investment has on itself a significant influence. 

This means that the control variables by themselves are not of significant value on the probability of 

becoming a target for industrial espionage.  

In block two the independent variables digitalization and organizational process innovation are added. 

This is to test for the hypotheses made earlier in this research. The first hypothesis is: 

Digitalization in a firm will have a positive relationship with the probability of becoming a target of 

industrial espionage. 

As shown in table 3 this is not the case, because the index of technology process innovation used does 

not have a significant influence on the probability of becoming a target of industrial espionage (sig. = 

.570). The first hypothesis is therefore not supported.   
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The second hypothesis is:  

Organizational process innovation will have a negative relationship with the probability of becoming 

a target of industrial espionage. 

The variable ‘Number of organizational innovations used’ is the only variable that does have a 

significant value (sig. = .077 / 2 = .0385). It is tested the other way around, which means that the more 

organizational process innovations a company uses, the higher the probability of becoming a target of 

industrial espionage. Because it is a one-sided test, the significance must be divided by two. Therefore 

this hypothesis is refuted. It has an odd ratio of 1.155 which means that the probability that a firm 

becomes a target of industrial espionage is 15,5% higher if it uses organizational innovations. 

In the third block, the final hypothesis is added. The interaction effect of digitalization and 

organizational process innovation on industrial espionage is taken into account. The hypothesis is: 

Digitalization combined with organizational process innovation does have a significant influence on 

the probability of becoming a target of industrial espionage. 

This hypothesis is not supported, because the significance of the interaction effect (iOP_DI) is .144, 

which is not significant. It is a hierarchical model which means that all the results are in the final block, 

which is shown in table 3.  

Table 3 

Results of logistic regression analysis 

Variable 
 
B SE Sig. OR 

Number of employees 
2014 

 
-.117 .276 .671 .889 

Food .946 .914 .301 2.576 

Textile 1.381 .927 .136 3.980 

Construction 1.163 1.153 .313 3.198 

Chemical .488 .835 .559 1.629 

Machinery .114 .658 .863 1.121 

Electronic .447 .673 .507 1.565 

R&D continously -.636 .542 .240 .529 

Index of technology 
process innovations 
used 

 
 
-.080 .141 .570 .923 

Number of 
organizational 
innovations used 

 
 
.144 .081 .077 1.155 

Interaction effect 
iOP_DI 

 
.034 .023 .144 1.034 
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5.2 Qualitative analysis 

Eight interviews were conducted to elaborate on the variables and the relationships between them. These 

eight interviews are held at companies that met the requirements of the EMS. The interviews were fully 

transcribed and then coded to arrive at the results. The results of the qualitative analysis are based on 

these interviews. All the quotes used for these analysis are in appendices IV and V. In this chapter the 

results are subdivided per variable and then per relationship. Finally, there are also a few memorable 

quotes that did not fall under one of the aforementioned concepts.  

5.2.1 Main concepts 

Digitalization 

In general, digitalization is the transition from information to a digital form which is in a form that can 

be used by electronic devices. This can be about the data itself, the procedures or to society in general 

(Hildreth & Kimble, 2002). McKinsey Digital (2015) defines Industry 4.0 as: “Digitization of the 

manufacturing sector, with embedded sensors in virtually all product components and manufacturing 

equipment, ubiquitous cyber-physical systems, and analysis of all relevant data.”. 

Phase 

According to the theory, Dutch manufacturing companies are in a starting phase of digitalization. Right 

now, Industry 4.0 is important in the digitalization process of companies. According to Lasi et al. (2014), 

Dutch manufacturing companies are at the start of this fourth industrial revolution. The findings from 

the interviews are shown in table 4 below. 

Table 4 

Quotes on the phase of digitalization 

Company Quote 

CC Ja digitalisering, heel weinig hè. Je hebt ermee te maken omdat ja tekenkamer 

engineering digitaal gaat. Ja in die zin ook het ERP pakket productie bestuurderspakket 

is een digitaal pakket. En daarin zie je ook dat facturering digitaal gaat. We gaan zeg 

maar de facturen die toeleveranciers naar ons sturen en dat we die dan ook, ja, digitaal 

moeten ondertekenen zeg maar. In die zin wel. 

M En, digitalisering, je ziet in de transport heel erg op dit moment heel erg dat er hele grote 

stappen worden gemaakt. Je hoort van alles over zelf rijden. Zelfrijdende 

personenauto’s, zelfrijdende vrachtwagens. .. Dus daar zie je de laatste twee jaar een 

grote ontwikkeling. 

C En met Veilig niveau is er eigenlijk weinig, het is nog redelijk traditioneel allemaal. Het 

zijn vaak allemaal.. er zit geen seriematig werk in dus allemaal unieke situaties. Dus daar 

gebeurt nog weinig op, op digitalisering 

C En wat we wel vaak zien is dat door digitalisering, dat er niet altijd wordt nagedacht over 

hoe dingen gemaakt moeten worden. Het wordt gewoon getekend en buiten zoeken ze 

het maar uit. En de praktijk is toch wat meerbastiger, dus je moet echt de praktijk in. Dus 

dat is ook de reden dat wij toch maar wel wat achter blijven met alles digitaal te doen. 

We pakken nog een graag gewoon een pen en potlood en dan gaan we gewoon eens 

tekenen.  
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Company Quote 

TH Nou ik moet je wel zeggen, hier zit heel veel informatie nog echt in de mensen. En ik 

probeer dat nu wel in de organisatie steeds meer door in heldere mappen, structuren en 

zaken, projecten aanpakken, voor de ontwikkelprojecten op te zetten. Je ziet ook wel dat 

op het moment dat wij een aanpassing nodig hebben in een bepaald project of dat we 

zeggen ‘hé die ene kunststofkap is net niet helemaal goed en willen we dit of dit extra 

inzetten, waar is die file?’ oh ja dan moeten we bij de producent zijn. Dus dan zeg ik 

‘hoezo? Wij hebben die toch vrijgegeven’. En ook in het geval van een simpele 

stickering. Dus je merkt nu hier dat heel veel documenten niet goed nog zijn vastgelegd. 

Dus dat mist nog wel. 

RT Wij hebben het stuk digitalisering van producten, dat hebben we al achter de rug. Dus 

alle producten die zijn gedigitaliseerd en die zijn intern benaderbaar, ook traceerbaar etc. 

E Nee nu zijn het nog veel menselijke processen. Dat moet geautomatiseerd worden, dat 

gaan we de komende twee jaar nog doen.  

V Eigenlijk op het begin, in het ontwerpstuk, daar zit al een deel digitalisering in verwerkt. 

Maar zodra het naar de productie gaat, dan is het eigenlijk, daar houdt het eigenlijk wel 

op zeg maar, dus dan is al ons papier werk komt het ook weer eigenlijk op kantoor terug, 

dan wordt het weer ingescand dus dan wordt het weer digitaal gemaakt, maar daarin 

kunnen we nog wel veel verbeteren. Het is nu echt met name in het voortraject dat we 

daar al wel het één en ander in gedaan hebben. Maar verder qua, ja verder moeten we 

daar gewoon nog veel in doen.  

 

What emerged from the interviews is that the phase of the digitalization process in which companies are 

involved differs. Few companies indicate that they have already completed a large part of the 

digitalization process, while most of the others (on purpose) are not that far advanced in this. Company 

RT indicates: “The digitalization of products, we have already done that. All products have been 

digitized and can be accessed internally, including traceability, etcetera. We have recently taken a step 

towards the outside world by introducing EDI so that we can communicate digitally with our 

customers.” The other extreme is in construction (C): “What we often see is that due to digitalization, 

people not always think about how things should be made. … That is the reason that we are left behind 

with doing everything digitally. We like to take a pen and pencil and then we just draw.”. In addition, 

there are also a number of companies that are somewhere in between. In conclusion, the empirical 

findings agree well with the theory, namely that most companies are still at the start of their digitalization 

process.  

Activities 

The fourth industrial revolution in which Dutch manufacturing companies are involved right now is 

about digitalization. Digitalization is all about the transition from information to a digital form, for 

example automation and data exchange used in industrial manufacturing techniques (Lasi et al., 2014). 

The findings from the interviews are in table 5.  

Table 5 

Quotes on the activities of digitalization 



31 
 

Company Quote 

CC We zijn nog een onderzoek aan het doen om een stukje te.. digitaal te gaan meten met 

een robot en dan met een robot de machine te vullen en ontladen. 

M En je ziet dat een aantal partijen, de fabrikanten van onze voertuigassen, maar ook de 

fabrikanten van de remsystemen die proberen nu door meer aan te bieden, dus in plaats 

van alleen een remsysteem, een soort datasysteem aan te bieden, probeert iedereen 

eigenlijk informatie naar zich toe te trekken, een groter deel van de taart te krijgen en 

daarmee belangrijker in de markt te worden, als speler voor de toekomst.  

M Maar de ontwikkeling zit vooral in de intelligentie van het voertuig, in de systemen. 

Elektronica, informatica, ja 

M Binnen het bedrijf zijn we bezig met PDM systemen en ERP systemen om dat steeds 

meer op elkaar aan te sluiten, waardoor we sneller de goede informatie hebben voor de 

verkopen bijvoorbeeld, omdat hij zit nu nog bij de klant met een papieren tekening en 

het liefst zou ik bij de klant een voertuig willen samenstellen uit modules real-time en 

het plaatje op het scherm laten zien. 

C Ja dat doen we bedrijfsbreed. Bijvoorbeeld facturen en factuurstromen, dat soort dingen, 

daar zitten we nu ook in een overlap dat we dat allemaal aan het digitaliseren gaan. Dus 

dat er geen factuur meer verstuurd worden, maar ja PDF’s binnenkomen die worden 

ingescand en die worden dan vervolgens ingeboekt. En we gaan na de zomer, gaan we 

over naar het systeem dat ook onze ondernemers, leveranciers productiebonnen krijgen 

die dan ook hun factuur gewoon digitaal hebben.  

C We hebben eind vorig jaar een nieuw ERP systeem geïmplementeerd. 

TH Nou, één ding dat ik net al noemde, dat we bezig zijn met smart dispensers, dat we wel 

ook echt daarmee big data gaan verzamelen. 

RT Wij zijn op dit moment bezig om onze hele documentenstroom om die verder te 

digitaliseren en dat moet eigenlijk dit jaar nog afgerond zijn. Dat is eigenlijk het project 

van dit moment. 

TH Momenteel nog niet, maar daarbij zitten we wel te kijken in hoeverre kunnen we 

misschien als start met ja studenten, die natuurlijk veel meer in de big data en zaken 

zitten, eens te betrekken, van nou kijk dit is wat we nu hebben en in hoeverre denken 

jullie dat wij daar allemaal nog voordelen extra uit kunnen gaan halen. Dus het is wel 

iets wat speelt, maar door de waan van de dag nog niet wordt opgepakt, maar eigenlijk 

wel inderdaad zou moeten 

E Kijk in het begin is het nog een testje met een blocnote, dat wordt nu steeds meer 

geautomatiseerd zodat we ook steeds meer 24/7 kunnen testen en niet alleen tijdens 

kantoor-uren. 

QC Ja het geen wat we doen, proberen we wel zo veel mogelijk te automatiseren.  

 

Some companies indicate that they are working with ERP and PDM systems, which is important to get 

the correct information quickly. Automation also emerges as an activity at several companies when they 

talk about digitalization. Not everyone is already working on certain activities but there are plans for the 

future. This is what company TH says about this: “At the moment not yet, but we are still looking at the 

extent to which we can perhaps start involving students who are much more involved in big data and 

matters.”  
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Purpose and results 

As the theory has previously shown, companies must gain a competitive advantage over their 

competitors. One of the important components is to keep their technology up to date and that is one of 

the reasons that companies are involved in digitalization (Teece et al., 1997). The findings on the 

purpose and results are in table 6.  

Table 6 

Quotes on the purpose and the results of digitalization 

Company Quote 

CC Ja zodat we minder mensafhankelijk worden. Je ziet natuurlijk hè, de oudere mensen 

kennen het kunstje nog wel. Maar ja, de meeste mensen die werken hier heel lang, maarja 

daar moeten we niet van uitgaan dat dat altijd zo zal blijven. De markt.. in die zin 

verandert die markt. En denk ik dat we om een goeie kwaliteit te kunnen waarborgen ja 

daar maar iets mee moeten gaan doen 

RT Grotere efficiency, kortere doorstroming, makkelijkere traceerbaarheid en proberen dat 

is althans de opzet, met hetzelfde aantal mensen meer te doen. Dus toch een stukje groei 

te creëren, maar met dezelfde groep mensen 

V Dat je minder mensafhankelijk wordt, dat de kans op fouten gewoon kleiner wordt. 

QC We zijn nu heel hard bezig om er voor te zorgen dat onze machine als het ware 

rapporteert aan ons. Ook aan de klant, maar in principe aan ons. Ten eerste voor het 

maken van back-ups en dat wij kunnen zijn als mensen parameters veranderen wie dat 

dan gedaan heeft, wanneer dat gebeurt is en dat heeft misschien invloed. Maar het andere 

is ook dat we kunnen zien voordat een klant eigenlijk weet, wanneer, of een machine 

slecht loopt of die niet meer optimaal werkt. Zodat we zelf al kunnen ingrijpen voor de 

klant het zelf weet dus daar merkt hij waarschijnlijk zelf nooit iets van. Ja, dat is nog niet 

helemaal geïmplementeerd, maar daar zijn we aardig ver mee. 

E Eén we willen natuurlijk graag zien en zelf kunnen volgen, hoe het met die systemen 

gaat. Je ontzorgt de klanten daar ook mee, want die hoeft er dan ook zelf niks van te 

weten. En je kan ook voorkomen dat die klant, want vaak kan je aan zien komen dat er 

iets drift of iets gaat verlopen, dus je kan altijd zeggen ‘als we niks doen, dan gaat het 

over 3 weken fout’ dus dan kan je ook een interventie plannen bijvoorbeeld. Dat is veel 

fijner voor een klant dan dat hij er op een dag mee geconfronteerd wordt dat z’n batterij 

gestopt is. 

RT Dat we de afgelopen vijf jaar met hetzelfde aantal mensen 30% gegroeid zijn. Dus ja, 

dan levert het op. 

M Aan de ene kant, als je bijvoorbeeld kijkt naar engineering, dan stop je kennis 

bijvoorbeeld in 3D modellen of in Excel sheets waar berekeningen in worden gemaakt, 

daar zit heel veel kennis achter. Alleen door dat je bijvoorbeeld zo’n Excel sheet hebt 

om te rekenen, zie je dat nieuwe jongens heel snel een berekening kunnen maken, alleen 

de kennis die erachter zit die hebben ze eigenlijk niet. Dus de achtergrond van die 

berekening die weten ze dan weer minder. Dus aan de ene kant leg je het vast, wat goed 

is, en aan de andere kant geeft het mensen, als je niet oppast, veel minder inzicht. 

 

According to the respondents, the purpose of digitalization lies partly in the pressure from the market. 

They have to keep up with a changing market. It also has to do with becoming less dependent on people. 

If people are indispensable, this can cause problems. Company V is in the middle of their digitalization 

process: “We can still achieve a great deal in the processes for further digitization. That you become 
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less dependent on people and the chance of making mistakes just gets smaller.”. In addition, companies 

find it important that the products they develop or the machines they use become increasingly smarter. 

This means that the products or machines report to the company so that they can intervene on time when 

something is not working properly or breaks down. 

What companies want to achieve with digitalization is efficiency. Fewer mistakes must be made, less 

waste wasted and preferably the same must be achieved with fewer man-hours. One of the companies 

that indicated they had already largely completed the digitalization process actually saw these results. 

This respondent answers the question what these innovations has delivered (RT): “That we have grown 

30% with the same number of people in the last five years.” This is in combination with organizational 

process innovations that they have made, which will be discussed later. Digitalization can also have 

negative effects, because important knowledge is within programmes and machines and not in the heads 

of the employees. This means that the people do not have the knowledge, but only know how to work 

with the computer programmes and machines. 

Organizational Process Innovation 

In addition to technological innovations, there are also non-technological innovations which are called 

organizational process innovations. Types of this kind of innovations are: Kanban system, Six Sigma 

and Kaizen. The interviews show that not every company is consciously involved in this type of 

innovation. The findings are summed up in table 7. 

Table 7 

Quotes on Organizational Process Innovation 

Company Quote 

M Wat we nu aan het doen zijn, we hebben, begin vorig jaar hebben we zelf een investering 

gedaan in een laser. Dat we zelf materiaal tot 20 dik kunnen snijden. We hebben 

geïnvesteerd in twee zetbanken en in de eerste grote lasrobot. En dat proberen we nu in 

wat wij noemen een ‘job-job’ allemaal aan elkaar te knopen. Een ‘job-job’ noemen we 

dat. Dus eigenlijk dat we direct vanuit de tekening, zonder dat er nog werkvoorbereiding 

tussen zit, de laser aansturen, dan vanuit de laser dat we een soort codering op het 

materiaal zetten, een QR-code, waarmee we op de zetbank meteen weten hoe het product 

gezet moet worden en vanaf de zetbank gaat het naar een mal en daar willen we in de 

toekomst eigenlijk zo weinig mogelijk met vaste mallen werken. 

RT De afgelopen jaar hebben wij voor ons productiepersoneel die hebben allemaal 

cursussen gevolgd om ze te updaten en vertrouwd te maken met de moderne tijd. Met 

digitalisering, maar ook met andere dingen, productietechnieken. En we zijn leaner gaan 

produceren. We hebben stukken uit ‘lean’ gepakt en die hebben we aangevuld met onze 

eigen kennis. Dat puur lean dat is redelijk statisch, redelijk veel administratie. En daar 

hebben wij dus gewoon stukken uitgehaald en naar eigen believe ingevuld en gebruik 

van gemaakt. 

V Ja in de productie, wat we met name vernieuwen, dat we proberen te kijken hoe we zaken 

efficiënter kunnen doen. Dus als we ja repeterend werkzaamheden hebben, dat we kijken 

hoe we dat op een bepaalde manier efficiënter kunnen doen.  
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Company Quote 

V Ja efficiëntie, dus dat is voor het bedrijf zelf een stukje kostenbesparing, een stukje 

werkgemak. Ik denk dat dat ook één van de belangrijkste punten is voor de werknemers 

zelf zeg maar, voor de productie mensen. We merken hier met name, heel vaak hebben 

we repeterende werkzaamheden, dat is toch wat minder uitdagend en als je dat wat 

soepeler kunt laten verlopen of wat meer kunt automatiseren, ja dan kijkt men er niet 

meer zo tegenaan om dat te gaan doen. Dus dat is eigenlijk met name het voornaamste 

punt, de werkbeleving voor de mensen ook positief te laten blijven.  

 

Only three companies have mentioned a type of this innovation, with lean as their main focus. They 

want to remove unnecessary work as much as possible and thereby work efficiently. In the area of 

Organizational Process Innovations the companies are therefore largely behind. 

Industrial Espionage 

Industrial espionage is a form of knowledge collection between industry competitors which goes beyond 

the line of legitimacy (Crane, 2005).  

Definition 

The respondent is first asked to give a definition of the phenomena industrial espionage. This is done to 

make them aware of the subject we were talking about, since it is not an everyday subject for most 

people. Most respondents are aware of the fact that there are several options in the field of espionage. 

People talk about employees leaving and taking knowledge with them, but also about taking a look at 

computer systems. Trade fairs are also mentioned several times as a place where espionage can easily 

take place. 

Threats 

Threats can be identified in various ways. A distinction is made between industrial espionage within the 

company or from the outside. The findings are summed up in table 8 below. 

Table 8 

Quotes on threats of industrial espionage 

Company Quote 

M En je weet dat als iemand, wat we ook wel eens doen is dat iemand, als je denkt dat 

iemand continue op internet zit en gekke dingen aan het doen is, ook al is hij alleen maar 

continue, we hadden er toen eentje die was continue autosport sites aan het kijken, wat 

er maar gebeurde in de autosport. Ja dan ga je een keer naar zijn surfgedrag kijken en 

dan zeg je tegen automatisering bij personeelszaken ‘nou ik wil even dat zien’ en als je 

ziet dat hij dan ieder uur 20 minuten op internet zit te surfen, ja dan heeft hij een 

probleem. 
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Company Quote 

RT Vreemd gedrag. Als er ingelogd wordt op vreemde tijden. Dat is meestal wel een 

indicatie dat er iets aan de hand kan zijn. Ja we hebben daarvoor logboeken, we hebben 

camerasystemen die we kunnen monitoren om te kijken of er ongewenste dingen 

gebeuren. Dan nog heb je, kijk een usb stick die is ontzettend makkelijk ergens ingestopt 

en we gaan gelukkig met ons personeel op vertrouwelijke basis om. Anders zou het heel 

lastig worden, kijk want als je om zou moeten gaan van ‘ieder moment kan er iets 

verdwijnen’ dan zouden we niet kunnen functioneren zoals we functioneren. Dan zouden 

we het heel anders moeten doen. Dus we nemen daar blijkbaar toch een stukje risico.  

QC Als je in China komt, op die beurzen gebeurt het zeker en je kan er ook niks aan doen 

want op het moment dat iemand in China, we hebben in het begin van het jaar een aantal 

systemen in China geleverd, dan lever je die niet naar een fabriek waarvan je denkt die 

gaat het kopiëren, maar je hebt ook klanten die gewoon een wasserij hebben die een 

scanner willen. Daar verkoop je aan, maar misschien is het wel zo dat die klant in 

opdracht van een fabriek daar werkt. Die fabriek zegt gewoon tegen een klant van koop 

zo’n ding dan valt het niet op en wij vertrouwen die wel en dan gaan ze met 20 man dat 

ding uit elkaar trekken. Daar kun je niks aan doen. Dat gebeurt 100% zeker. Dat is 

gewoon zo. 

QC Nee je weet gewoon dat die bedreiging er is. En eigenlijk weet je ook al bij die mensen 

in China, die gaan zeker proberen te kopiëren. Dat weet je gewoon zeker. Dus wat je 

doet is het zo moeilijk mogelijk maken, in de hoop dat ze het opgeven of dat het nog 10 

jaar duurt. In die tijd zijn wij dan weer een stuk verder 

QC Ik denk dat spionage intern dat is verwaarloosbaar. Het is allemaal spionage van 

buitenaf. En ik denk ook dat als iemand hier de server probeert te hacken, kijk daar kun 

je natuurlijk van alles aan doen dat dat niet lukt. Ik denk dat spionage risico bij ons 

gewoon komt als de machine ergens staat en ze gaan gewoon kijken. Maar je komt er 

eigenlijk nooit uit, kijk als je hier een computer hebt en hier en die praten met elkaar dan 

kan je dat afluisteren, dan zegt dat heel veel over de software en wat de software doet en 

dat kun je versleutelen bijvoorbeeld 

V Ja bij concullega’s heb ik het wel gezien, dat er op een beurs een nieuw product wordt 

geïntroduceerd wat gewoon exact een kopie is van de concurrent, maar het lastige is ook 

weer, er is dus geen patent op, eigenlijk in de hele sector worden geen patenten 

aangevraagd, dus dat wordt eigenlijk altijd geaccepteerd.  

M En je kunt iemand hebben, een medewerker die niet helemaal zuiver is en die dingen 

kopieert en mee naar huis neemt. Niet om thuis mee te werken, maar om aan iemand 

anders te geven. En je hebt dat ze je voertuig gewoon naar binnen rijden en het vanuit 

daar doen. Kijk, we hebben natuurlijk klanten, die meerdere merken gebruiken. Ja goed, 

als je een klant hebt waar je goed mee op kunt schieten, dan rij je zo’n voertuig naar 

binnen. Ja dat kun je nooit tegenhouden. 

 

Most companies indicate that they will notice when someone exhibits strange behavior. One of the 

respondents (RT) said about this: “Logging in at strange times is usually an indication that something 

may be wrong.”. Yet many companies indicate that they do treat each other on a trust basis. They know 

that they take a little bit of risk, but otherwise they would not be able to function as they do now. 

Industrial Espionage from the outside is harder to discover. Often spying can only be signaled when it 

is already too late, for example when an identical product appears on the market. For example, one 

company (QC) has customers abroad such as China, and they say the following about this: “You sell to 
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them, but perhaps that customer works for a factory over there. That factory simply says to a customer: 

purchase this product, we trust them and then they will pull our product apart with 20 people. You can't 

help it. That happens 100% sure. That's just how it is.”. So there are different types of industrial 

espionage threats, also depending on the industry you are in. 

Experience 

Whether a company has ever had to deal with industrial espionage can influence, for example, the 

measures they take against it. The findings about the experience with espionage are shown in table 9. 

Table 9 

Quotes on experience of industrial espionage 

Company Quote 

CC Ja we hebben wel eens ooit een aanval op ons systeem gehad. 

M Daar hebben we ook last van. Ja. (kopieergedrag) 

C Hebben we wel eens een keer gehad ja (kopieergedrag), maar dat hou je toch niet tegen. 

RT Ja, altijd. Het product is te, ja, bijna generiek om dat te vermijden. En we hebben ooit 

eens gehad, dan stonden we op een beurs, dat is 2005 geweest in Frankfurt. Daar hadden 

we iets nieuws met elastiek en balletjes en die hadden we op een scherm hangen en de 

tweede ochtend dat we terug kwamen was het verdwenen.  

QC Ja nou kijk, uhm, er zijn natuurlijk wel bedrijven die zo’n machine als wij hebben ook 

zouden willen hebben want de marges zijn redelijk hoog nog hier op en wij zitten 

natuurlijk voor dat je die machine van de grond af hebt, zit er al heel veel investering in 

en als je dat zou kunnen voorbijgaan op één of andere manier dan zou dat wel fantastisch 

zijn. Dus ik denk wel dat wij een risico lopen op dit punt. 

V Ja kopiërende concurrenten dat heb je altijd. Doordat we eigenlijk wel altijd proberen te 

kijken naar onze eigen sterke punten, onze eigen basis met producten en ons 

bouwsysteem, is het voor concurrenten wel moeilijker om te kopiëren. Maar goed ze 

kunnen het natuurlijk wel gaan maken in hun eigen vorm. Dus dat blijft altijd een risico.  

M En bijvoorbeeld deze, deze hebben we in de crisis gedaan en daar hebben we niet eens 

patent op aangevraagd. Die hebben ze gewoon nagebouwd. Het is ook echt, sommige 

dingen zijn één op één gekopieerd. Hier dit, dit is bijvoorbeeld 82 centimeter. Bij de 

constructie die de concurrent heeft gebouwd, is het ook 82 centimeter. Ja dat kunnen ze 

zelf bedacht hebben, maar het is wel toevallig. 

TH Wat ik wel weet, dat plugje wat dus in die toiletrol zit, voor de verkoopklanten, al 

meerdere malen weer net een smallere as in is gezet omdat anders, of juist net weer iets 

breder, omdat concurrenten ook soortgelijke hadden gemaakt. Dus dat heeft wel echt 

plaatsgevonden. 

TH Wat ik vanuit mijn vorige werk dan wel heel duidelijk zag, daar was het echt op beurzen, 

dat er dan opeens een product van de stent af was en dat die dan ergens achter de 

coulissen om werd gekeerd en totaal werd gefotografeerd en zaken. 

RT We hebben er niet mee te maken gehad, denken we. Maar ja buiten de gene die eraan 

werken, heeft niemand toegang tot onze documenten. We hebben een aantal niveaus 

ingebouwd, waar medewerkers kunnen inloggen en dat is tussen haakjes safe. Dus we 

hebben.. ik denk niet dat we veel te vrezen hebben, maar ik kan, of we kunnen het mis 

hebben. 

 

Almost every company has had to deal with industrial espionage. Only two of the eight companies 
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interviewed said they never had to deal with (a suspicious case of) espionage. The cases ranged from 

taking along calculation files, stealing products at a trade show or simply imitating innovations.  

Measures 

There are several methods to protect a company’s secret information. Samli and Jacobs (2003) have 

developed a damage control strategy. It consists of five steps which are: precautionary measures, 

sensitivity assessment, contingency plans, detection, and disaster control. The measures used by the 

respondents are summed up in table 10. 

 

Table 10 

Quotes on measures of industrial espionage 

Company Quote 

CC En ja we hebben natuurlijk wel ja verschillende dingen wel gepatenteerd. Het 1 

miljoenste patent in Nederland stond op onze naam. 

CC Ja, goed. Je tekent natuurlijk bij een arbeidscontract een geheimhouding en zo, maar dat 

zegt allemaal niet zo veel. Ja je doet het, maar.. Ja en die dingen wel en als we nou, als 

we gaan robotiseren en zo. Ja dan laat je wel zo'n bedrijf wie dan meekijkt naar jouw 

product dan laat je wel iets ondertekenen dat ze geheimhouding verplicht zijn en 

enzovoort. Maar als het erop aankomt zeg maar bij mensen heb je daar helemaal niks 

aan. 

M Nou we vragen patent aan, maar dat is ook weer heel lastig. Ik zal even een paar 

voorbeelden laten zien. ....En die combinatie die wij gemaakt hadden, die was uniek. 

Dus we hebben een combinatie gemaakt en die hebben we gepatenteerd. Dat was in 

2005. Toen is dat voertuig gekopieerd, door één van onze concurrenten, in eerste 

instantie, later zijn andere gevolgd. We hadden een patent. We hebben eerst de strijd om 

het Nederlandse patent verloren. We hadden ook nog een Europees patent aangevraagd, 

dat is een patentstrijd geweest van meer dan 10 jaar en die hebben we uiteindelijk 

gewonnen. Dus toen zijn we naar de eerste kopieerder toegegaan, hebben we gezegd 

‘jullie hebben zo veel voertuigen gebouwd, dat vertegenwoordigt die en die waarde’ en 

daar hebben wij een aantal procenten over gevangen. En, we hebben naar de toekomst 

toe, hebben we gebruikersrecht verkocht. Dus eigenlijk waren er twee dingen: het 

verleden is betaald en er is een schikking gemaakt naar de toekomst. En we zijn nu nog 

met twee andere fabrikanten bezig. Dus daar heeft het patent, heeft geld opgeleverd, 

maar dat is wel heel moeilijk om dat vast te leggen. Meestal kun je wel een omweg 

regelen.  

M Maar het is lastig patenten en je weet pas achteraf of je het goed omschreven hebt. En 

als je patent moet maken met heel veel omschrijvingen, wat heel omslachtig is, dan heb 

je meestal een zwak patent. Een kenmerk van een goed patent is dat het kort en krachtig 

is. Maar ja dat is een manier om hem te beschermen en ja we worden gekopieerd.  

M Dat is wat je er aan kunt doen (geheimhoudingsverklaring). Wat we ook hebben gedaan 

bij heel veel pc’s is USB-poorten afsluiten. Er zijn wel mensen bij wie het allemaal open 

is, maar meeste computers staan gewoon dicht. Ook niet iedereen kan zo maar een 

WeTransfer doen. Nou allemaal dat soort simpele dingen. Maar mensen die slecht zijn, 

zijn meestal toch wel heel slim.  
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Company Quote 

C Ja. Ik denk dat in de bouwwereld er niet zo veel aan gedaan wordt. We hebben geen 

patenten. We hebben wel eens gekeken of we deze, met name die twee dingen (Comfort 

en Veilig), konden patenteren, heel moeilijk en lastig. We hebben ooit eens een keer iets 

gepatenteerd, maar de ontwikkelingen gaan zo snel dat dat na een paar jaar toch weer 

achterhaald is. 

TH Zo ver ik weet, niet. Nou ja, patenten dus. Je probeert het wel enigszins te beschermen. 

Maar ja, net als die machine uitvalt, dan hebben we echt wel een probleem. Nou hebben 

we van één machine wel een dubbele versie, zeg maar twee naast elkaar staan. Maar van 

het tweede deel van het proces niet. En als die uitvalt dan moeten we echt weer terug 

naar de oude manier en dat geeft wel echt issues 

TH Ja we hebben allemaal in je contract staat wel concurrentiebeding en al dat soort zaken 

en ook SOX is ook zo’n systeem, dat is een algemeen bekend iets waarin staat dat je dus 

niet een papiertje mee mag nemen en een pen van het werk. Maar daarin zijn ook dit 

soort zaken opgenomen, dat je dus niet bepaalde kennis meeneemt ergens anders naar 

toe. Maar ja, dat kun je nooit totaal voorkomen. Dus, en dan zitten daar boetes op en 

zaken, maar volgens mij sta je daar als individu nog best wel sterk 

TH Wat hier al wel is, echt op mail verkeer en zaken echt per mail met attachment door de 

ICT afdeling wordt gecheckt of het door kan komen of niet. Dus daarbij wordt al wel 

heel erg gekeken van oké is dit een bestand wat virussen heeft of iets en anders we laten 

hem doorlopen of niet. Om te voorkomen dat ja straks de hele harde schijf wordt 

leeggetrokken.  

RT Ja door je er niets van aan te trekken en door te gaan met vernieuwen. Ja wel te zorgen 

dat alles beveiligd is hoor. Die beveiligingen zijn optimaal, maar optimaal betekent niet 

dat het sluitend is. 

RT Nah, ons personeel werkt allemaal al lang bij ons en die groeien mee met het bedrijf dus 

het kan zijn dat iemand in financiële problemen komt en daardoor denkt ‘ja misschien 

kan ik met die kennis wat doen’, maar tot op heden is dat nog niet gebeurd. Overigens 

is dat ook heel lastig om te voorkomen want je kunt contracten maken, natuurlijk dat 

soort contracten zijn er, maar dan nog een contract als je dat niet naleeft dan heeft het 

geen zin. Sancties daarop ten opzichte van de werknemer, die zijn voor een werkgever 

extreem moeilijk. Dat is niet zo dat als ik naar de rechter stap ‘hij heeft wat gedaan bij 

mij’ dat die rechter staat te springen om hem te bestraffen. Hij zal eerder zeggen, dan 

heb jij je zaakjes niet goed beveiligd. Dat is de realiteit. Daar sta je als werkgever niet 

sterk. 

E Oh ja, nee wij hebben echt wel een nieuwe gepatenteerde technologie. 

E Nou wat ik wel doe. Op onze nas heeft niet iedereen toegang tot alles, dus je kan dat per 

groep en zelfs per individu bepalen zodat mensen ook niet meer weten dan ze moeten 

weten.  

E Geen usb-sticks. Dat is allemaal te makkelijk. Worden ook makkelijk verloren. Kan je 

ook makkelijk jatten. Ja. 

E Wij sturen ook geen gevoelige dingen zo maar per e-mail. 

QC We zijn er half-actief mee, dat wil zeggen dat we proberen wel zo veel mogelijk van 

onze software te beveiligen en daar zijn we ook wel eigenlijk constant mee bezig, of ja 

constant, het is wel iets wat het hele jaar speelt. Maar, het blijft lastig want uiteindelijk 

staat je software toch ergens op de computer. 

QC En wat we ook nog overwogen hebben naar China, is om gewoon een uitgeklede versie 

te maken, waar niet de nieuwste technologie in zit. Een versie van een paar jaar oud, met 
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Company Quote 

oude hardware en oude software en noem maar op en dan kunnen ze daar wel beginnen 

met kopiëren, maar dan lopen ze al achter zodra ze beginnen. 

V We werken eigenlijk allemaal via online, in een online werkplek. Daar zit natuurlijk wel 

een extra beveiliging op door zelf in te loggen. Een echte beveiliging die hebben we dan 

bij het ICT bedrijf liggen. Dus op die manier verzorgen hun eigenlijk beveiligingen voor 

aanvallen van buitenaf. Kijk en intern is het, ja, door een dubbele beveiliging op je 

computer met een login probeer je dat wel veilig te houden, maar ik denk de meeste 

risico’s liggen toch wel extern, aanvallen van buitenaf. 

 

Patents are a frequently mentioned measure by the respondents. Only in a few industries patents are not 

applicable. However, it is clear that most companies are not such a fan of patents. They are difficult to 

obtain. In addition, your products can still be copied. Companies also often have risks when it comes to 

hacking. One of the companies has also indicated that they have had a real attack on their system. Almost 

every company has securities in their computer system. For example, people from the IT department 

check every email at one of the companies. Other examples are closing USB ports and not being able to 

send WeTransfer messages. Finally, every company has a certain degree of confidentiality laid down in 

the contract. Looking at the damage control strategy of Samli and Jacobs (2003) every one of the five 

steps is named by at least one of the companies, however not one company really has a full strategy 

when it comes to protecting their products.  

In conclusion almost all respondents agree that it cannot be stopped. When people want to spy, they will 

succeed. One of the respondents (RT) expresses this as follows: “No matter how good your security is,  

it is almost impossible to stop, if someone has managed to clear your administration. This depends on 

how much time they want to put in it or how much money they want to put in, they eventually come in.”. 

Finally, there was one company that did not consider themselves sensitive to industrial espionage at all. 

5.2.2 Inter-concept relations 

Digitalization and Industrial Espionage 

The hypothesis that emerges from the literature is that the more digitalization, the more it ensures that 

the chance of becoming a risk of industrial espionage is increased. In general, this appears partly from 

the interviews. The findings are shown in table 11.  

Table 11 

Quotes on the inter-concept relation between digitalization and industrial espionage 

Company Quote 

M Ja, ja, kijk als je voorop loopt dan heb je, en je bent innovatief, dan stop jij zelf veel geld 

in de ontwikkeling. Een ander die kijkt er naar en kopieert het gewoon, die heeft veel 

minder ontwikkelingskosten, alleen kopieerkosten. Als je wat nieuws doet, iedere 

nieuwe constructie die je maakt, je kunt er nog zo goed over nadenken, maar daar zitten 

risico’s in. Er gaat altijd iets fout. 
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Company Quote 

M Eén van de risico’s vind ik toch wel dingen in de Cloud zetten. Heel leuk, maar je weet 

niet meer precies waar alles staat. Iedereen kan er eigenlijk bij. Je weet eigenlijk niet wat 

er met je data gebeurt. Dat al je engineeringsdata, al je harde data, moet je op je harde 

schijf hebben en daar moet je heel voorzichtig mee zijn. En voor de rest, je kunt alleen 

maar blijven innoveren en door ontwikkelen om de andere voor te blijven. En, met 

nieuwe systemen in een voertuig natuurlijk die meer digitalisering van het voertuig 

betekenen, je kunt ook denken aan intelligente besturingsonderdelen, onze assen kunnen 

meestal sturen nu hè, als er heel veel assen onder zitten, moet je toch kunnen 

manoeuvreren. Dat kun je allemaal elektronisch maken, maar ja het moet wel 100% 

veilig zijn, niemand mag dat kunnen hacken of het mag geen storing geven. 

TH Nou ja, vanochtend was op de radio dat alle IoT producten dat die onder de loep genomen 

moeten worden met de babyfoons en de thermostaten en dingen, of het wel allemaal zo 

veilig is. Wij zijn nu bezig met het introduceren van IoT dispensers, waarbij we dus ook 

ja een lokaal netwerkje op gaan zetten en daarbij ben je natuurlijk wel weer gevoeliger 

voor spionage en zaken. Spionage op het gehele vlak van de organisatie, ja. Ik vraag me 

af in hoeverre deze organisatie echt zo gevoelig daar voor is. Dat mensen hier echt, of 

ze hier echt iets te halen hebben. Heel erg op digitale spionage gericht hè, wat dat betreft 

is het wel gewoon ‘we draaien de machines en daar komt een productje uit’.  

E Het is nou wel zo, er komt nu een 5G netwerk en alles zit met alles in elkaar. Als je een 

beetje je best doet, dan kan je iemands koelkast besturen hè. Dat is allemaal niet 

afgeschermd en allemaal open. Dus ja, mensen worden er misschien wel veel 

gemakkelijker in en onderschatten volgens mij het risico wat je neemt. Volgens mij is 

dat echt zo. Omdat je helemaal niet ziet wat er achter de schermen gebeurt. 

 

A number of risks of digitalization are mentioned by the respondents, but not all companies make the 

link between digitalization and the risk of industrial espionage. Some of the risks named are working in 

the Cloud and IoT. One of the respondents thinks that the power of digitalization is underestimated. This 

is what he says about this “There is now a 5G network and everything is put together with everything. 

If you do your best, you can control someone's fridge, right? … So yes, people might become much 

easier about this and underestimate the risk that you take.”. In conclusion, the majority of the 

respondents do not support the hypothesis, but a few of the respondents support this hypothesis and 

believe that the more digitalization, the greater the chance of becoming a risk of industrial espionage. 

Organizational Process Innovation and Industrial Espionage 

The hypothesis mentioned earlier in this research was that organizational process innovations could 

ensure that the probability of becoming a target of industrial espionage would decrease. The quantitative 

results have invalidated this hypotheses, but this relationship was also discussed in the interviews. Only 

a few companies make use of organizational process innovations and therefore this part is also focused 

on their organizational processes in general. The findings are shown in table 12.  

Table 12 

Quotes on the inter-concept relation between organizational process innovation and industrial 

espionage 
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Company Quote 

M Weet je als wij iets ontwikkelen en het gaat kapot, dan hebben we het zelf uitgerekend 

en kunnen we meestal achterhalen waar het kapot is gegaan. Als je iets kopieert en je 

hebt er niet over nagedacht en het gaat kapot, dan kun je meestal redelijk zweten waarom 

het kapot is gegaan want dan moet je nog beginnen met nadenken. Want je weet niet hoe 

de berekeningen in elkaar zitten en wat de aannames zijn. 

M Alleen de structuren die daarachter liggen en de denkwijzes die daarachter liggen die 

weten ze niet. En als je die niet kent, dan kun je wel het programma kopiëren, maar dan 

kun je het nog steeds niet vullen, of niet beheersen. Dus ja, dat is ook kennis die probeer 

je meestal toch in een klein groepje te houden.  

M Maar ja, weet je, het systeem van een bedrijf kun je kopiëren, het denken en het DNA 

van een bedrijf is heel lastig te kopiëren. 

M Dat is hetzelfde met als je zo’n voertuig ontwikkelt, *naam van het bedrijf* heeft een 

bepaald DNA ... Dat klinkt als vier heel eenvoudige dingen, alleen de gedachtegang en 

het gedachtegoed dat erachter zit, dat is toch vrij lastig te kopiëren. En dat gedachtegoed 

is het geen waarop je beslissingen neemt. Dus je kunt er wel naar kijken en je kunt het 

begrijpen, alleen dan weet je nog steeds niet waarom dingen zo zijn gedaan. En dat is 

ook niet zo kei hard, af en toe is het gewoon gevoel, maar dat is wel gebaseerd op dat 

DNA dat je hebt.  

RT Nou de partijen die kopiëren dat zijn vaak Aziaten, dat zijn Chinezen of Indiërs, in ieder 

geval vaak uit die hoek. Die hebben de tendens of de instelling om zich er makkelijk 

vanaf te maken. En ja als je 300 componenten moet kopiëren en je doet er 299 goed, 

maar de 300e is niet goed, dan is het toch anders. Dan mis je het stukje kennis wat 

erachter zit. 

RT Kijk, ze kunnen een product namaken, maar natuurlijk niet de gedachtes die erachter 

zitten. 

E Nou ik denk wel dat nu er nog veel kennis in de mensen zit, dat het risico zeker kleiner 

is op industriële spionage. Ik denk dat dat zo is ja. Maar het betekent ook dat als die gene 

ontslag neemt, dan ben je het ook kwijt. Dus ik wil toch wel.. ja iets wat iemand denkt 

kan je toch niet allemaal opgeschreven krijgen, maar in ieder geval data, meetgegevens, 

conclusies, dat dat reproduceerbaar is. Het is wel zo dat in een bedrijf als dit, heb je de 

neiging om te veel kennis bij mensen te laten. Want je moet allemaal extra moeite doen 

om rapporten te schrijven en meetresultaten te schrijven. En daarmee word je wel 

afhankelijk van die mensen, dat is zeker zo.  

QC Nee en ik denk ook wel dat ze een achterstand op dat gebied hebben. Ik bedoel zelfs als 

je hele simpele machines hebt, dan weten ze eigenlijk nog steeds niet zo veel ervan als 

het bedrijf dat ze heeft ontworpen. Want die heeft daar een gat zitten en dat is voor die 

en die reden en die weten ook waarom dat dat gat daar zit. Terwijl die Chinezen die 

hebben geen idee waarom dat gaat daar zit, maar ze maken gewoon een gat omdat dat in 

die andere machine ook zit. Dat is wel een verschil. 

 

The interviews strongly show that the thoughts people have are leading for choices they make. 

Consequential innovations are based on this. This line of thought is difficult to copy from the outside of 

a company. A concept that has been mentioned in several interviews is the DNA of the company. “You 

can look at it and understand it, then you still don’t know why things were done the way they were done. 

Sometimes it is just a feeling, but this feeling is based on the DNA you have as a company.”, said 

respondent M.  Many companies therefore see this as a very big downside to industrial espionage and 

the same respondent M said about this: “There is one disadvantage: if we develop something and it 
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breaks, we have calculated it ourselves and we can usually find out where it went wrong. If you copy 

something, you have not thought about it and it breaks, then you begin to sweat because you have to 

start thinking. You do not know how the calculations work and what the assumptions are.”. There are 

even examples where a concurrent of company deliberately made a mistake in a machine. This machine 

was copied one to one and as a result, the machine immediately broke at the competitor. It is not so 

much organizational process innovations that make industrial espionage more difficult, but simply the 

processes and the ideas that are unique to a company and that cannot simply be adopted because it 

involves implicit knowledge. RT said: “See, they can copy a product, but not the ideas behind it.”.  

5.3 Summary and annotated conceptual model 
By means of a logistic regression analysis in SPSS the hypotheses were tested. Only one of the variables 

does have a significant influence on the risk of becoming a target of industrial espionage. None of the 

hypotheses are supported. The variable Organizational Process Innovations has a significant value of 

.0385, which means that the more companies make use of organizational process innovations, the higher 

the chance to  become a target of industrial espionage. The red line in figure 3 shows this.  

 

Figure 3: Annotated conceptual model 

Also qualitative research has produced results, these are the green lines in figure 3. Dutch manufacturing 

companies are still very different when it comes to digitalization. For example, what phase they are in 

or what activities they perform. Most people do know that they need to go with competitors in the 

market. This depends on the industry in which they operate. In the field of organizational process 

innovations, only a few companies use organizational process innovations as they are described in the 

theory. In the field of industrial espionage, almost every company says they can never stop it for 100 

percent. In addition, many companies work on the basis of trust in each other. It is, however, indicated 

that certain types of digitalization can make it easier for them to become a prey for espionage. But on 

the other hand, every company has its own line of thought and this is not easy to copy, which generally 

makes industrial espionage more difficult. The green dotted lines are representing this, because the 
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hypotheses apply to some respondents, but not to others. The final conclusion and explanations of these 

results, implications, limitations and recommendations will be given in the next chapter.   
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6. Conclusion 
In this chapter the conclusion, the implications, divided into theoretical and practical, and the limitations 

are discussed. A brief summary of the entire study is given beforehand. 

6.1 Summary 
In this research the focus is on the added value of organizational process innovation as representative of 

tacit knowledge combined with the effects of digitalization on the risk of industrial espionage. The 

research objective of this master thesis is investigated by answering the following leading research 

question:  

What is the influence of digitalization and organizational process innovation on the risk of industrial 

espionage and to what extent does organizational process innovation together with digitalization 

reduce the risk of industrial espionage? 

There are three hypotheses: 1. Digitalization in a firm will have a positive relationship with the 

probability of becoming a target of industrial espionage, 2. Organizational process innovation will have 

a negative relationship with the probability of becoming a target of industrial espionage, and 3. 

Digitalization combined with organizational process innovation does have a significant influence on the 

probability of becoming a target of industrial espionage. 

This research is executed on the basis of a mixed methods study. Quantitative research in the form of a 

logistic regression is done by using the EMS database of 2015. Qualitative research is used to gain 

insight into how relationships between the variables work. Eight interviews are held in Dutch 

manufacturing companies.  

None of the hypotheses are supported. The variable Organizational Process Innovations has a significant 

value of .0385, which means that the more companies make use of organizational process innovations, 

the higher the chance to become a target of industrial espionage. Dutch manufacturing companies are 

still very different when it comes to digitalization based on the phase they are in or the activities they 

execute. In the field of organizational process innovations, not all companies use organizational process 

innovations as they are described in the theory. It is true that every company has its own DNA, including 

its own processes. In the field of industrial espionage, almost every company says they can never stop 

it for 100 percent. In addition, many companies work on the basis of trust in each other. It is, however, 

indicated that certain types of digitalization can make it easier for them to become a prey for espionage. 

But on the other hand, every company has its own line of thought and this is not easy to copy, which 

generally makes industrial espionage more difficult. 

6.2 Conclusion 
The main research question can be divided in two questions. The first part is about the influence of 

digitalization and organizational process innovation on the risk of industrial espionage. According to 
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quantitative research there is no significant influence of digitalization on the risk of becoming a target 

of industrial espionage. However, the more organizational process innovations, the higher the risk of 

industrial espionage seems. On the other hand, however, what partly emerges from the interviews is that 

some types of digitalization increase the risk of industrial espionage. In addition, qualitative research 

clearly shows that processes and thoughts, which are embedded in the DNA of a company, make it 

harder for competitors to carry out espionage in such a way that it is actually useful to them. The 

quantitative research and the qualitative research contradict each other. 

The second part of the research question is to what extent the combination of digitalization with 

organizational process innovation reduces the risk of industrial espionage. This part did not have a 

significant outcome according to the logistic regression. The qualitative part shows that when more 

digitalization is applied, this has been specifically chosen by the company. The way in which this is 

done has a certain philosophy behind it that others cannot just find out. The risk of industrial espionage 

is thus not so much reduced, but the fact that it is often of no use to competitors is certain a good thing 

for Dutch manufacturing companies.  

6.2.1 Explanations 

The fact that this quantitative study has shown that companies who make more use of organizational 

process innovations have a greater risk of industrial espionage is something that can be explained by a 

number of logical things. The number of items that fall under digitalization is 12 and the amount of 

items under organizational process innovation is 18. The average number of items that companies use 

of digitalization is around 3, while at organizational process innovations this is 8. This logically ensures 

that the chance of industrial espionage is higher at companies that make use of more organizational 

process innovations than digitalization. Simply because companies are not that that far in the field of 

digitalization which means there is a bigger chance of being a company with more organizational 

process innovations. 

6.3 Implications 

6.3.1 Theoretical implications 

This research attempts to contribute to the current literature on the variables industrial espionage, 

digitalization and organizational process innovation. Industrial espionage is a very dynamic subject 

because there are continuous developments in the field of digitalization. One of the theoretical 

implications is the fact that the combined relationship of digitalization and organizational process 

innovation on the risk of industrial espionage has not been researched in this way before. This combined 

influence is new and therefore a valuable addition to the current literature. Unfortunately, there was no 

significant result in this relationship, however there are many possibilities for follow-up studies to focus 

even more on this relationship. Also the other hypotheses arising from earlier studies are not supported. 

This may have to do with the explanation given in chapter 6.2.1: the amount of items under the variables 

digitalization and organizational process innovation.  
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Another important theoretical implication is the fact that digitalization is in an early stage. This was 

already clear from the literature, but the qualitative research has confirmed this. Companies are generally 

engaged in digitalization activities, but this is largely in the technical part. They are not yet very 

concerned with the organizational processes behind this. To improve this theory, it would therefore be 

an option to use a model that focuses more on the developing part of these (organizational) processes.  

Another theoretical implication is the phase in which companies are in the field of organizational process 

innovations. The interviews show that there is still much to be gained here because few companies now 

focus on these innovations. It could be interesting to do research that first filters on companies that focus 

on organizational process innovation and then looks at whether this influences the risk of industrial 

espionage. 

6.3.2 Practical implications 

The quantitative results do not correspond to earlier research and there are reasons for this, as explained 

earlier. This means that there will not be many practical additions from there. On the other hand, the 

interviews certainly gave valuable practical implications. 

An important take home message is that by means of more digitalization, it is easier to become a target 

of industrial espionage. On the other hand, if you keep your processes around it well protected, this 

makes it more difficult for competitors to really benefit from the espionage. Another valuable addition 

to mention is that trust and loyalty within a company are very important. Good relationships with your 

staff make sure that the risk is reduced, but the risk can never be completely removed, which is often 

not the intention of companies either.  

In addition to all quotes concerning the concepts and relationships, there are also a number of quotes 

that were not included, but are certainly worth mentioning. One of the respondents (RT) described very 

nicely how he thinks that every organization is structured: “I consider a company, our company but 

actually every company, as a barrel, an oil barrel: 209 liters goes into it. You put innovations in at the 

top and you have never been able to close the bottom, because you have bought a leaky barrel. 

Therefore, every time something drips out: a customer drips out who leaves, a customer drips out who 

goes bankrupt and for example an innovation drips out that has been taken over by another. So that 

means if you want to hold that barrel, you have to press constantly at the top and if you do that, then 

that barrel stays pretty full. That is actually a philosophy why you have to innovate and keep innovating. 

Because if you don't do that, it could be that somebody comes by tomorrow who will wipe your product 

off the market in one go. It is better if you develop a product so that you can wipe another off the 

market.”. This means that it is important to keep innovating as a company, only by doing this you can 

continuously be one step ahead of others. 

In addition, there was one respondent (TH) who had a different view of innovations within her company. 

She found that certain innovations are good to share with competitors, she described this as follows: “I 
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sometimes thinks that companies may have more guts in this. Keeping everything enormously within the 

framework, what good is it to us? Do we get a better world from this? Of course we need to earn money, 

because we are a non-profit organization. But if we can contribute to a better environment in one way 

or another because we have developed a system that makes transport better, then I think that we should 

try to share this as much as possible and link your name to it so to leave a positive image. That is only 

going to pay off, I think.”. According to this respondent, it would therefore be good not to keep all 

innovations for your own company, but to share innovations that could be beneficial for everyone. That 

way you make everyone a little bit better. 

6.4 Limitations 
The validity and reliability of the research has been increased by performing a mixed methods study, 

nevertheless this research was conducted as a master’s thesis and therefore it contains some boundaries 

and limitations. First of all, there is a timeframe planned for the master’s thesis and that is why this study 

is based on only eight interviews. This number ensures that the generalizability to all Dutch 

manufacturing companies is not very high. That does not alter the fact that it does provide a nice depth 

in the relationships described in the conceptual model. The research focuses solely on Dutch 

manufacturing companies, which is why generalizability worldwide is small. Besides that, there is an 

under representation of large companies. There have been many rejections from companies and therefore 

the researcher was bound to those who did have time. 

Regarding the conceptual model, one of the limitations is that it only includes three variables, one 

dependent variable and two independent variables. The reality is much more complex, but it is beyond 

the scope of this research to examine more than these three variables. For example the use of anti-

measures is another variable that affects the risk of industrial espionage.  

Doing a mixed methods study ensures that the limitations are limited. The eight interviews have been 

supplemented with an analysis from the EMS database. This has addressed both the significance of the 

relationships and the actual content of the relationships.  

Research ethics are taken into account during this research. All respondents were approached via e-mail 

or a telephone call and voluntarily set aside one hour of their time to participate in the interview. During 

the interviews, it is emphasized that the results are treated reliably and privacy is guaranteed to the 

respondents. When the interviews are transcribed, contact is maintained with the respondent so that he 

or she can approve the transcript. After the research had been completed, it is emailed so that the 

company in question can benefit from the results and conclusions. Finally, a research integrity form is 

signed by the researcher. This guarantees that the researcher uses references correctly, handles the data 

transparently and handles the information reliably. This form is shown in appendix VI. The researcher 

has been transparent in the implementation of all components. The agreements with both the supervisor 
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and the companies have been met. The way in which the results have been achieved is also transparent. 

No opinions were used in this, but purely the theory and empiricism.  

6.5 Recommendations 
Recommendations regarding further research are to be mentioned as a final note to this study. Industrial 

espionage is a concept that has been the subject of increasing research in recent years, but which is still 

very important and which can have a major impact on certain companies. This subject must therefore 

remain under the attention and a lot of research can still be done. For example, the addition of anti-

measures to the conceptual model. In addition, it is also a recommendation to carry out the purpose of 

this research on a wider scale, for example at a European or a global level. The influence of digitalization 

combined with organizational process innovations could then have a different outcome than in this 

study. A last recommendation has been mentioned before: most companies are not yet involved in 

organizational process innovations, therefore a research aimed at developing these processes could be 

an added value to the existing theories.  
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Appendices 

Appendix I: Interview script 

Interview script 

Intro (3 minuten) Goedendag, mijn naam is Mara Geerts en ik ben een masterstudent 

bedrijfskunde aan de Radboud Universiteit Nijmegen. Ten eerste hartelijk 

dank dat ik hier mocht komen en dat u tijd heeft willen maken om antwoord 

te geven op mijn vragen. Dit interview is in het kader van mijn master 

scriptie waarin ik onderzoek doe naar de invloed van digitalisering op het 

risico van industriële spionage en de invloed van procesinnovaties hierop. 

Het interview is gestructureerd aan de hand van een aantal vragen. Wanneer 

er iets onduidelijk is, kunt u dit aangeven dan zal ik het verhelderen. 

 

Ik wil u vragen of ik het gesprek mag opnemen. Dit doe ik puur om de 

antwoorden te kunnen transcriberen wat ten goede zal komen aan de 

verwerking van de resultaten. Het transcript is geheel anoniem en zal niet 

terug te leiden zijn naar uw bedrijf. Ik kan voorafgaand aan de analyse, het 

transcript u doorsturen zodat u er nog een keer overheen kan lezen. Het 

interview zal ongeveer een uur duren. 

 

1. Oriënterende 

vragen (7 minuten) 

We beginnen met een aantal algemene vragen waarmee er een goed beeld 

gevormd kan worden over u en uw bedrijf. 

 

a. Wie bent u en wat is uw rol binnen het bedrijf? 

Grootte, arbeidsduur, bedrijfstak 

 

b. Op welke manier bent u betrokken bij digitalisering en andere 

innovatie activiteiten? 

Focus op werkzaamheden, activiteiten 

 

c. Binnen welke industrie opereert uw bedrijf met name?  

Welke activiteiten worden uitgevoerd? 

 

d. Wat is uw bedrijfsstrategie? 

Competitief voordeel ten opzichte van concurrenten 

website 

 

e. Wat probeert uw bedrijf in de komende vijf jaar te bereiken? 

Op het gebied van digitalisering en innovatie 

 

2. Digitalisering 

(15 minuten) 

Digitalisering is een fenomeen van de laatste jaren. Op dit moment zitten we 

midden in de Industry 4.0. Deze vierde industriële revolutie gaat over 

automatisering en gegevensuitwisseling gebruikt in industriële 

productietechnieken. Kenmerken hiervan zijn verticale integratie en 

genetwerkte productiesystemen voor slimme productie. Het gaat om de 

combinatie van slimme objecten met big data analyse.  

 

a. Wat betekent digitalisering als innovatie voor uw bedrijf? 

Proces/product innovatie, marketing/verkoop, O&O, imago, design 

 

b. Welke activiteiten met betrekking tot digitalisering voert uw bedrijf 

uit?  

In welke fase(n) van adoptieproces: kennis van, concrete plannen, 
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beslissingen, implementeren, monitoren, resultaten, effecten. 

Afhankelijk van specifieke fase: wat/hoe oriënteren, afwegingen, welke 

prioriteiten, manier implementatie, monitoren, resultaten, uitwerking 

Activiteit gericht, bijv. beleid, rapporten, bespreking in werk, overleggen, 

acties, trainingen e.d. 

 

c. In hoeverre voelt uw organisatie druk om mee te gaan in de 

ontwikkelingen in de markt? 

Kijken naar concurrenten, subsidie vanuit de overheid 

Waarom? Ervaringen? 

 

d. Op welke manier betrekt het bedrijf mensen van verschillende 

afdelingen/functies/disciplines bij deze digitalisering?  

Nieuwsbrief, workshops, bedrijfsplan 

 

e. Heeft digitalisering binnen uw bedrijf er voor gezorgd dat er meer 

expliciete kennis aanwezig is? 

(Meer kennis vastgelegd binnen computer enzovoort, dan puur in de hoofden 

van de medewerkers) Tegenover impliciet 

 

3. Organisationele 

procesinnovatie (10 

minuten) 

De volgende vragen gaan over vernieuwing binnen uw bedrijf.  

 

a. Op welke manier maakt uw bedrijf gebruik van vernieuwing in de 

productie? 

Focus op procesinnovatie, activiteiten, voorbeelden, technologisch of 

organisationeel 

 

b. Wat leveren deze innovaties op binnen uw bedrijf? 

Meer impliciete kennis? Minder spionage? 

 

 

4. Risico’s van 

innovatie (7 

minuten) 

Digitalisering en andere soorten van innovatie kunnen risico’s met zich 

meebrengen. Bijvoorbeeld dat ze niet het gewenste effect opleveren of dat je 

als bedrijf kwetsbaarder wordt voor kopieergedrag van concurrenten. 

 

a. Welke risico’s spelen er bij uw bedrijf?  

Ervaringen, voorbeelden (financieel, weglekken van kennis, kopiëren van 

producten) 

 

b. Hoe gaat u met deze risico’s om?  

 

5. Industriële 

spionage (15 

minuten) 

Industriële spionage is een begrip dat de laatste tijd vaker voorkomt in 

combinatie met industrialisering.  

 

a. Wat verstaat u onder industriële spionage? 

Wat is het? Welke vormen kent het? Wie spioneert? 

 

b. Hoe gaat uw bedrijf om met industriële spionage? 

Trainingen, specifieke aanwijzingen, beleid met betrekking tot 

geheimhouding, beperkte toegang tot locaties 

 

c. In hoeverre komen deze activiteiten voort uit situaties in de praktijk? 

 

d. Hoe worden bedreigingen gesignaleerd? 
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e. In hoeverre denkt u innovatieactiviteiten er voor zorgen dat het risico 

op industriële spionage vergroot? 

Doorvragen, product innovatie, procesinnovatie 

 

f. In hoeverre denkt u dat innovatieactiviteiten er voor zorgen dat het 

risico op industriële spionage wordt verkleind?  

Welke vormen van innovatie, procesinnovatie 

 

Outro (3 minuten) Ik wil u hartelijk danken voor dit interview. Zoals ik eerder heb benoemd, zal 

ik het interview geheel anoniem transcriberen. Er wordt vertrouwelijk 

omgegaan met de resultaten en uw bedrijf zal hieruit niet te herleiden zijn. Ik 

kan het transcript naar u sturen zodat u het voorafgaand aan de analyse kan 

doornemen.  

 

Mocht u het interessant vinden, kan ik het gehele onderzoek na afronding 

naar u doorsturen.  
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Appendix II: Operationalization 

Operationalization: items used from EMS (2015) 

Type 

variable 

Construct, definition Items used from European Manufacturing Survey 

(2015) 

Question 

number 

IV Digitalization, as the 

transition from 

information to a digital 

form, that is, in a form 

that can be used by 

electronic devices such 

as computers. The term 

may refer to the data 

itself, the associated 

procedures or to society 

in general. This means 

that knowledge is made 

explicit 

 

Welke van de volgende technologieën worden 

momenteel in uw bedrijfsvestiging toegepast?  

Automatisering en robotisering 

- Industriële robots voor bewerking en fabricage  

- Industriële robots voor hanteren van 

gereedschap en werkstukken in productie  

Additieve productietechnologieën 

- Systemen voor Machine2Machine 

communicatie, Multi-agent systemen 

- Systemen voor Cyber-Physcial systems, cloud 

computing 

Digitale fabriek / IT netwerken 

- Digitale productieplanning en roostering 

- Bijna real-time productiebeheersingssystemen  

- Digitale uitwisseling van 

productieplanningsgegevens met toeleveranciers 

en/of klanten 

- Systemen voor geautomatiseerd management 

van interne logistiek en orderverzameling 

- Mobiele/draadloze apparaten voor 

programmering en bediening van installaties en 

machines 

- Product Lifecycle Management (PLM) systemin 

of Product/Productieproces datamangement 

- Technologieën voor veilige mens-machine 

interactie 

- Digitale oplossingen voor het direct 

beschikbaar maken van tekeningen, 

werkschema’s en – instructies op de werkvloer 

8.1 

IV Organizational Process 

Innovation, The 

managerial and 

organizational system 

practices that are new for 

and put to use in the 

organization. 

Organizational process 

innovations consist of 

resources that have to be 

built by an organization, 

they cannot be purchased 

 

Welke van de volgende organisatieconcepten en 

werkwijzen worden momenteel in uw 

bedrijfsvestiging toegepast? 

Organisatie van het werk 

- Gedetailleerde voorschriften voor de 

werkplekinrichting van apparatuur en opslag van 

tussenproducten   

- Gestandaardiseerde en gedetailleerde 

werkinstructies 

- Taakverrijking productiemedewerker  

Organisatie van de productie 

- Maatregelen ter verbetering van de interne 

logistiek 

- Klant- of productgeoriënteerde inrichting van 

productie-eenheden 

- Vraaggestuurde productie 

- Voorgeschreven methoden voor het verkorten 

van omstel- en aanlooptijden bij productwisseling 

Productiemanagement/-beheersing 

- Grafische weergave werkprocessen en – status 

- Kwaliteitsmanagement 

3 
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- Methoden voor operation management o.b.v. 

wiskundige analyse van productie 

- Methoden van continu verbeteren 

Energie- en milieubeheersing 

- Gecertificeerd energie-management systeem 

volgens ISO 50001, voorheen EN 16001 

- Instrumenten voor productlevenscyclus-analyse 

- Het opnemen van sociale en 

duurzaamheidseffecten in het vaststellen van 

bedrijfsprestaties 

Human Resource Management 

- Maatregelen voor het behoud van oudere 

werknemers of hun kennis voor uw 

bedrijfsvestiging 

- Instrumenten ter bevordering van 

werknemersbetrokkenheid 

- Gestandaardiseerde methoden van functie-

ontwerp ter verbetering van gezondheids- en 

veiligheidsomstandigheden op het werk 

- Financiële participatie toegankelijk voor alle 

werknemersgroepen 

DV Industrial Espionage, 

gathering information, 

stealing information, 

when this information is 

received through theft, 

bribery, or coercion, it is 

illegal and called 

espionage. 

Welke van de volgende maatregelen zijn 

genomen om het risico van industriële spionage te 

vermijden in uw bedrijfsvestiging?  

7.1 

Heeft uw bedrijfsvestiging te maken gehad met 

spionage door andere bedrijven, buitenlandse 

overheidsorganisaties of met verdachte gevallen 

in de laatste vijf jaar? 

7.2 

CV Firm size Aantal werknemers (excl. uitzendkrachten) in 

2014 

21 

CV Industry Bedrijfstak (bijv. textiel, chemische industrie, 

machinebouw, enz.) 

1.2 

Als u uw hoofdproduct(groep) levert aan andere 

bedrijven (als eindfabrikant of toeleverancier), 

aan welke bedrijfstak levert u dan hoofdzakelijk? 

(chemische industrie, automotive industrie, 

elektrotechniek, andere bedrijfstak) 

1.4 

CV R&D Investment Heeft uw bedrijfsvestiging sinds 2012 continu 

O&O uitgevoerd of laten uitvoeren door externe 

partners? 

18.2 
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Appendix III: SPSS output reliability analysis 

Reliability Statistics construct Digitalization 

Cronbach’s Alpha Cronbach’s Alpha based on 

standardized items 

N of items 

.674 .673 12 

 

Reliability Item-Total Statistics Digitalization 

Item Cronbach’s Alpha if item deleted 

ti_manRobots Industrial robots for 

manufacturing processes 

.662 

ti_hanRobots Industrial robots for handling 

processes 

.655 

ti_ProdPlan Software for production planning 

and scheduling 

.660 

ti_RealtimeControl Near real-time production 

control system 

.624 

ti_DigExchange Digital Exchange of 

product/process data with suppliers / customers 

.649 

ti_intLogistics Systems for automation and 

management of internal logistics 

.661 

ti_WifiOperation Mobile/wireless devices for 

programming and operation 

.672 

ti_PLCsyst Product-Lifecycle-Management-

System 

.652 

ti_safeHumMach Technologies for safe human-

machine interaction 

.658 

ti_DigInstruction Digital solutions for providing 

drawings, work schedules or work instructions 

directly on the shopfloor 

.644 

ti_M2Mcom System for Machine2Machine 

communication 

.648 

ti_CyberSyst Systems for Cyber-Physical 

systems, cloud-computing 

.667 

 

Reliability Statistics construct Organizational Process Innovation 

Cronbach’s Alpha Cronbach’s Alpha based on 

standardized items 

N of items 

.800 .798 18 
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Appendix IV: Quotes used on the main concepts 

Quotes on the phase of digitalization 

Company Quote 

CC Ja digitalisering, heel weinig hè. Je hebt ermee te maken omdat ja tekenkamer 

engineering digitaal gaat. Ja in die zin ook het ERP pakket productie bestuurderspakket 

is een digitaal pakket. En daarin zie je ook dat facturering digitaal gaat. We gaan zeg 

maar de facturen die toeleveranciers naar ons sturen en dat we die dan ook, ja, digitaal 

moeten ondertekenen zeg maar. In die zin wel. 

M En, digitalisering, je ziet in de transport heel erg op dit moment heel erg dat er hele grote 

stappen worden gemaakt. Je hoort van alles over zelf rijden. Zelfrijdende 

personenauto’s, zelfrijdende vrachtwagens. .. Dus daar zie je de laatste twee jaar een 

grote ontwikkeling. 

C En met Veilig niveau is er eigenlijk weinig, het is nog redelijk traditioneel allemaal. Het 

zijn vaak allemaal.. er zit geen seriematig werk in dus allemaal unieke situaties. Dus daar 

gebeurt nog weinig op, op digitalisering 

C En wat we wel vaak zien is dat door digitalisering, dat er niet altijd wordt nagedacht over 

hoe dingen gemaakt moeten worden. Het wordt gewoon getekend en buiten zoeken ze 

het maar uit. En de praktijk is toch wat meerbastiger, dus je moet echt de praktijk in. Dus 

dat is ook de reden dat wij toch maar wel wat achter blijven met alles digitaal te doen. 

We pakken nog een graag gewoon een pen en potlood en dan gaan we gewoon eens 

tekenen.  

TH Nou ik moet je wel zeggen, hier zit heel veel informatie nog echt in de mensen. En ik 

probeer dat nu wel in de organisatie steeds meer door in heldere mappen, structuren en 

zaken, projecten aanpakken, voor de ontwikkelprojecten op te zetten. Je ziet ook wel dat 

op het moment dat wij een aanpassing nodig hebben in een bepaald project of dat we 

zeggen ‘hé die ene kunststofkap is net niet helemaal goed en willen we dit of dit extra 

inzetten, waar is die file?’ oh ja dan moeten we bij de producent zijn. Dus dan zeg ik 

‘hoezo? Wij hebben die toch vrijgegeven’. En ook in het geval van een simpele 

stickering. Dus je merkt nu hier dat heel veel documenten niet goed nog zijn vastgelegd. 

Dus dat mist nog wel. 

RT Wij hebben het stuk digitalisering van producten, dat hebben we al achter de rug. Dus 

alle producten die zijn gedigitaliseerd en die zijn intern benaderbaar, ook traceerbaar etc. 

E Nee nu zijn het nog veel menselijke processen. Dat moet geautomatiseerd worden, dat 

gaan we de komende twee jaar nog doen.  

V Eigenlijk op het begin, in het ontwerpstuk, daar zit al een deel digitalisering in verwerkt. 

Maar zodra het naar de productie gaat, dan is het eigenlijk, daar houdt het eigenlijk wel 

op zeg maar, dus dan is al ons papier werk komt het ook weer eigenlijk op kantoor terug, 

dan wordt het weer ingescand dus dan wordt het weer digitaal gemaakt, maar daarin 

kunnen we nog wel veel verbeteren. Het is nu echt met name in het voortraject dat we 

daar al wel het één en ander in gedaan hebben. Maar verder qua, ja verder moeten we 

daar gewoon nog veel in doen.  

 

Quotes on the activities of digitalization 

Company Quote 

CC We zijn nog een onderzoek aan het doen om een stukje te.. digitaal te gaan meten met 

een robot en dan met een robot de machine te vullen en ontladen. 
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Company Quote 

M En je ziet dat een aantal partijen, de fabrikanten van onze voertuigassen, maar ook de 

fabrikanten van de remsystemen die proberen nu door meer aan te bieden, dus in plaats 

van alleen een remsysteem, een soort datasysteem aan te bieden, probeert iedereen 

eigenlijk informatie naar zich toe te trekken, een groter deel van de taart te krijgen en 

daarmee belangrijker in de markt te worden, als speler voor de toekomst.  

M Maar de ontwikkeling zit vooral in de intelligentie van het voertuig, in de systemen. 

Elektronica, informatica, ja 

M Binnen het bedrijf zijn we bezig met PDM systemen en ERP systemen om dat steeds 

meer op elkaar aan te sluiten, waardoor we sneller de goede informatie hebben voor de 

verkopen bijvoorbeeld, omdat hij zit nu nog bij de klant met een papieren tekening en 

het liefst zou ik bij de klant een voertuig willen samenstellen uit modules real-time en 

het plaatje op het scherm laten zien. 

C Ja dat doen we bedrijfsbreed. Bijvoorbeeld facturen en factuurstromen, dat soort dingen, 

daar zitten we nu ook in een overlap dat we dat allemaal aan het digitaliseren gaan. Dus 

dat er geen factuur meer verstuurd worden, maar ja PDF’s binnenkomen die worden 

ingescand en die worden dan vervolgens ingeboekt. En we gaan na de zomer, gaan we 

over naar het systeem dat ook onze ondernemers, leveranciers productiebonnen krijgen 

die dan ook hun factuur gewoon digitaal hebben.  

C We hebben eind vorig jaar een nieuw ERP systeem geïmplementeerd. 

TH Nou, één ding dat ik net al noemde, dat we bezig zijn met smart dispensers, dat we wel 

ook echt daarmee big data gaan verzamelen. 

RT Wij zijn op dit moment bezig om onze hele documentenstroom om die verder te 

digitaliseren en dat moet eigenlijk dit jaar nog afgerond zijn. Dat is eigenlijk het project 

van dit moment. 

TH Momenteel nog niet, maar daarbij zitten we wel te kijken in hoeverre kunnen we 

misschien als start met ja studenten, die natuurlijk veel meer in de big data en zaken 

zitten, eens te betrekken, van nou kijk dit is wat we nu hebben en in hoeverre denken 

jullie dat wij daar allemaal nog voordelen extra uit kunnen gaan halen. Dus het is wel 

iets wat speelt, maar door de waan van de dag nog niet wordt opgepakt, maar eigenlijk 

wel inderdaad zou moeten 

E Kijk in het begin is het nog een testje met een blocnote, dat wordt nu steeds meer 

geautomatiseerd zodat we ook steeds meer 24/7 kunnen testen en niet alleen tijdens 

kantoor-uren. 

QC Ja het geen wat we doen, proberen we wel zo veel mogelijk te automatiseren.  

 

Quotes on the purpose and the results of digitalization 

Company Quote 

CC Ja zodat we minder mensafhankelijk worden. Je ziet natuurlijk hè, de oudere mensen 

kennen het kunstje nog wel. Maar ja, de meeste mensen die werken hier heel lang, maarja 

daar moeten we niet van uitgaan dat dat altijd zo zal blijven. De markt.. in die zin 

verandert die markt. En denk ik dat we om een goeie kwaliteit te kunnen waarborgen ja 

daar maar iets mee moeten gaan doen 

RT Grotere efficiency, kortere doorstroming, makkelijkere traceerbaarheid en proberen dat 

is althans de opzet, met hetzelfde aantal mensen meer te doen. Dus toch een stukje groei 

te creëren, maar met dezelfde groep mensen 
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V Dat je minder mensafhankelijk wordt, dat de kans op fouten gewoon kleiner wordt. 

QC We zijn nu heel hard bezig om er voor te zorgen dat onze machine als het ware 

rapporteert aan ons. Ook aan de klant, maar in principe aan ons. Ten eerste voor het 

maken van back-ups en dat wij kunnen zijn als mensen parameters veranderen wie dat 

dan gedaan heeft, wanneer dat gebeurt is en dat heeft misschien invloed. Maar het andere 

is ook dat we kunnen zien voordat een klant eigenlijk weet, wanneer, of een machine 

slecht loopt of die niet meer optimaal werkt. Zodat we zelf al kunnen ingrijpen voor de 

klant het zelf weet dus daar merkt hij waarschijnlijk zelf nooit iets van. Ja, dat is nog niet 

helemaal geïmplementeerd, maar daar zijn we aardig ver mee. 

E Eén we willen natuurlijk graag zien en zelf kunnen volgen, hoe het met die systemen 

gaat. Je ontzorgt de klanten daar ook mee, want die hoeft er dan ook zelf niks van te 

weten. En je kan ook voorkomen dat die klant, want vaak kan je aan zien komen dat er 

iets drift of iets gaat verlopen, dus je kan altijd zeggen ‘als we niks doen, dan gaat het 

over 3 weken fout’ dus dan kan je ook een interventie plannen bijvoorbeeld. Dat is veel 

fijner voor een klant dan dat hij er op een dag mee geconfronteerd wordt dat z’n batterij 

gestopt is. 

RT Dat we de afgelopen vijf jaar met hetzelfde aantal mensen 30% gegroeid zijn. Dus ja, 

dan levert het op. 

M Aan de ene kant, als je bijvoorbeeld kijkt naar engineering, dan stop je kennis 

bijvoorbeeld in 3D modellen of in Excel sheets waar berekeningen in worden gemaakt, 

daar zit heel veel kennis achter. Alleen door dat je bijvoorbeeld zo’n Excel sheet hebt 

om te rekenen, zie je dat nieuwe jongens heel snel een berekening kunnen maken, alleen 

de kennis die erachter zit die hebben ze eigenlijk niet. Dus de achtergrond van die 

berekening die weten ze dan weer minder. Dus aan de ene kant leg je het vast, wat goed 

is, en aan de andere kant geeft het mensen, als je niet oppast, veel minder inzicht. 

 

Quotes on Organizational Process Innovation 

Company Quote 

M Wat we nu aan het doen zijn, we hebben, begin vorig jaar hebben we zelf een investering 

gedaan in een laser. Dat we zelf materiaal tot 20 dik kunnen snijden. We hebben 

geïnvesteerd in twee zetbanken en in de eerste grote lasrobot. En dat proberen we nu in 

wat wij noemen een ‘job-job’ allemaal aan elkaar te knopen. Een ‘job-job’ noemen we 

dat. Dus eigenlijk dat we direct vanuit de tekening, zonder dat er nog werkvoorbereiding 

tussen zit, de laser aansturen, dan vanuit de laser dat we een soort codering op het 

materiaal zetten, een QR-code, waarmee we op de zetbank meteen weten hoe het product 

gezet moet worden en vanaf de zetbank gaat het naar een mal en daar willen we in de 

toekomst eigenlijk zo weinig mogelijk met vaste mallen werken. 

RT De afgelopen jaar hebben wij voor ons productiepersoneel die hebben allemaal 

cursussen gevolgd om ze te updaten en vertrouwd te maken met de moderne tijd. Met 

digitalisering, maar ook met andere dingen, productietechnieken. En we zijn leaner gaan 

produceren. We hebben stukken uit ‘lean’ gepakt en die hebben we aangevuld met onze 

eigen kennis. Dat puur lean dat is redelijk statisch, redelijk veel administratie. En daar 

hebben wij dus gewoon stukken uitgehaald en naar eigen believe ingevuld en gebruik 

van gemaakt. 

V Ja in de productie, wat we met name vernieuwen, dat we proberen te kijken hoe we zaken 

efficiënter kunnen doen. Dus als we ja repeterend werkzaamheden hebben, dat we kijken 

hoe we dat op een bepaalde manier efficiënter kunnen doen.  
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Company Quote 

V Ja efficiëntie, dus dat is voor het bedrijf zelf een stukje kostenbesparing, een stukje 

werkgemak. Ik denk dat dat ook één van de belangrijkste punten is voor de werknemers 

zelf zeg maar, voor de productie mensen. We merken hier met name, heel vaak hebben 

we repeterende werkzaamheden, dat is toch wat minder uitdagend en als je dat wat 

soepeler kunt laten verlopen of wat meer kunt automatiseren, ja dan kijkt men er niet 

meer zo tegenaan om dat te gaan doen. Dus dat is eigenlijk met name het voornaamste 

punt, de werkbeleving voor de mensen ook positief te laten blijven.  

 

Quotes on threats of industrial espionage 

Company Quote 

M En je weet dat als iemand, wat we ook wel eens doen is dat iemand, als je denkt dat 

iemand continue op internet zit en gekke dingen aan het doen is, ook al is hij alleen maar 

continue, we hadden er toen eentje die was continue autosport sites aan het kijken, wat 

er maar gebeurde in de autosport. Ja dan ga je een keer naar zijn surfgedrag kijken en 

dan zeg je tegen automatisering bij personeelszaken ‘nou ik wil even dat zien’ en als je 

ziet dat hij dan ieder uur 20 minuten op internet zit te surfen, ja dan heeft hij een 

probleem. 

RT Vreemd gedrag. Als er ingelogd wordt op vreemde tijden. Dat is meestal wel een 

indicatie dat er iets aan de hand kan zijn. Ja we hebben daarvoor logboeken, we hebben 

camerasystemen die we kunnen monitoren om te kijken of er ongewenste dingen 

gebeuren. Dan nog heb je, kijk een usb stick die is ontzettend makkelijk ergens ingestopt 

en we gaan gelukkig met ons personeel op vertrouwelijke basis om. Anders zou het heel 

lastig worden, kijk want als je om zou moeten gaan van ‘ieder moment kan er iets 

verdwijnen’ dan zouden we niet kunnen functioneren zoals we functioneren. Dan zouden 

we het heel anders moeten doen. Dus we nemen daar blijkbaar toch een stukje risico.  

QC Als je in China komt, op die beurzen gebeurt het zeker en je kan er ook niks aan doen 

want op het moment dat iemand in China, we hebben in het begin van het jaar een aantal 

systemen in China geleverd, dan lever je die niet naar een fabriek waarvan je denkt die 

gaat het kopiëren, maar je hebt ook klanten die gewoon een wasserij hebben die een 

scanner willen. Daar verkoop je aan, maar misschien is het wel zo dat die klant in 

opdracht van een fabriek daar werkt. Die fabriek zegt gewoon tegen een klant van koop 

zo’n ding dan valt het niet op en wij vertrouwen die wel en dan gaan ze met 20 man dat 

ding uit elkaar trekken. Daar kun je niks aan doen. Dat gebeurt 100% zeker. Dat is 

gewoon zo. 

QC Nee je weet gewoon dat die bedreiging er is. En eigenlijk weet je ook al bij die mensen 

in China, die gaan zeker proberen te kopiëren. Dat weet je gewoon zeker. Dus wat je 

doet is het zo moeilijk mogelijk maken, in de hoop dat ze het opgeven of dat het nog 10 

jaar duurt. In die tijd zijn wij dan weer een stuk verder 

QC Ik denk dat spionage intern dat is verwaarloosbaar. Het is allemaal spionage van 

buitenaf. En ik denk ook dat als iemand hier de server probeert te hacken, kijk daar kun 

je natuurlijk van alles aan doen dat dat niet lukt. Ik denk dat spionage risico bij ons 

gewoon komt als de machine ergens staat en ze gaan gewoon kijken. Maar je komt er 

eigenlijk nooit uit, kijk als je hier een computer hebt en hier en die praten met elkaar dan 

kan je dat afluisteren, dan zegt dat heel veel over de software en wat de software doet en 

dat kun je versleutelen bijvoorbeeld 
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Company Quote 

V Ja bij concullega’s heb ik het wel gezien, dat er op een beurs een nieuw product wordt 

geïntroduceerd wat gewoon exact een kopie is van de concurrent, maar het lastige is ook 

weer, er is dus geen patent op, eigenlijk in de hele sector worden geen patenten 

aangevraagd, dus dat wordt eigenlijk altijd geaccepteerd.  

M En je kunt iemand hebben, een medewerker die niet helemaal zuiver is en die dingen 

kopieert en mee naar huis neemt. Niet om thuis mee te werken, maar om aan iemand 

anders te geven. En je hebt dat ze je voertuig gewoon naar binnen rijden en het vanuit 

daar doen. Kijk, we hebben natuurlijk klanten, die meerdere merken gebruiken. Ja goed, 

als je een klant hebt waar je goed mee op kunt schieten, dan rij je zo’n voertuig naar 

binnen. Ja dat kun je nooit tegenhouden. 

 

Quotes on experience of industrial espionage 

Company Quote 

CC Ja we hebben wel eens ooit een aanval op ons systeem gehad. 

M Daar hebben we ook last van. Ja. (kopieergedrag) 

C Hebben we wel eens een keer gehad ja (kopieergedrag), maar dat hou je toch niet tegen. 

RT Ja, altijd. Het product is te, ja, bijna generiek om dat te vermijden. En we hebben ooit 

eens gehad, dan stonden we op een beurs, dat is 2005 geweest in Frankfurt. Daar hadden 

we iets nieuws met elastiek en balletjes en die hadden we op een scherm hangen en de 

tweede ochtend dat we terug kwamen was het verdwenen.  

QC Ja nou kijk, uhm, er zijn natuurlijk wel bedrijven die zo’n machine als wij hebben ook 

zouden willen hebben want de marges zijn redelijk hoog nog hier op en wij zitten 

natuurlijk voor dat je die machine van de grond af hebt, zit er al heel veel investering in 

en als je dat zou kunnen voorbijgaan op één of andere manier dan zou dat wel fantastisch 

zijn. Dus ik denk wel dat wij een risico lopen op dit punt. 

V Ja kopiërende concurrenten dat heb je altijd. Doordat we eigenlijk wel altijd proberen te 

kijken naar onze eigen sterke punten, onze eigen basis met producten en ons 

bouwsysteem, is het voor concurrenten wel moeilijker om te kopiëren. Maar goed ze 

kunnen het natuurlijk wel gaan maken in hun eigen vorm. Dus dat blijft altijd een risico.  

M En bijvoorbeeld deze, deze hebben we in de crisis gedaan en daar hebben we niet eens 

patent op aangevraagd. Die hebben ze gewoon nagebouwd. Het is ook echt, sommige 

dingen zijn één op één gekopieerd. Hier dit, dit is bijvoorbeeld 82 centimeter. Bij de 

constructie die de concurrent heeft gebouwd, is het ook 82 centimeter. Ja dat kunnen ze 

zelf bedacht hebben, maar het is wel toevallig. 

TH Wat ik wel weet, dat plugje wat dus in die toiletrol zit, voor de verkoopklanten, al 

meerdere malen weer net een smallere as in is gezet omdat anders, of juist net weer iets 

breder, omdat concurrenten ook soortgelijke hadden gemaakt. Dus dat heeft wel echt 

plaatsgevonden. 

TH Wat ik vanuit mijn vorige werk dan wel heel duidelijk zag, daar was het echt op beurzen, 

dat er dan opeens een product van de stent af was en dat die dan ergens achter de 

coulissen om werd gekeerd en totaal werd gefotografeerd en zaken. 

RT We hebben er niet mee te maken gehad, denken we. Maar ja buiten de gene die eraan 

werken, heeft niemand toegang tot onze documenten. We hebben een aantal niveaus 

ingebouwd, waar medewerkers kunnen inloggen en dat is tussen haakjes safe. Dus we 

hebben.. ik denk niet dat we veel te vrezen hebben, maar ik kan, of we kunnen het mis 

hebben. 
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Quotes on measures of industrial espionage 

Company Quote 

CC En ja we hebben natuurlijk wel ja verschillende dingen wel gepatenteerd. Het 1 

miljoenste patent in Nederland stond op onze naam. 

CC Ja, goed. Je tekent natuurlijk bij een arbeidscontract een geheimhouding en zo, maar dat 

zegt allemaal niet zo veel. Ja je doet het, maar.. Ja en die dingen wel en als we nou, als 

we gaan robotiseren en zo. Ja dan laat je wel zo'n bedrijf wie dan meekijkt naar jouw 

product dan laat je wel iets ondertekenen dat ze geheimhouding verplicht zijn en 

enzovoort. Maar als het erop aankomt zeg maar bij mensen heb je daar helemaal niks 

aan. 

M Nou we vragen patent aan, maar dat is ook weer heel lastig. Ik zal even een paar 

voorbeelden laten zien. ....En die combinatie die wij gemaakt hadden, die was uniek. 

Dus we hebben een combinatie gemaakt en die hebben we gepatenteerd. Dat was in 

2005. Toen is dat voertuig gekopieerd, door één van onze concurrenten, in eerste 

instantie, later zijn andere gevolgd. We hadden een patent. We hebben eerst de strijd om 

het Nederlandse patent verloren. We hadden ook nog een Europees patent aangevraagd, 

dat is een patentstrijd geweest van meer dan 10 jaar en die hebben we uiteindelijk 

gewonnen. Dus toen zijn we naar de eerste kopieerder toegegaan, hebben we gezegd 

‘jullie hebben zo veel voertuigen gebouwd, dat vertegenwoordigt die en die waarde’ en 

daar hebben wij een aantal procenten over gevangen. En, we hebben naar de toekomst 

toe, hebben we gebruikersrecht verkocht. Dus eigenlijk waren er twee dingen: het 

verleden is betaald en er is een schikking gemaakt naar de toekomst. En we zijn nu nog 

met twee andere fabrikanten bezig. Dus daar heeft het patent, heeft geld opgeleverd, 

maar dat is wel heel moeilijk om dat vast te leggen. Meestal kun je wel een omweg 

regelen.  

M Maar het is lastig patenten en je weet pas achteraf of je het goed omschreven hebt. En 

als je patent moet maken met heel veel omschrijvingen, wat heel omslachtig is, dan heb 

je meestal een zwak patent. Een kenmerk van een goed patent is dat het kort en krachtig 

is. Maar ja dat is een manier om hem te beschermen en ja we worden gekopieerd.  

M Dat is wat je er aan kunt doen (geheimhoudingsverklaring). Wat we ook hebben gedaan 

bij heel veel pc’s is USB-poorten afsluiten. Er zijn wel mensen bij wie het allemaal open 

is, maar meeste computers staan gewoon dicht. Ook niet iedereen kan zo maar een 

WeTransfer doen. Nou allemaal dat soort simpele dingen. Maar mensen die slecht zijn, 

zijn meestal toch wel heel slim.  

C Ja. Ik denk dat in de bouwwereld er niet zo veel aan gedaan wordt. We hebben geen 

patenten. We hebben wel eens gekeken of we deze, met name die twee dingen (Comfort 

en Veilig), konden patenteren, heel moeilijk en lastig. We hebben ooit eens een keer iets 

gepatenteerd, maar de ontwikkelingen gaan zo snel dat dat na een paar jaar toch weer 

achterhaald is. 

TH Zo ver ik weet, niet. Nou ja, patenten dus. Je probeert het wel enigszins te beschermen. 

Maar ja, net als die machine uitvalt, dan hebben we echt wel een probleem. Nou hebben 

we van één machine wel een dubbele versie, zeg maar twee naast elkaar staan. Maar van 

het tweede deel van het proces niet. En als die uitvalt dan moeten we echt weer terug 

naar de oude manier en dat geeft wel echt issues 

TH Ja we hebben allemaal in je contract staat wel concurrentiebeding en al dat soort zaken 

en ook SOX is ook zo’n systeem, dat is een algemeen bekend iets waarin staat dat je dus 

niet een papiertje mee mag nemen en een pen van het werk. Maar daarin zijn ook dit 

soort zaken opgenomen, dat je dus niet bepaalde kennis meeneemt ergens anders naar 

toe. Maar ja, dat kun je nooit totaal voorkomen. Dus, en dan zitten daar boetes op en 

zaken, maar volgens mij sta je daar als individu nog best wel sterk 
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Company Quote 

TH Wat hier al wel is, echt op mail verkeer en zaken echt per mail met attachment door de 

ICT afdeling wordt gecheckt of het door kan komen of niet. Dus daarbij wordt al wel 

heel erg gekeken van oké is dit een bestand wat virussen heeft of iets en anders we laten 

hem doorlopen of niet. Om te voorkomen dat ja straks de hele harde schijf wordt 

leeggetrokken.  

RT Ja door je er niets van aan te trekken en door te gaan met vernieuwen. Ja wel te zorgen 

dat alles beveiligd is hoor. Die beveiligingen zijn optimaal, maar optimaal betekent niet 

dat het sluitend is. 

RT Nah, ons personeel werkt allemaal al lang bij ons en die groeien mee met het bedrijf dus 

het kan zijn dat iemand in financiële problemen komt en daardoor denkt ‘ja misschien 

kan ik met die kennis wat doen’, maar tot op heden is dat nog niet gebeurd. Overigens 

is dat ook heel lastig om te voorkomen want je kunt contracten maken, natuurlijk dat 

soort contracten zijn er, maar dan nog een contract als je dat niet naleeft dan heeft het 

geen zin. Sancties daarop ten opzichte van de werknemer, die zijn voor een werkgever 

extreem moeilijk. Dat is niet zo dat als ik naar de rechter stap ‘hij heeft wat gedaan bij 

mij’ dat die rechter staat te springen om hem te bestraffen. Hij zal eerder zeggen, dan 

heb jij je zaakjes niet goed beveiligd. Dat is de realiteit. Daar sta je als werkgever niet 

sterk. 

E Oh ja, nee wij hebben echt wel een nieuwe gepatenteerde technologie. 

E Nou wat ik wel doe. Op onze nas heeft niet iedereen toegang tot alles, dus je kan dat per 

groep en zelfs per individu bepalen zodat mensen ook niet meer weten dan ze moeten 

weten.  

E Geen usb-sticks. Dat is allemaal te makkelijk. Worden ook makkelijk verloren. Kan je 

ook makkelijk jatten. Ja. 

E Wij sturen ook geen gevoelige dingen zo maar per e-mail. 

QC We zijn er half-actief mee, dat wil zeggen dat we proberen wel zo veel mogelijk van 

onze software te beveiligen en daar zijn we ook wel eigenlijk constant mee bezig, of ja 

constant, het is wel iets wat het hele jaar speelt. Maar, het blijft lastig want uiteindelijk 

staat je software toch ergens op de computer. 

QC En wat we ook nog overwogen hebben naar China, is om gewoon een uitgeklede versie 

te maken, waar niet de nieuwste technologie in zit. Een versie van een paar jaar oud, met 

oude hardware en oude software en noem maar op en dan kunnen ze daar wel beginnen 

met kopiëren, maar dan lopen ze al achter zodra ze beginnen. 

V We werken eigenlijk allemaal via online, in een online werkplek. Daar zit natuurlijk wel 

een extra beveiliging op door zelf in te loggen. Een echte beveiliging die hebben we dan 

bij het ICT bedrijf liggen. Dus op die manier verzorgen hun eigenlijk beveiligingen voor 

aanvallen van buitenaf. Kijk en intern is het, ja, door een dubbele beveiliging op je 

computer met een login probeer je dat wel veilig te houden, maar ik denk de meeste 

risico’s liggen toch wel extern, aanvallen van buitenaf. 
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Appendix V: Quotes used on inter-concept relationships 

Quotes on the inter-concept relation between digitalization and industrial espionage 

Company Quote 

M Ja, ja, kijk als je voorop loopt dan heb je, en je bent innovatief, dan stop jij zelf veel geld 

in de ontwikkeling. Een ander die kijkt er naar en kopieert het gewoon, die heeft veel 

minder ontwikkelingskosten, alleen kopieerkosten. Als je wat nieuws doet, iedere 

nieuwe constructie die je maakt, je kunt er nog zo goed over nadenken, maar daar zitten 

risico’s in. Er gaat altijd iets fout. 

M Eén van de risico’s vind ik toch wel dingen in de Cloud zetten. Heel leuk, maar je weet 

niet meer precies waar alles staat. Iedereen kan er eigenlijk bij. Je weet eigenlijk niet wat 

er met je data gebeurt. Dat al je engineeringsdata, al je harde data, moet je op je harde 

schijf hebben en daar moet je heel voorzichtig mee zijn. En voor de rest, je kunt alleen 

maar blijven innoveren en door ontwikkelen om de andere voor te blijven. En, met 

nieuwe systemen in een voertuig natuurlijk die meer digitalisering van het voertuig 

betekenen, je kunt ook denken aan intelligente besturingsonderdelen, onze assen kunnen 

meestal sturen nu hè, als er heel veel assen onder zitten, moet je toch kunnen 

manoeuvreren. Dat kun je allemaal elektronisch maken, maar ja het moet wel 100% 

veilig zijn, niemand mag dat kunnen hacken of het mag geen storing geven. 

TH Nou ja, vanochtend was op de radio dat alle IoT producten dat die onder de loep genomen 

moeten worden met de babyfoons en de thermostaten en dingen, of het wel allemaal zo 

veilig is. Wij zijn nu bezig met het introduceren van IoT dispensers, waarbij we dus ook 

ja een lokaal netwerkje op gaan zetten en daarbij ben je natuurlijk wel weer gevoeliger 

voor spionage en zaken. Spionage op het gehele vlak van de organisatie, ja. Ik vraag me 

af in hoeverre deze organisatie echt zo gevoelig daar voor is. Dat mensen hier echt, of 

ze hier echt iets te halen hebben. Heel erg op digitale spionage gericht hè, wat dat betreft 

is het wel gewoon ‘we draaien de machines en daar komt een productje uit’.  

E Het is nou wel zo, er komt nu een 5G netwerk en alles zit met alles in elkaar. Als je een 

beetje je best doet, dan kan je iemands koelkast besturen hè. Dat is allemaal niet 

afgeschermd en allemaal open. Dus ja, mensen worden er misschien wel veel 

gemakkelijker in en onderschatten volgens mij het risico wat je neemt. Volgens mij is 

dat echt zo. Omdat je helemaal niet ziet wat er achter de schermen gebeurt. 

 

Quotes on the inter-concept relation between organizational process innovation and industrial 

espionage 

Company Quote 

M Weet je als wij iets ontwikkelen en het gaat kapot, dan hebben we het zelf uitgerekend 

en kunnen we meestal achterhalen waar het kapot is gegaan. Als je iets kopieert en je 

hebt er niet over nagedacht en het gaat kapot, dan kun je meestal redelijk zweten waarom 

het kapot is gegaan want dan moet je nog beginnen met nadenken. Want je weet niet hoe 

de berekeningen in elkaar zitten en wat de aannames zijn. 

M Alleen de structuren die daarachter liggen en de denkwijzes die daarachter liggen die 

weten ze niet. En als je die niet kent, dan kun je wel het programma kopiëren, maar dan 

kun je het nog steeds niet vullen, of niet beheersen. Dus ja, dat is ook kennis die probeer 

je meestal toch in een klein groepje te houden.  

M Maar ja, weet je, het systeem van een bedrijf kun je kopiëren, het denken en het DNA 

van een bedrijf is heel lastig te kopiëren. 
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M Dat is hetzelfde met als je zo’n voertuig ontwikkelt, *naam van het bedrijf* heeft een 

bepaald DNA ... Dat klinkt als vier heel eenvoudige dingen, alleen de gedachtegang en 

het gedachtegoed dat erachter zit, dat is toch vrij lastig te kopiëren. En dat gedachtegoed 

is het geen waarop je beslissingen neemt. Dus je kunt er wel naar kijken en je kunt het 

begrijpen, alleen dan weet je nog steeds niet waarom dingen zo zijn gedaan. En dat is 

ook niet zo kei hard, af en toe is het gewoon gevoel, maar dat is wel gebaseerd op dat 

DNA dat je hebt.  

RT Nou de partijen die kopiëren dat zijn vaak Aziaten, dat zijn Chinezen of Indiërs, in ieder 

geval vaak uit die hoek. Die hebben de tendens of de instelling om zich er makkelijk 

vanaf te maken. En ja als je 300 componenten moet kopiëren en je doet er 299 goed, 

maar de 300e is niet goed, dan is het toch anders. Dan mis je het stukje kennis wat 

erachter zit. 

RT Kijk, ze kunnen een product namaken, maar natuurlijk niet de gedachtes die erachter 

zitten. 

E Nou ik denk wel dat nu er nog veel kennis in de mensen zit, dat het risico zeker kleiner 

is op industriële spionage. Ik denk dat dat zo is ja. Maar het betekent ook dat als die gene 

ontslag neemt, dan ben je het ook kwijt. Dus ik wil toch wel.. ja iets wat iemand denkt 

kan je toch niet allemaal opgeschreven krijgen, maar in ieder geval data, meetgegevens, 

conclusies, dat dat reproduceerbaar is. Het is wel zo dat in een bedrijf als dit, heb je de 

neiging om te veel kennis bij mensen te laten. Want je moet allemaal extra moeite doen 

om rapporten te schrijven en meetresultaten te schrijven. En daarmee word je wel 

afhankelijk van die mensen, dat is zeker zo.  

QC Nee en ik denk ook wel dat ze een achterstand op dat gebied hebben. Ik bedoel zelfs als 

je hele simpele machines hebt, dan weten ze eigenlijk nog steeds niet zo veel ervan als 

het bedrijf dat ze heeft ontworpen. Want die heeft daar een gat zitten en dat is voor die 

en die reden en die weten ook waarom dat dat gat daar zit. Terwijl die Chinezen die 

hebben geen idee waarom dat gaat daar zit, maar ze maken gewoon een gat omdat dat in 

die andere machine ook zit. Dat is wel een verschil. 
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